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ESTUDOS TECNICOS PRELIMINARES

O presente estudo buscou a observancia da Resolugdo Resolugdo N° 468 de 15/07/2022 do CNJ e da Portaria TJIPI N° 2.503, de 21 de outubro de 2016.

1. ANALISE DE VIABILIDADE DA CONTRATACAO (Art. 16 da Portaria TJPI N° 2.503/2016)
1.1. Definicdo e Especificacio dos Requisitos da Demanda (Art. 16, I da Portaria TJPI N° 2.503/2016)
1.1.1. Contextualizacio

Atualmente ¢é celebrado com a empresa TELEMAR NORTE LESTE S/A o Contrato N° 035/2017 (2795112), publicado em 28 de margo de 2017, onde é mantida
a prestacdo do servigos de Circuitos de Dados para todas as unidades integrantes do Tribunal de Justica do Estado do Piaui.

O contrato de fornecimento do objeto pretendido tera sua vigéncia encerrada em 28/03/2023, sem possibilidade de renovag@o ou prorrogagao.

Desta forma, faz-se necessaria a realizagdo de estudos objetivando uma nova contratagio, tendo em vista sua grande importancia para o TJPI, a medida em que
esta possibilitard a manutengdo ¢ melhoria da comunicagdo de dados existente entre as unidades da justica da capital e a do interior do estado, através da
disponibilizagdo de infraestrutura de interconex@o e comunicag@o entre as diversas unidades, bem como a Internet, com servigos de suporte, configuragio,
manuten¢ao ativa, garantia de qualidade de servigo e seguranca da informagao.

Além disso, por essa comunicagdo sera possivel manter e melhorar o acesso disponibilizado a todos os cidadaos, advogados, servidores e o publico em geral aos
sistemas de informagdes e documentos disponibilizados na Internet através das plataformas armazenadas na Sala Cofre do TJPI.

Diante disso, proceder-se-a a defini¢do das necessidades e requisitos da nova contratagdo através destes Estudos Preliminares onde a equipe de planejamento
avaliara no mercado de TIC os cenarios técnicos capazes de atender a demanda, de acordo com a Resolugdo 182 do CNIJ e orientagdes contidas no Oficio-Circular
N° 194/2021 - PJPI/TJPI/PRESIDENCIA/SECGER (2433051, 21.0.000048810-8), tendo como objetivo que a solugdo de TIC, objeto deste Estudo, possa
providenciar a manuteng¢do ¢ melhoria dos links de comunicagdo de dados das diversas unidades judiciarias da capital e do interior do estado do Piaui, bem como
a prestacdo dos servicos oferecidos pelo TJPI.

Além disso, serviu como base desse estudo todos os documentos presentes no processo originario 23.0.000006509-9.
1.1.2. Requisitos da Contratacio
1.1.2.1. Requisitos Funcionais / Necessidades do negécio:

Com vias a melhor instruir o processo em epigrafe, bem como subsidiar a confec¢do do Termo de Referéncia, proceder-se-4 a listagem das principais necessidades
com suas respectivas funcionalidades a serem atendidas com a contratagdo pretendida.

1.1.2.1.1. Necessidade 1: Possibilitar a interconexdo das unidades judiciarias do TJPI a Internet com seguranca, qualidade de servigo e velocidade de transmissao;
1.1.2.1.1.1. Funcionalidade: Implementar QoS (qualidade de servi¢o) na transmissio dos dados;

1.1.2.1.1.2. Funcionalidade: Implementar tecnologia SD-WAN para possibilitar redundéancia de conectividade e segregagio de trafego;

1.1.2.1.1.3. Funcionalidade: Possibilitar implementar analise de vulnerabilidades, filtro de contetido e controle de usudrios, permitindo que o trafego saia tratado
de cada unidade judiciaria;

1.1.2.1.2. Necessidade 2: Aumentar a largura de banda total do TJPI para atender as demandas atuais, permitindo expansdo futura, visto que com o avango
tecnologico as aplicagdes e sistemas necessitam, cada vez mais, de uma maior largura de banda;

1.1.2.1.2.1. Funcionalidade: Expandir a capacidade de transmissdo de rede (aumento da velocidade do link de transmissdo) de todas as unidades judiciarias para
possibilitar o uso com qualidade para transmissdo de dados, voz (telefonia) e imagem (video conferéncia), etc;

1.1.2.1.3. Necessidade 3: Garantir que seja possivel segregar determinado tipo de trafego para ser concentrado no Data Center do Tribunal, onde o mesmo passara
por filtros e politicas de seguranga antes de ser direcionado a Internet;

1.1.2.1.4. Necessidade 4: Agregar maior seguranga no acesso as redes de dados da Justica;

1.1.2.1.4.1. Funcionalidade: Implementar servigo de prote¢ao contra ataques do tipo DDoS;

1.1.2.1.5. Necessidade 5: Permitir a expansao da rede de forma escalavel e flexivel possibilitando a distribuigdo e alocagéo da largura de banda total disponivel
entre as unidades;

1.1.2.1.6. Necessidade 6: Fornecer maior controle, geréncia e monitoragdo da rede para prevenir e auxiliar na atuagdo e mitigagao de incidentes técnicos;
1.1.2.1.6.1. Funcionalidade: Implementar monitoramento em tempo real;

1.1.2.1.7. Necessidade 7: Ter garantia de nivel de servigo de suporte e manuteng@o da rede contratada de forma proativa;

1.1.2.1.7.1. Funcionalidade: Disponibilizar equipes de suporte técnico especializado e reparo cumprindo o Nivel de Acordo de Servigo (SLA) do contrato;
1.1.2.1.8. Necessidade 8: Implementar enlaces de redes entre a Sala Cofre e o Datacenter da Nova Sede do TJPI,

1.1.2.1.8.1. Funcionalidade: As duas algas de rede devem passar por caminhos fisicos diferentes permitindo a redundéancia da transmissao;

1.1.2.1.9. Necessidade 9: Disponibilizar faixa de enderecamento IPs publicos para os mapeamentos dos sistemas do TJPI na Internet;

1.1.2.1.9.1. Funcionalidade: Implementar configuragdes de DNS, incluindo reverso, para que os sistemas do TJPI sejam visiveis na INTERNET.

1.1.2.1.10. Necessidade 10: Possibilidade de expansdo da infraestrutura da rede para todos os municipios Estado do Piaui;
1.1.2.1.10.1. Funcionalidade: Atendimento de projetos institucionais visando a universalizagio de acesso a Justica.
1.1.2.2. Atores envolvidos

Para o projeto em epigrafe ficam destinadas as seguintes partes fundamentais:

1.1.2.2.1. Gerente de projetos da CONTRATANTE: servidor indicado pela autoridade competente do TJPI para liderar o projeto de contratagdo da solugdo bem
como atestar a regularidade das fases pertinentes e manter contato direto com o preposto da CONTRATADA;

1.1.2.2.2. Gerente de projetos da CONTRATADA: preposto indicado pela empresa fornecedora da solugdo com fungdes de geréncia e/ou lideranga que devera
manter contato direto com o gerente de projetos da CONTRATANTE em todas as fases do projeto com o fito de garantir a regularidade da aquisigao;

1.1.2.2.3. Equipe de Infraestrutura da STIC com a fungdo de descrever os requisitos técnicos bem como testar ¢ homologar a conformidade do fornecimento da
solug@o em aderéncia aos padrdes descritos.
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1.1.2.2.4. Analistas e/ou técnicos de TIC da CONTRATADA: funcionarios da empresa fornecedora da solugdo com fun¢des eminentemente técnicas € com o
dominio necessario da operagdo da solucdo fornecida. Deverdo atuar na instalagdo, configuragdo, testes e homologagdo com base nas diretrizes fornecidas neste
Estudo Preliminar, Termo de Referéncia e orientagdes emanadas pela CONTRATANTE.

Obs. 01. A solugdo devera adaptar-se a estrutura tecnologica atualmente em funcionamento no PJPI, permitindo que seja migrada somente de acordo com o plano
de implantagdo presente no TR, junto a equipe de Infraestrutura da STIC, ap6s todas as tratativas e ajustes feitos nas reunides de alinhamento do projeto antes de
sua execugao.

Obs. 02. A solug@o devera ser aderente e estar em conformidade com as orientagdes da Secdo de Redes e de Seguranga da Informagdo do Tribunal de Justica do
Piaui quanto aos procedimentos e documentagdes exigidos.

1.1.2.3. Requisitos Nao Funcionais
I - Requisitos de capacitagio

Como se trata de solugdo altamente especializada que envolve diferentes tipos de tecnologias com funcionalidades e aplicagdes diversas, mas que sera entregue
pela CONTRATADA como servigo a este tribunal, ndo se faz necessario treinamento técnico na solugdo a ser adotada, visto que toda atividade operacional e de
manuteng@o proativa ficard a cargo da CONTRATADA cabendo tdo somente a equipe técnica deste tribunal a fiscalizagdo do contrato para verificar se os servigos
contratados estdo sendo entregues a contento e, caso necessario, os ajustes finos e configuragdes nas redes internas das unidades da capital e do interior, serdo
realizados pelos colaboradores de suporte da STIC.

II - Requisitos legais

a) Esta contratagdo busca atender as necessidades do TJPI, obedecendo as seguintes legislagdes, sem prejuizo de alguma outra disposi¢do legal vigente e que se
aplique ao objeto deste processo:

Legislacdo Federal/Nacional:

e LEIN°14.133, DE 1° DE ABRIL DE 2021 que Regulamenta o art. 37, inciso XXI, da Constitui¢io Federal, institui normas para licitagdes e contratos da
Administragdo Publica e da outras providéncias.;

e Lei Complementar n® 123/2006 que Institui o Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte;

e Lein®8.078/1990, que dispde sobre a protegdo do consumidor e da outras providéncias.
Legislacdo do Estado do Piaui:

¢ Resolugdo TJ/PI n° 19/2007 que Institui a Central de Licitagdes e Contratos do Tribunal de Justi¢a do Estado do Piaui e estabelece regras para licitagdo e
contratos no ambito do Poder Judiciario do Estado do Piaui.

Legislacdo do Poder Judiciario:

o Portaria TIPI N° 2.503/2016, que dispde sobre as diretrizes para as contratagdes de Solucdo de Tecnologia da Informagdo e Comunicagdo pelo TJ/PI.

b) No que tange a legislagdo especifica, ndo fora encontrada nenhuma observancia obrigatéria para o projeto em epigrafe.
III - Requisitos de manutencio
Requisito 1: Os circuitos devem funcionar ininterruptamente, 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana.

Requisito 2: O suporte e manutengdo proativos através de NOC/SOC em niveis 1, 2, e 3 deverdo estar disponiveis durante os 365 (trezentos e sessenta e cinco)
dias do ano, na modalidade 24x7 (vinte e quatro horas por dia, sete dias por semana).

Requisito 3: A solugdo contratada devera permitir a emissao de relatorios de utilizagdo e desempenho dos circuitos, que fornegam dados para subsidiar a avaliagdo
do Acordo de Nivel de Servigo (ANS), durante toda a vigéncia do contrato, com previsdo para descontos na fatura, em caso de ocorréncia de descumprimento dos
niveis acordados.

Requisito 4: Acordo de Nivel de Servigo (ANS): Sera a métrica que avaliara os servigos a serem prestados no escopo da contratagao.

i. O ANS sera medido através de indicadores que possibilitardo o seu devido monitoramento e consistem de sua descrigdo, a formula de calculo para medi-
lo, unidade, periodicidade de afericdo ou medicao, relatorios de niveis de servigo, penalidade por ndo-conformidade e o respectivo nivel de servigo
requisitado, como parametro minimo de qualidade na presta¢do do servigo.

ii. O ANS devera ser aferido levando em consideragdo pelo menos os seguintes indicadores: o calculo da Disponibilidade do Enlace (DE), a Taxa de Erro de
Bit (TEB), o calculo do Descarte de Pacotes (DP), a Laténcia (LAT), Variagdo do Atraso (Jitter), o Atendimento de Reparo do Servigo (ARS) e o calculo da
multa, quando aplicavel.

iii. Atendimento de Reparo de Servigo (ARS):

E definido como o tempo entre a abertura e o encerramento das solicitagdes de servigo cadastradas no Sistema da CONTRATADA.

Servi Tempo Maximo para Inicio do Tempo Maximo para Solugiio Tempo Miaximo para Solugiio Definitiva
ervico Atendimento Definitiva - CAPITAL - INTERIOR
Link Principal 1 horas 2 horas -
Link de entrancia final e regido 2 horas 4 horas 12 horas
metropolitana de Teresina
Outras Regides 2 horas 8 horas 24 horas

Obs. Para casos fortuitos e de forga maior, serd analisada documentagdo da CONTRATADA que comprove que fatores externos foram determinantes para o
descumprimento do SLA.

iv. A medicdo dos niveis de servigos acordados deverdo ser informados mensalmente com pelo menos as seguintes informagoes:
a) Relag@o de requisi¢des atendidas e nao atendidas dentro dos prazos maximos;
b) Total de requisi¢des abertas e encerradas;
¢) Tempo médio de atendimento, por tipo de requisi¢ao.
IV - Requisitos temporais
a) Prazo de entrega da solucio, conforme plano de implantacio em anexo.
V - Requisitos de seguranca

O servigo de circuito de dados a ser implementado devera ser aderente e estar em conformidade com as politicas de Seguranga da Informagdo do Tribunal de
Justi¢a do Piaui, bem como aos procedimentos e documentagdes exigidas.

Todas as informagdes do TJPI sensiveis por defini¢do legal deverdo ser resguardadas por parte da CONTRATANTE néo sendo permitido, em hipdtese alguma, o
compartilhamento, copia, retirada, reproducdo, carga, levantamento, entre outros, de informagdes oriundas dos sistemas informatizados e/ou bancos de dados
institucionais sem a devida autorizagdo prévia e expressa por parte da autoridade competente do TIPI.
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Sdo consideradas sensiveis, para fins de aplicagdo do item anterior, aquelas informagdes que por sua natureza sdo consideradas de interesse confidencial, restrita
ou sigilosa como, por exemplo:

¢ Dados, informagdes, codigos-fonte, artefatos, contidos em quaisquer documentos e em quaisquer midias, ndo podendo, sob qualquer pretexto ser
divulgadas, reproduzidas ou utilizadas por terceiros sob pena de lei, independentemente da classificagdo de sigilo conferida pelo TJPI a tais documentos;

¢ Resultados, parciais ou totais, sobre produtos gerados;

¢ Programas de computador, seus codigos-fonte e codigos-objeto, bem como suas listagens e documentagdes;

¢ Toda a informagdo relacionada a programas de computador existentes ou em fase de desenvolvimento no dmbito do TJPI e rotinas desenvolvidas por
terceiros, incluindo fluxogramas, estatisticas, especificagdes, avaliagdes, resultado de testes, arquivo de dados, versoes “beta” de quaisquer programas,
dentre outros;

¢ Documentos relativos a lista de usuarios do TJPI e seus respectivos dados, armazenados sob qualquer forma;
¢ Metodologias e ferramentas de servigos, desenvolvidas pelo TJPI;
¢ Parte ou totalidade dos modelos de dados que subsidiam os sistemas de informagdes do TJPI, sejam eles executados interna ou externamente;

¢ Parte ou totalidade dos dados ou informagdes armazenados nas bases de dados que subsidiam os sistemas de informag¢des do TJPI, sejam elas residentes
interna ou externamente;

¢ Circulares e comunicagdes internas do TJPI;
¢ Quaisquer processos ou documentos classificados como RESTRITO ou CONFIDENCIAL pelo TJPL.
¢ Todas as informagdes sensiveis ao TJPI devem estar protegidas de acordo com LEI N° 13.709, DE 14 DE AGOSTO DE 2018 (LGPD).

VI - Requisitos sociais, ambientais e culturais

O fornecedor da solugdo devera atender aos critérios de sustentabilidade ambiental de que trata a Instru¢do Normativa SLTI/MPOG n° 01/2010, no que couber,
quanto ao uso de materiais, observando que esses sejam constituidos, no todo ou em parte, por material reciclado, atoxico, biodegradavel, conforme Normas
ABNT NBR — 15448-1 e 15448-2.

Deverdo ser observados os requisitos ambientais para a obtenc¢do de certificacdo do Instituto Nacional de Metrologia, Normalizagdo ¢ Qualidade Industrial —
INMETRO como produtos sustentaveis ou de menor impacto ambiental em relagdo aos seus similares.

Nenhum dos equipamentos utilizados para o fornecimento do servigo podera conter substincias perigosas como mercurio (Hg), chumbo (Pb), cromo hexavalente
(Cr(VI)), cadmio (Cd), bifenil polibromados (PBBs), éteres difenil-polibromados (PBDEs) em concentragdo acima da recomendada na diretiva RoHS (Restriction
of Certain Hazardous Substances).

1.1.3. Levantamento das alternativas disponiveis no mercado de TIC (Art. 16, I, a) da Portaria N° 2.503/2016)
1.1.3.1. Cenario Atual dos Links de Comunicacio do TJPI

Atualmente o contrato de Link de Dados em funcionamento no TJPI é composto por:

a) Um link principal de acesso a Internet;
b) Links de acesso a Internet banda larga;
¢) Um enlace de redes de fibras apagadas interligando a Sala Cofre (Datacenter Primario) ao Datacenter da Nova Sede do TJPI (Datacenter Secundario);

d) Uma extensa rede MPLS (Links MPLS) que interconecta a grande maioria das unidades judiciarias da capital e do interior do estado ao Data Center
Primario (Sala Cofre);

¢) Uma faixa de enderecamento IPs publicos;

f) Solugdo de seguranga Anti-DDOS;

g) Monitoramento pro ativo dos circuitos de dados;

h) Suporte técnico especializado para reparos;
a) Um link principal de acesso a Internet
O link principal de acesso a Internet contratado (e atualmente em uso) corresponde a um link dedicado e simétrico de 01 Gbps (um gigabit por segundo).
Links dedicados sdo links que possuem maior estabilidade e seguranga na transmissdo de dados e ndo sdo compartilhados com outros clientes da operadora.

Link simétrico significa que a banda de upload ¢ igual a banda de download. Esta banda ¢ compartilhada com quase todas as unidades judiciarias do TJPI na
capital e no interior, que utilizam da rede MPLS da operadora para se interconectar aos concentradores MPLS na Sala Cofre, onde todo o trafego dos dados ¢
processado.

MPLS ¢ uma abreviagdo do termo Multiprotocol Label Switching (protocolo de chaveamento de pacotes) que possibilita o encaminhamento de etiquetas para
identificagdo do roteador mais proximo, e define o melhor fluxo de envio desses pacotes. Hoje, o principal objetivo da rede MPLS ¢ interligar diferentes tipos de
redes da maneira mais eficiente possivel. Este protocolo ainda permite a criagdo de redes virtuais privadas, e assegura o isolamento completo do trafego com a
criagdo de tabelas de labels (usadas para roteamento) Unicas para cada VPN. Ademais, o MPLS disponibiliza os servigos de QoS — uma ferramenta que
possibilita a diferenciagdo dos tipos de trafegos, como por exemplo priorizar o emprego dos pacotes de voz e multimidia — indispensavel para aplicagdes que
atuam em tempo real.

O MPLS simula uma interligagdo fisica direta entre os 6rgdos, segregando e criptografando (por tunelamento) o trafego de dados entre as duas pontas fim-a-fim.
Esta rede funciona como se fosse uma extensdo da rede LAN (rede local) do TJPI. Ela entrega e recebe dos usuarios remotos diversos dados, que convergem e sdo
concentrados no Data Center Principal onde so tratados e processados. Esta infraestrutura ¢ a base para que haja o estabelecimento da comunicagao de dados e
para que os servicos nas unidades judicidrias possam ser desempenhados.
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ARQUITETURA DE INTERLIGACO FISICA ENTRE AS UNIDADES
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Figura 1 - Infraestrutura de Backbone da rede do TJPI — Arquitetura de interligac@o fisica entre as unidades judiciarias

A Figura acima mostra:

* A interligagdo fisica entre o concentrador MPLS na Sala Cofre e as demais unidades da justica; Na comarca ¢ instalado um roteador que se interliga pela
rede MPLS da contratada ao roteador (Concentrador) na Sala Cofre estabelecendo a comunicacdo. A saida para a Internet de uma comarca que utiliza essa
topologia ¢ feita através do concentrador da Sala Cofre utilizando o link principal de 01 Gbps.

¢ Ainterligagdo entre a Sala Cofre e o Data Center do Novo Palacio da Justiga (Nova Sede do TJPI);

¢ Ainterligag@o do prédio da Corregedoria e seu Anexo e as interliga¢cdes do prédio da Fazenda Publica e do Foérum Civel e Criminal de Teresina. Estas sdo
feitas diretamente através de fibras opticas proprias do TJPI (ha um enlace de redes com algumas algas Opticas redundantes de 10 Gbps (10 gigabits por
segundo) que passam por caminhos diferentes garantindo disponibilidade de conectividade para ambos os prédios);

e As demais localidades da justica da capital e do interior do estado estdo conectadas através da rede MPLS ou diretamente a Internet via conexao Banda
larga.

A Sala Cofre concentra toda a inteligéncia e recursos da rede de dados: ferramentas de seguranca e geréncia da rede, backup, base de dados dos usuarios, diversos
sistemas judiciais,_equipamentos de TI, concentradores da rede MPLS e o link principal de saida para a Internet. A arquitetura de interligagdo fisica ¢

responsavel por prover para as unidades remotas o acesso ndo somente a Internet, mas também o acesso aos sistemas digitais deste Tribunal de Justica (todos
hospedados na Sala Cofre, com exce¢do do PJE que atualmente esta hospedado na nuvem e mantido pelo CNJ).

b) Links de acesso a Internet banda larga

Para algumas unidades judiciais onde a infraestrutura MPLS disponivel pela operada se mostrou ineficaz, foram instalados links de Internet Banda Larga (link de
Internet de alta velocidade que ndo passa pelo Datacenter do TJPI e possui infraestrutura compartilhada entre os clientes que se conectam a operadora).

Poucos links do TJPI utilizam essa arquitetura ja que ela nio dispde dos mecanismos de isolamento de trafego e seguranga aprimorada da rede MPLS. Estao sendo
utilizados em comarcas mais distantes onde o backbone de rede da operadora (espinha dorsal da infraestrutura da rede da operadora) ndo dispunha de acesso a sua
rede MPLS e esta foi a tnica forma encontrada de permitir a conexdo da unidade judiciaria a Internet.

¢) Um enlace de redes de fibras apagadas interligando a Sala Cofre (Datacenter Primario) ao Datacenter da Nova Sede do TJPI (Datacenter Secundario)

O provedor atual é responsavel por prover a interligacao entre os prédios do TJPI na capital: a Sala Cofre no Palacio da Justi¢a da antiga Sede e o Datacenter na
Nova Sede. Esta comunicagdo utiliza fibras apagadas (fibras Opticas que estdo fisicamente disponiveis de um ponto a outro sem passar por nenhum tipo de
equipamento da operadora). Basicamente ¢ uma ligagao direta de fibras dpticas entre dois pontos.

Esse enlace consiste em dois cabos de fibra optica de 10 Gps (dez gigabits por segundo) que saem do concentrador de rede da Sala Cofre (Switch CORE de Rede
Principal) e passando por caminhos diferentes (os cabos sdo langados por trajetos diferentes em Teresina) chegam até o concentrador de redes do Datacenter da
Nova Sede (Switch CORE de rede da Nova Sede). Desta forma, tem-se a redundancia fisica e légica da comunicagdo. Se por algum motivo uma das fibras seja
comprometida em um dos caminhos (por exempleo, por um rompimento de fibra), a outra fibra consegue manter a disponibilidade da comunicag¢@o enquanto se
repara a fibra comprometida.
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Figura 02 — Enlace de redes entre os Datacenters do TJPI

Este link em especial por néo passar pela infraestrutura de equipamentos do provedor, ¢ exclusivo de uso do TJPI. E por ele, a Nova Sede consegue se conectar ao
Data Center Principal na Sala Cofre e compartilhar dos recursos e da infraestrutura disponivel como rede local (LAN). Nesta nova contratagdo o
fornecedor devera replicar ou melhorar o cendrio atual desta interligacdo provendo suporte, manutengao e reparos quando necessario.

d) Uma extensa rede MPLS que interconecta a grande maioria das unidades judicidrias da capital e do interior do estado ao Data Center Primario (Sala
Cofre);

Os circuitos da rede MPLS fornecem a infraestrutura responsavel pela comunicagéo de dados entre a grande maioria das Unidades Judiciarias do TJPI da capital e
do interior com o Data Center (Sala Cofre) e com a Internet.

Estes links de comunicagao estdo divididos por regides (Teresina, Macrorregido Norte, Macrorregido Sul e Macrorregido Sudeste), que se dividem de acordo com
sua velocidade, basicamente em 04 (quatro) tipos:

TIPO 01: cerca de 15% das unidades sdo atendidas por um link de dados de 4 Mbps (quatro megabits por segundo); Velocidade projetada para atender
unidades menores, com um perfil de trafego de dados menor;

TIPO 02: cerca de 10% das unidades sdo atendidas por um link de 100 Mbps (cem megabits por segundo); A velocidade de 100 Mbps foi planejada para
localidades com um perfil de trafego de dados maior, pois concentram uma maior quantidade de funcionarios, varas e outros setores da justiga, exigindo
desta forma maior velocidade e largura de banda pois atendem locais com maior demanda, como por exemplo os Foruns de Picos e Parnaiba.

TIPO 03: a grande maioria das unidades, cerca de 70% delas, sdo atendidas por um link de 10 Mbps (dez megabits por segundo). A velocidade de 10 Mbps
foi projetada e esta presente na maior parte das unidades do TJPI, pois estas apresentam um perfil de trafego semelhante.

TIPO 04: os 5% restante sdo unidades atendidas por links de Banda Larga (unidades no Piaui onde a operadora ndo dispunha de backbone de rede capaz de
implementar uma interligacdo a sua rede MPLS).

Nao existe no contrato outras velocidades disponiveis tais quais 20 Mbps, 30 Mbps ou 50 Mbps;

Nao ¢é possivel a transferéncia de velocidade de uma unidade para outra.

Cada uma das macroregides tem seu trafego MPLS condensado num concentrador MPLS da operadora, encapsulado por 04 interfaces de 1 Gbps (um gigabit por
segundo), uma para cada macrorregido, saindo para a Internet (apds passar pelos controles de seguranca do firewall do TJPI, por outra interface de 1 Gbps (link
principal de acesso a Internet), conforme a figura abaixo:
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Figura 03 — Infraestrutura da rede MPLS utilizada no TJPI

De forma exemplificativa a Figura 3 retrata o modelo bésico da infraestrutura de rede MPLS adotada em uma unidade da justi¢a do interior do estado.

O provedor disponibiliza o link MPLS através de um roteador onde sdo configuradas e gerenciadas as respectivas LANs (redes locais) de cada unidade. A equipe
técnica da STIC elaborou uma planilha de enderegamento de IPs privados para cada uma das unidades judiciarias a serem configurados em cada um dos
roteadores, compartilhando esta informagao com o provedor, para que os mesmos possam aplica-las. A implementagdo destas e demais configuragdes como NAT

(Network Address Translation) e criagdo do pool DHCP para a rede LAN das localidades sdo necessarias para que haja o isolamento do trafego e o monitoramento
de cada um dos circuitos de dados individualmente.

A atuagdo da operadora ¢ a entrega, instalagdo e configuragdo dos equipamentos (roteador e seus acessorios), de acordo com o enderegcamento de rede especifico
feito pela STIC para cada uma das unidades judiciarias, conectado a um switch da rede da unidade judiciéria destino. Desta forma a conectividade ¢ estabelecida e
¢ feita a distribui¢do da comunicagdo entre os computadores, impressoras e demais equipamentos da rede.

A STIC atua na configuracdo da rede interna de cada uma das unidades, na fiscalizagdo do contrato e no monitoramento paralelo dos links. A operadora tem seu
proprio monitoramento de links, diferente do realizado pela STIC.

O TJPI nédo tem acesso aos equipamentos da operadora e no escopo do contrato constam o servico de manutengdo proativa e monitoramento por parte da
contratada.

e) Faixa de endere¢camento IPs publicos

No escopo do contrato sdo fornecidos 08 (oito) enderegos IP publicos utilizados para a implementagao e disponibilizagdo na Internet dos sistemas hospedados no
Datacenter do TJPL.

Isso ¢ feito através dos servidores DNS (Domain Name System) do TJPI que utilizam essa faixa de 08 IPs para localizar e traduzir os enderecos dos sites que
digitamos nos navegadores para numeros IPs (protocolo de comunicagio padrao da Internet).

Desta feita, os sites do TJPI tais quais 0 www.tjpi.jus.br ¢ traduzido para um nimero IP o que possibilita que o mesmo seja reconhecido e acessado na Internet.
Essa faixa de enderegamento ¢ fundamental pois é através dela que todos os sistemas hospedados no TJPI sdo disponibilizados e acessados na Internet. E
importante que a nova contratagao adicione uma quantidade maior de enderecos IPs, tendo em vista o crescimento do numero de sistemas do tribunal.

f) Solucio de seguran¢a Anti-DDOS

A contratada implementa em seu backbone, uma solugdo de prote¢do contra ataques de negagdo de servigo do tipo distribuido (DDOS - Distributed Denial of
Service) ou ndo (DOS - Denial of Service), incluindo o servigo de mitigag@o dos ataques para o circuito de conectividade IP dedicado a Internet.

Este servigo ¢ de suma importancia para a protegdo contra esse tipo de ataque pois implementa um conjunto de filtros de seguranga ainda no backbone de rede da
contratada visando impedir que o ataque chegue a rede do TJPI. Este servi¢o ¢ implementado e disponibilizado através de um SOC (Centro de Operagdes de
Seguranga) que atua 24x7 (vinte e quatro horas por dia, sete dias por semana) na analise € comportamento do trafego de rede e deve disponibilizar para a equipe
de seguranga do TJPI relatorios analiticos mensais.

g) Monitoramento pro ativo dos circuitos de dados

No escopo da contratagao ¢ feito o monitoramento pro ativo dos circuitos de dados de todas as unidades judiciarias, incluindo o Link Principal de Internet.

Por este monitoramento a contratada identifica alguma anormalidade ou até mesmo a queda de determinado circuito de dados acionando pro-ativamente a equipe
responsavel por prestar a manuteng@o técnica especializada com atendimento on-site que fica disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, para realizar o suporte técnico e reparo dos circuitos, incluindo a manutengéo do circuito de acesso a Internet.

E disponibilizado ainda acesso a uma ferramenta WEB onde ¢ possivel a geragio de relatorios para fins de analise do comportamento de determinado circuito em

determinado periodo (mensalmente por exemplo), bem como para fins de glosa contratual em caso de lentiddo ou indisponibilidade que ultrapasse o nivel de
acordo de servico do contrato (SLA).

h) Suporte técnico especializado para reparos

E o servigo de reparo de um link de dados que apresenta lentiddo ou indisponibilidade seguindo o nivel de acordo de servigo contratado (SLA). As equipes de
suporte técnico especializado e reparo que atendem as localidades sdo acionadas proativamente pela equipe de monitoramento de circuitos da contratada. O
circuito ¢ corrigido/restabelecido e o relatorio do evento fica disponivel para a equipe de fiscalizagdo do TJPI em um sistema WEB.

1.1.3.2. Problemas Encontrados durante a execucio do contrato



1.1.3.2.1. Dificuldade na entrega de alguns dos links MPLS

A grande quantidade de comarcas e unidades judiciais torna a rede de dados do TJPI grande e complexa, fato este que dificultou que o provedor do servigo
contratado conseguisse atender dentro do prazo contratual a entrega de alguns dos links MPLS.

1.1.3.2.2. Lentidao e indisponibilidades nos links de dados

Quando da disponibilidade de utilizagdo de um link cabeado, foi retirada a comunicagdo via satélites de todas as unidades as quais ainda
remanesciam, sendo substituidas por links MPLS, dedicados ou banda larga. Esta substituicdo de tecnologia resolveu parte dos problemas encontrados em
algumas das unidades judiciais. Em outras, mesmo com a substitui¢@o de tecnologia, ainda permaneciam problemas de lentiddo e, por vezes, indisponibilidades.

1.1.3.2.3. Problemas no monitoramento e na abertura proativa dos chamados

Outro problema que foi bastante recorrente foi a proatividade ineficiente por parte da empresa contratada na abertura de chamados técnicos e reparos,
necessitando muitas vezes de que a propria equipe técnica da STIC entrasse em contato com as unidades para verificar a indisponibilidade dos links e realizar a
abertura do chamado.

1.1.3.2.4. Atrasos de entrega de links e descumprimento dos Niveis de Acordo do Servico contratado (SLA)

Devido aos problemas no atraso na entrega de certos circuitos dentro do prazo contratual e descumprimento dos requisitos minimos de SLA e Qualidade de
servigo contratados, a equipe de fiscalizagdo do contrato notificou por diversas vezes a Contratada culminando em adverténcias, multas e glosas contratuais.

1.1.3.3. Solugdes disponiveis no Mercado de TIC:

Considerando os requisitos basicos para atendimento da demanda, buscou-se no mercado de TIC solugdes capazes de fornecer o servigo de circuitos de dados
adequados ao TJPI, existindo tecnologias, topologias e formas diferentes de contratagdo.

Dessa forma, serdo apresentadas a seguir as alternativas disponiveis no mercado de TIC que visam o atendimento por completo dos Requisitos da Contratacio
apresentados no item 1.1.2 deste documento.
O cendrio técnico proposto objetiva uma soluciio de links de comunicacio de dados segura, escalivel em cobertura territorial, flexivel em largura de

banda, que permita a transferéncia de dadoes, voz e imagem entre os Datacenters do TJPI e entre todas as suas unidades judicidrias, bem como o acesso a
Internet de forma redundante, rapida e estivel, além de integrar servicos de gerenciamento, monitoramento, automacio e otimizacio do trafego,

cobertura em todo o territério do Estado do Piaui.

Portanto, o cenario que a equipe de planejamento da contratagdo melhor vislumbra para o atendimento das necessidades do TJPI ¢é:

SOLUCAO ITEM DESCRICAO

Links dedicados sdo links que possuem maior estabilidade e seguranga na transmissdo de
dados e ndo sdo compartilhados com outros clientes da operadora. Link simétrico significa
que a banda de upload ¢ igual a banda de download.

Essa contratagdo deve somente considerar tecnologias que utilizam meio fisico para a
transmissdo dos dados, preferencialmente considerar tecnologias que utilizam fibra optica,
por garantir mais estabilidade e menos interferéncia na transmissdo. Podem ser

CONTRATACAO DE EMPRESA | (onsideradas as tecnologias de link MPLS, IP dedicado, dentre outras, que fornegam banda
ESPECIALIZADA PARA FORNECIMENTO DE | edicada e simétrica.

LINKS DEDICADOS E SIMETRICOS COM
SEGURANCA E ALTA DISPONIBILIDADE. Esta solugdo contempla a utilizagdo da tecnologia SD-WAN, com a utilizagdo de
equipamentos do tipo firewall SD-WAN, responsével por adicionar politicas de seguranga
da informag@o e permitir que cada unidade possa ser interligada por no minimo dois links,
sendo um principal de banda dedicada e simétrica e outro redundante, de banda
assimétrica (banda larga), que sera contratada em outro processo licitatorio.

A solugdo SD-WAN deve ser entregue juntamente com os servigos de configuragdo,
monitoramento e geréncia de rede.

EMPRESAS QUE PODEM ATENDER AO CENARIO

SOLUCAO ITEM
TOTAL PARCIAL*

CONTRATACAO DE EMPRESA ESPECIALIZADA PARA FORNECIMENTO DE
1 LINKS DEDICADOS E SIMETRICOS COM SEGURANCA E ALTA Piaui Conectado
DISPONIBILIDADE.

01, Claro, Wirelink, MOB
Telecom, dentre outras.

*QO contrato atual ndo atende os requisitos de qualidade de servigo exigidos nos atuais SLAs, diante do cenario em que a nova
contratacdo exigird os SLAs mais rigorosos que os vigentes. As demais empresas consultadas informam que ndo tem infraestrutura
propria de fibra 6ptica para atender as exigéncias técnicas do objeto pretendido (3977082) ou ainda ndo responderam a consulta

realizada pela equipe de contratacdo e as demais foram verificadas em seus respectivos sites sua cobertura.

Segue abaixo apresentagdo das empresas e de suas solugdes para atendimento das demandas do TJPI apontadas neste documento:
1.1.3.3.1. PIAUI CONECTADO

O projeto Piaui Conectado, fruto de uma Parceria Publico-Privada (PPP), implantado pelo Governo do Estado através da Agéncia de Tecnologia da Informagéo do
Piaui (ATI) e da Superintendéncia de Parcerias e Concessdes do Estado (SUPARC), que visa garantir a execugdo da expansdo da infraestrutura de Transporte de
Dados, Voz e Imagem nos 6rgios da administragdo publica estadual do Piaui como escolas, hospitais, delegacias e outros.

O projeto consiste na implantagdo de uma rede de fibra optica de qualidade, estruturada e contemplando os 224 municipios ja no final de 2022, conforme Oficio
3984062, trazendo beneficios para a populagéo.

Mediante concessdo com prazo de 30 anos, a empresa Globaltask Tecnologia e Gestdo S/A, mantenedora do projeto desde 2018, serd a responsavel pela
construgdo, operagdo e manutengdo da rede tendo a obrigagdo em contrato de manter a atualizagdo tecnologica da estrutura e equipamentos. Apds o fim do
contrato a rede sera repassada para o Estado.

A equipe técnica de planejamento da contratagdo conheceu o Projeto Piaui Conectado através de varias apresentagdes de sua infraestrutura e servigos. Foram
apresentadas as necessidades do projeto de rede de dados do TJPI, com o objetivo de avaliar, junto a equipe técnica do PI Conectado, se a sua



infraestrutura abrangeria todas as unidades judiciais do TJPI, bem como suportaria seu trafego de dados.

Nesta possivel contratagdo com a Piaui Conectado, a equipe técnica da STIC vislumbra a escalabilidade geografica da rede, além da possibilidade de utilizagdo de
cendrios em nuvem, aplicagdes de videoconferéncia, sistemas integrados e online de video-monitoramento, com possibilidade de expansdo de redes wireless para
todas as unidades do PJPI.

A equipe de planejamento da contratagio analisou a soluc¢do de link de dados apontada pela equipe da Piaui Conectado para o atendimento das necessidades do
TJPI, que se encaixasse no perfil pretendido de trafego de dados do tribunal, visto que a ideia principal ¢ melhorar o que ja existe, proporcionando ao colaborador
do TJPI uma melhor qualidade de acesso a Internet e aos sistemas do TJPI. Diante desse cenario, vislumbrou a possibilidade de agregar novas camadas de
redundéncia e seguranga a rede e que esta consiga resolver (total ou em parte) os problemas dos links, sobretudo das unidades judiciais mais distantes do TJPI.

1.1.3.3.1.1. Especificacoes Técnicas dos servicos da Piaui Conectado.

O cenario apresentado pela PI Conectado (SEI 3398503) propde que as interconexdes entre as unidades no Estado do Piaui sejam realizadas através do uso de
tecnologias como IP MPLS - Metro ethernet juntamente com DWDM (rede optica da SPE PIAUI CONECTADO S/A), oferecendo alta disponibilidade,
escalabilidade de banda e monitoramento 24x7 em cima de Indicadores de Desempenho de Servigos através da atuacgdo ativa de um NOC/SOC — Centro de
Operagdes de Rede e Seguranga.

O Core (Centro) da Nuvem Publica para o Tribunal de Justica do Estado do Piaui - TJ-PI sera o Data Center Tier III da SPE PIAUI CONECTADO S/A instalado
em Teresina.

Na figura apresentada a seguir, temos uma vista do referido Data Center:
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Figura 04 - Visdo do Data Center TIER III da SPE Piaui Conectado S/A em Teresina - P1.

O Data Center da SPE PIAUI CONECTADO S/A possui acesso a Internet com conexdes nacionais e internacionais, tendo como seu principal peer (ponto de
acesso) a Eletronet, além disso, possui interconex@o com IX.THE e IX.CE.

O termo IX (Internet Exchange) recentemente substituiu o termo PTT (Ponto de Troca de Trafego). O objetivo dessa mudanga foi padronizar a nomenclatura
brasileira para que ela ficasse de acordo com os padrdes internacionais. No pais, a coordenagdo do IX ¢ realizada pelo CGlbr (Comité Gestor da Internet no
Brasil), enquanto a operagdo ¢ feita por organiza¢des sem fins lucrativos habilitadas tecnicamente, que estabelecem os requisitos necessarios de arquiteturas e
geréncia das interconexdes.

De maneira resumida, um Internet Exchange, ou simplesmente IX, ¢ um local fisico através do qual as empresas de infraestrutura da Internet, como provedores de
servicos de Internet (ISPs) e empresas com AS (Autonomous System), se conectam umas com as outras. Os IX estdo na “ponta” de diferentes redes e permitem
que os provedores de servigos na Internet compartilhem o trafego fora de sua propria rede, por exemplo.

Desta forma o Projeto de Nuvem Publica para o Tribunal de Justi¢a do Estado do Piaui - TJ-PI através das tecnologia IP MPLS e DWDM, conta com presengas
dentro do IX, possibilitando assim as empresas de poderem encurtar seu trafego para o transito proveniente de outras redes participantes dessa solucao, reduzindo
assim a laténcia de rede WAN, melhorando o tempo de transferéncias de dados e potencialmente reduzindo custos operacionais para os seus clientes.

Na figura apresentada a seguir, temos uma vista do mapa com a interligagdo do Data Center Tier IIl da SPE PIAUI CONECTADO S/A em Teresina & rede
Eletronet.
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Figura 05 - Visdo do mapa 6ptico da Eletronet e sua parceria com a SPE Piaui Conectado S/A em Teresina, Estado do Piaui.

Para o Tribunal de Justica do Estado do Piaui o projeto apresentado pela Piaui Conectado prevé o fornecimento, instalagdo e suporte técnico de toda infraestrutura
de rede optica e roteadores com funcionalidades IP MPLS de forma a fornecer:

Uma rede 6ptica dedicada interligando todos as unidades judiciarias do TJPI com o CCO — Centro de Controle Operacional da SPE PIAUI CONECTADO
S/A — e o Palacio da Justiga na cidade de Teresina;

Links 6pticos redundantes por caminhos distintos em 10 Gbps (dez Gigabits por segundo) entre o Data Center Tier IIT da SPE PIAUI CONECTADO S/A e
o Palacio de Justica do TJ-PI (no enderego atual e no enderego da nova sede do Tribunal de Justi¢a na cidade de Teresina);

Recursos de monitoramento em tempo real dos pontos do TIPI atendidos pela SPE PIAUT CONECTADO S/A, através da disponibilizagio de tela de
monitoramento exclusivo para o TJ- PI, com o uso diversos parametros, exibidos em Dashboards elaborados por softwares de monitoramento, tais quais
Zabbix e Grafana;

Gerenciamento de Servigo em Niveis 1, 2 e 3 baseado nas melhores praticas do Padrdo Mundial de Gerenciamento de Servigos ITIL (Information
Technology Infrastructure Library), através do NOC/SOC 24x7;

Roteador para concentragdo de dados no endereco do Palacio da Justica em Teresina, com as respectivas quantidades de interfaces opticas de 10 Gbps e
links opticos com dupla abordagem (caminhos fisicos distintos);

Equipamentos do tipo Firewall SD-WAN a serem instalados em todas as unidades judiciais, de forma a tratar o trafego de dados a partir da origem, bem
como implementar funcionalidades de seguranga, como controle de usudrios e filtro de conteudo, garantindo a alta disponibilidade (HA);

Interligagdo com fibra optica redundante nas unidades com o maior trafego de dados do TJPI contempladas no Projeto com dupla abordagem, conforme
ANEXO SEI 3398624,

Equipamento Rack para a acomodagdo dos equipamentos de rede e acessorios aplicaveis em todos os pontos do TJPIL, contemplados no ANEXO N°
136/2023 (3986375), bem como em novas unidades que venham integrar a rede do TJPI no decorrer da parceria;

Possibilidade de remanejamento de banda entre as unidades, quando assim desejado e solicitado a SPE PIAUI CONECTADO S/A através de uma
Requisi¢do de Mudanca (RDM);

Na figuras apresentadas a seguir temos uma visdo macro da proposta de Topologia de Rede Projeto de Nuvem Publica do Piaui Conectado para o Tribunal de
Justica do Estado do Piaui:
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Figura 08 - Visdo macro da Topologia de Rede Projeto de Nuvem Publica para o Tribunal de Justi¢a do Estado do Piaui

A SPE PIAUI CONECTADO S/A informa em seu acervo documental que interliga os 224 (duzentos e vinte e quatro) municipios do Estado do Piaui através de
um backbone optico, constituido de um Anel Optico Norte e de um Anel Optico Sul, com fibras opticas do tipo monomodo aéreas e subterraneas. As cidades que
nao fazem parte de um dos anéis Opticos citados serdo atendidas, radialmente, também via links de fibra éptica monomodo.

O backbone 6ptico da SPE PIAUI CONECTADO S/A, em fungio das distancias entre as cidades, utiliza a tecnologia DWDM, que é uma tecnologia que pode
combinar dezenas de canais Opticos em uma unica fibra optica, economizando enlaces fisicos e equipamentos de transmissdo. O espagamento entre os canais pode
ser de 200 GHz (1.6 nm), 100 GHz (0,8 nm), 50 GHz (0,4 nm), podendo chegar a 25 GHz (0,2 nm).

Os sistemas DWDM utilizam comprimentos de onda entre aproximadamente 1500 nm e 1600 nm e apresentam alta capacidade de transmissdo por canal,
podendo, dependendo da necessidade da rede Optica, serem escalaveis e alcancar mais de 8 Tbps (oito terabits) na transmissdo de dados sobre uma fibra optica.
Dentro das janelas de transmissdo, a ITU-T define, em sua recomendagdo G.692, o espectro de utilizagao para a tecnologia DWDM.

Para cada municipio do Estado do Piaui a SPE PIAUI CONECTADO S/A possui uma rede 6ptica que utiliza a tecnologia GPON (Gigabit Passive Optical
Network). O municipio tem um abrigo, gabinete ou armario de telecomunicag¢des do tipo externo (Outdoor) que aloja os equipamentos ativos do Backbone Core
da Rede Optica Switch DWDM e o Roteador IP MPLS Metro ethernet, podendo o municipio ser atendido por uma OLT GPON de outro municipio mais proximo
geograficamente, desde que esteja dentro dos limites da distancia que a tecnologia GPON permite alcangar.

O referido abrigo, gabinete ou armario de telecomunicagdes do tipo externo (Outdoor) ¢ refrigerado e é portanto o ponto de instalagdo da OLT (Optical Line
Termination). Este sera o ponto de partida para a Rede GPON dentro do referido Municipio.

Para fins de comparagdo com o mapa abaixo, dentro de cada municipio do Estado do Piaui a SPE PIAUI CONECTADO S/A considera cada unidade do TJPI
como um PAG - Ponto de Acesso de Governo. A SPE PIAUI CONECTADO S/A ira implantar, no enderego de cada unidade contemplada no Projeto (PAG), um
rack, com equipamentos (ONU GPON) e acessérios de forma a possibilitar a interconexdo de cada unidade com a sua rede ptica.

Através da ONU GPON, cada unidade do TJPI se interligara a rede optica da SPE PIAUI CONECTADO S/A (OLT GPON, Roteador IP MPLS e Switch
DWDM, (dependendo da cidade).

Na figura apresentada a seguir temos uma visdo do Mapa ilustrativo dos caminhos de um cabo 6ptico urbano de uma Rede GPON em uma 4rea de uma cidade no
Estado do Piaui. A figura exibe a interligacdo entre os PAGs com suas respectivas ONUs a OLT GPON da cidade:
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Figura 09 - Mapa ilustrativo dos caminhos de um cabo 6ptico urbano em uma area de uma cidade
A tecnologia DWDM ¢ aplicada ao projeto a fim de aditar exponencialmente a capacidade de trafego da rede e para a transposigdo de grandes distancias entre nos
do backbone distantes uns dos outros. Porém, a Rede IP sera a responsavel pelo gerenciamento de comutagéo e roteamento de pacotes de dados entre os nos

(cidades) do backbone Optico.
A ilustragdo a seguir detalha como sera a conexdo entre a solugio DWDM e a Rede IP no Datacenter da SPE PIAUI CONECTADO S/A contratada.

ey F1ORA OFTK FIBRA OFTICA
ANEL DWOM ANEL DWDM
CORDAO OFTICO
FIBRA OFTICA SWITCH ROUTER FIBRA GFTICA

CORE

Figura 10 - Conex@o entre a Rede DWDM e a Rede IP em Teresina ou outro municipio com equipamento DWDM/IP MPLS

e Através dos seus Roteadores de Acesso Metro, ¢ possivel centralizar o trafego oriundo da Unidade ao Core da Rede de todas as unidades judiciarias
Piaui baseado na Fibra Optica da SPE PIAUI CONECTADO S/A. A combinagao das tecnologias DWDM, Metro Ethernet e GPON ¢, portanto, responsavel
pelo trafego/roteamento de dados em todo o Estado do Piaui, com escalabilidade de banda, seguranga, gerenciamento e qualidade de servigo;

A OLT GPON ¢ responsavel por permitir que as unidades sejam conectadas a Rede Estadual através da tecnologia GPON;



e A ONU GPON conecta a Unidade do TJPI (PAG) a Rede GPON da SPE PIAU{ CONECTADO S/A;

e A rede conta também com recursos de VLAN (Virtual Local Area Network) L2 ¢ L3 entre a ONU GPON e os equipamentos IP MPLS, garantindo, assim,
uma maior seguranca dos dados gerados pelo trafego referente ao servigo, sendo separado os dados de outros servigos e dados sensiveis existentes na rede;

e Arede GPON/IP MPLS/DWDM ira garantir o suporte tanto a rede IPv6 como a interoperabilidade com o protocolo IPv4

A ilustragio a seguir detalha como o cabo Optico aéreo autossustentivel da rede 6ptica GPON da SPE PIAUI CONECTADO S/A em cada cidade contemplada no
Projeto chega até o ponto de entrada do PAG (aqui considerado como uma Unidade do TJPI nas cidades contempladas no ANEXO N° 136/2023 (3986375):

Duto de descida do cabo optico
subterrineo

LE GENDA:

CAMINHO AEREO
CAMINHO SUBTERRANEO

Figura 11 - Planta ilustrativa de tipo de instalagdo na entrada dos pontos PAG nos municipios

O ponto final da interligagdo esta ilustrado a seguir com o rack que a SPE PIAUf CONECTADO S/A instalara dentro de cada Ponto de Acesso de Governo - PAG do
TJPI. Nesse Rack estardo acomodados os equipamentos que interligardo a respectiva unidade judicial do TJPI a rede optica da SPE PIAUI CONECTADO S/A.
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Figura 12 - Vista do rack que a SPE PIAUI CONECTADO S/A instalar4 dentro de cada Ponto de Acesso de Governo - PAG do TJPI

Na figura apresentada a seguir temos uma visdo dos componentes e da topologia de rede optica da interligagdo entre a SPE Piaui Conectado S/A com o Palécio de
Justica (Sala Cofre — Datacenter Principal) e com a Nova sede do Tribunal de Justi¢a em Teresina (Datacenter Secundario do TJPI):
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Figura 13 - Topologia do enlace de rede de 10Gbps entre as Sedes do TJPI

Na figura apresentada a seguir, temos uma visao dos componentes e da topologia de rede 6ptica da SPE Piaui Conectado S/A com Unidades do TJPI no interior do
Estado do Piaui, com o Palacio de Justi¢a e com a nova sede do Tribunal de Justi¢a em Teresina.
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Figura 14 - Topologia de rede de interliga¢do de uma unidade judiciaria a rede do TJPI

1.1.3.3.1.2. Dashboards de monitoramento e gerenciamento

Todos os componentes ativos dos servicos da SPE PIAUI CONECTADO S/A, contemplados no projeto do TIPI, possuem um recurso de gerenciamento
centralizado, via protocolo SNMP acessando as MIBs dos equipamentos, possibilitando a visualizagdo e o acompanhamento de diversos pardmetros através de
Dashboards elaborados nos softwares Zabbix e Grafana.

Os Dashboards fornecem a visibilidade dos pontos da rede informando o status dos dispositivos que estdo em uso. Munidos de tais informagdes, os
administradores de redes podem assim verificar a disponibilidade (uptime), indisponibilidade (downtime) e tempos associados, além de eventos de status normal,
alertas e alarmes, para realizar o Gerenciamento de Disponibilidade e o Gerenciamento dos Niveis de Acordo de Servico.

A figura apresentada a seguir, mostra uma visdo de uma Tela de Monitoramento que a SPE PIAUI CONECTADO S/A utiliza no monitoramento dos seus servigos
em seu NOC, Centro de Operagdes de Rede, localizado no CCO, Centro de Controle Operacional na sua sede em Teresina:
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Figura 15 - Modelo de tela de monitoramento de servicos disponibilizada pela SPE PIAUl CONECTADO S/A

Este Dashboard, por exemplo, servird para que o TJPI possa verificar a disponibilidade dos links de dados e monitorar o seu funcionamento, bem como
acompanhar a abertura pro ativa dos chamados, aplicando eventuais multas e/ou glosas contratuais por descumprimento de algum dos Niveis de Acordo de
Servigo.

1.1.3.3.1.3. Prova de Conceito realizada com a SPE PIAUI CONECTADO S/A e seus resultados

Uma POC (Proof of Concept) ¢ a evidéncia documentada de que um software ou servigo ¢ bem-sucedido. Ao fazer uma POC, ¢ possivel identificar possiveis erros
técnicos que possam interferir no funcionamento e nos resultados esperados. Além disso, a prova de conceito permite a solicitagdo de feedbacks internos e
externos. Assim, os testes sdo realizados sem muita exposi¢do e permite-se a corregdo de erros e implementagéo de melhorias.

Para a prova de conceito com a PIAUl CONECTADO S/A (21.0.000114179-9), foram considerados os parimetros a seguir:
1. Definir as Unidades do TJPI e suas respectivas velocidades de link dedicado a serem testados, por exemplo: Link Dedicado de 30 Mbps no Férum de Santa
Filomena;
2. Identificar e organizar a equipe envolvida no processo de tomada de decisdo e desenvolvimento da produgdo da POC;
O TJPI definiu critérios e métricas associadas aos Indicadores de Desempenho do Servigo para a realizagdo de testes periddicos. Critérios utilizados pelo
TIPI para medir:
* Banda de comunicagao, disponibilidade do servico;
* TMRS - Tempo Médio para Restaurar o Servigo = Downtime;
* TMPR - Tempo Médio para Reparo do Servigo = Agilidade;
* TMEF -Tempo Médio Entre Falhas = Uptime = Confiabilidade;
* TMEIS -Tempo Médio Entre Incidentes de Servigo = Confiabilidade;
* Grau de Satisfagao com o Atendimento;
* Acesso a Central de Servigos;

* Teste de acessos aos sistemas da Justiga e sites diversos, coletando feedback dos usudrios das respectivas unidades de realizagdo da POC.

As seguintes Unidades do TJIPI foram interligadas na infraestrutura de rede de transporte MPLS do NOC da SPE PIAUI CONECTADO S/A ao Paldcio de Justica
do TJPI (Sala Cofre):

Link Localidade Banda Disponibilizada
1 Forum de Santa Filomena 30 Mbps
2 Foérum de Gilbués 30 Mbps
3 Férum de Parnaiba 100 Mbps
4 Juizado Especial Civel e Criminal localizado no bairro Redonda em Teresina-PI 100 Mbps
5 Novo Palacio do TJPI 1 Gbps

A POC teve inicio no més de dezembro de 2021 para as 4 primeiras unidades da tabela anterior (Forum de Santa Filomena, Forum de Gilbués, Forim de
Parnaiba, Juizado Especial Civel e Criminal). Foram realizados testes semanais de forma remota pela equipe técnica da STIC durante os 03 primeiros meses de
POC (dezembro de 2021, janeiro e fevereiro de 2022). Nestes testes foram verificadas as velocidades de acesso dos respectivos links, perda de pacotes, laténcia



dos circuitos, acessos a sites e aplicagdes da justica, bem como, foi avaliado a percep¢do do usudrio em relagdo a utilizagdo destes novos links de dados, em
comparagdo ao link da OI (atual contratada).

Os testes para este 04 (quatro) circuitos foram satisfatorios, tanto na analise técnica, quanto na percepc¢iio do usuario. Foram poucas as vezes em que 0s
circuitos ficaram inoperantes (geralmente por problemas de rompimento de fibra) e seus reparos atenderam as expectivas dentro do acordo de Nivel de Servigo
descritas no projeto da PI CONECTADO.

As bandas analisadas estiveram dentro da média de valor acordado na POC em quase todos os testes realizados. A percepg¢ao do usuario, de forma geral, foi
positiva, principalmente nas unidades de Gilbués e Santa Filomena, localidades que apresentavam problemas constantes quanto ao acesso a Internet.

A tabela a seguir mostra todos os registros abertos no GLPI (Sistema de acompanhamento de chamados de suporte técnico a informatica do TJPI) para
acompanhamento dos testes realizados em cada uma das unidades. Os chamados foram abertos pela equipe de suporte da STIC para fins de registrar os eventos ¢
fazer o acompanhamento através de comentarios técnicos referentes a qualidade dos links nos respectivos dias de analise.

Chamados GLPI acessiveis atavés do link https://tjpi.jus.br/glpi-antigo
Cidade Semana 1 Semana 2 Semana 3
Gilbués 2112060031 2112140005 2113000907

Santa Filomena 2112060032 211214ju0009 2113000908
Parnaiba 2112060033 2112140008 2113000909
Redonda 2112060023 2112140006 2113000906

Os testes apresentados trazem informagdes quanto a largura de banda disponibilizada (velocidade de download e upload) e delay. O delay mostrou-se dentro dos
padroes de qualidade desejaveis.

Com relagao as velocidades de download e upload, a tabela a seguir resume os valores medidos durante todos os testes realizados no periodo de analise da POC:

Velocidad Velocidade
Data 06/12/2021 | 10/12/2021 | 14/12/2021 | 16/12/2021 | 14/01/2022 | 19/01/2022 | 25/01/2022 | 18/02/2022 | Yeoctdace | 4 ordada em
Média Geral POC
Gilbués | Download 33,07 31,65 353 34,18 34,11 35,32 35,32 34,25 34,15 30 Mbps
Médio
Upload 34,67 33,75 28,65 33,13 33,54 26,68 29,03 33,82 31,66 30Mbps
Médio
Velocidad Velocidade
Data 06/12/2021 | 09/12/2021 | 14/12/2021 | 12/01/2022 | 18/01/2022 | 21/01/2022 | 27/01/2022 | 18/02/2022 | _ve'ocldade | 4 o dada em
Média Geral POC
Santa Download
Filomena | = (PO 33,67 33,84 44,09 42,51 42,46 4427 43,00 4391 40,98 30Mbps
Upload
04 6,97 15,19 13,43 41,63 38,21 4325 43,63 43,49 34,12 30Mbps
Médio
Velocidad Velocidade
Data 09/12/2021 | 10/12/2021 | 13/12/2021 | 17/12/2021 | 12/01/2022 | 19/01/2022 | 27/01/2022 | 18/02/2022 | reocidade | 4 ordada em
Média Geral POC
Parnaiba D‘l’\‘q’véﬂ;’:d 94,09 93,16 90,41 93,59 94,49 89,65 94,19 91,63 92,65 100Mbps
I;,f;‘(’i?: 98,72 94,43 97,56 73,62 90,71 85,24 96,72 67,46 88,06 100Mbps
Velocidad Velocidade
Data 03/12/2021 | 06/12/2021 | 10/12/2021 | 17/12/2021 | 12/01/2022 | 18/01/2022 | 21/01/2022 | 18/02/2022 | Y&0CICACE | Acordada em
Média Geral POC
Redonda D‘l’\flvé“d';’oad 94,01 95,14 90,57 97,81 94,14 91,93 93,48 52,28 88,67 100Mbps
l;}[’;‘;‘i’: 92,82 85,75 82,54 90,07 93,76 104,93 107,55 97,89 94,41 100Mbps

As velocidades médias calculadas para o download e upload estiveram dentro do padrdo de valores pré-estabelecidos em quase todos os testes performados.

Com relacdo ao quinto link da tabela das localidades (Novo Palacio do TJPI), o circuito de 1Gbps (um gigabite por segundo) da unidade foi testado e analisado
posteriormente, em cronograma separado dos demais, pois foi necessario realizar configuragdes técnicas internas nos equipamentos de rede do TJPI.

Apos a realizagdo destas configuragdes pela equipe de infraestrutura da STIC, o link de 1Gbps foi entdo direcionado para rotear todo o trafego de Internet do
Novo Palacio e do Prédio Administrativo. Os testes também se mostraram satisfatorios, tendo poucos registros de queda e de inoperabilidade do link. Um dos
poucos problemas identificados neste link, foi causado por provaveis ataques de negagao de servigo (DDoS) na rede da Piaui Conectado. Este problema aconteceu
algumas poucas vezes durante a realizagdo da POC mas, durante tais eventos, a equipe da STIC acionou o suporte da empresa que, rapidamente, iniciou as
tratativas técnicas para solucionar tal situagdo.

Com relagdo a este problema em especifico, a Piaui Conectado informou sobre tratativas de anti-DDoS especiais que seriam realizadas para tratar e segmentar o
trafego do TJPI, a fim de evitar que tais problemas venham acontecer novamente, conforme documento em anexo 3977877.

Diante das informagdes acima, a equipe técnica considera que a POC foi satisfatoria e atendeu as expectativas apresentadas.

1.1.3.3.1.4. Analise da SPE PIAUI CONECTADO S/A em atendimento as necessidades apresentadas pelo TJPI

Levando-se em consideragdo o item 1.1.2. Requisitos da Contratacio e seus subsequentes apresentados neste documento, esta equipe de Planejamento da
Contratagdo avalia abaixo o atendimento em todo ou em parte apresentando abaixo as devidas consideragoes:

1.1.2. Requisitos da Contratacio ;
Analise em relacio :
1.1.2.1. Requisitos Funcionais / Necessidades do negécio



https://tjpi.jus.br/glpi-antigo

Necessidade 1: Possibilitar a interconexdo das unidades judiciarias do TJPI a Internet com seguranga, qualidade de servigo e
velocidade de transmisséo;

Funcionalidade: Implementar QoS (qualidade de servi¢o) na transmissao dos dados;

Funcionalidade: Implementar tecnologia SD-WAN para possibilitar redundancia de conectividade e segregagio de trafego;

Funcionalidade: Possibilitar implementar analise de vulnerabilidades, filtro de conteudo e controle de usuarios, permitindo que
o trafego saia tratado de cada unidade judiciaria;

Necessidade 2: Aumentar a largura de banda total do TJPI para atender as demandas atuais permitindo expansdo futura, visto
que com o avango tecnoldgico as aplicagdes e sistemas necessitam, cada vez mais, de uma maior largura de banda;

Conforme apresentagdo das lar;
projeto.

Funcionalidade: Expandir a capacidade de transmissdo de rede (aumento da velocidade do link de transmissdo) de todas as
unidades judiciarias para possibilitar o uso com qualidade para transmissdo de dados, voz (telefonia) e imagem (video
conferéncia), disponibilizag@o de rede wireless, etc;

Necessidade 3: Garantir que seja possivel segregar determinado tipo de trafego para ser concentrado no Data Center do
Tribunal, onde 0 mesmo passara por filtros e politicas de seguranga antes de ser direcionado a Internet;

Com o

Necessidade 4: Agregar maior seguranga no acesso as redes de dados da justica;

Funcionalidade: Implementar servigo de protegdo contra ataques do tipo DDoS;

Através

Necessidade 5: Permitir a expansio da rede de forma escalavel e flexivel possibilitando a distribui¢do e alocagdo da largura de
banda total disponivel entre as unidades;

Necessidade 6: Fornecer maior controle, geréncia e monitoragdo da rede para prevenir e auxiliar na atuagdo e mitigagdo de
incidentes técnicos;

Funcionalidade: Implementar monitoramento em tempo real;

Por meio:

Necessidade 7: Ter garantia de nivel de servigo de suporte e manutengdo da rede contratada de forma proativa;

Funcionalidade: Disponibilizar equipes de suporte técnico especializado e reparo cumprindo o Nivel de Acordo de Servigo
(SLA) do contrato;

Atendimento condicionado ao i1
contratuais pelo seu descumprin

Necessidade 8: Implementar enlace de redes entre a Sala Cofre e o Datacenter da Nova Sede do TJPI;

Funcionalidade: As duas algas de rede devem passar por caminhos diferentes permitindo a redundancia na transmissao;

Necessidade 9: Disponibilizar faixa de enderegamento IPS publicos para os mapeamentos dos sistemas do TJPI na Internet;

Funcionalidade: Implementar configuragdes de DNS, incluindo reverso, para que os sistemas do TJPI sejam visiveis na
INTERNET

Necessidade 10: Possibilidade de expansao da infraestrutura da rede para todos os municipios Estado do Piaui;

Funcionalidade: Atendimento de projetos institucionais visando a universaliza¢do de acesso a Justiga.

1.1.3.3.2. DEMAIS PROVEDORES

Os servicos ¢ infraestruturas oferecidos pelos demais provedores ¢ composta basicamente da mesma arquitetura utilizada atualmente no TJPI (descritas
anteriormente no item 1.1.3.1. cenario Atual dos Links de Comunicacdo do TJPI), acrescidos da tecnologia de equipamentos SD-WAN, e ndo atingindo
a totalidade de unidades judiciarias do poder judiciario do Piaui além de outras localidades que serio contempladas futuramente pelo projeto ACESSO A
JUSTICA e para atender a totalidade da demanda, no caso dos demais provedores, ndo seria possivel sem que o TJPI flexibilize o modelo de rede proposto, em
detrimento da propria seguranga e demais vantagens mencionadas neste ETP.

Os equipamentos SD-WAN deverdo ser entregues como servigo, e todas as configuragdes e manutengdes futuras deverdo ser realizadas pela contratada. Eles
servirdo como concentradores dos links e atuardo na inteligéncia da rede, fazendo a filtragem do trafego, aplicando politicas de seguranga e realizando o
balanceamento de carga entre os links (casa haja mais de um). Além disso, deverdo ser capazes de analisar o desempenho dos links, roteando o trafego para o link
redundante caso seja detectado alguma instabilidade no link principal, como perda de pacotes e/ou elevado delay, e restabelecer o trafego de saida para o link
principal, caso o mesmo volte a sua operacionalidade normal. Toda esta inteligéncia de funcionamento devera ser pré-configurada pela contratada seguindo
algumas métricas estabelecidas pela equipe de infraestrutura da STIC, e o ajuste do funcionamento deste novo ambiente deverd ser realizado no decorrer da
operagdo da tecnologia.

1.1.3.3.2.1. PoC com Demais Provedores:
Foi solicitada PoC de link de dados com a empresa Embratel/ Claro conforme E-mail 3991535, mas a equipe de contratagdo ndo obteve retorno.

Quanto a Solugdo SD-WAN, foi solicitada PoC, porém nao foi possivel realiza-la, conforme informado no processo 22.0.000070154-1.



1.1.3.3.2.2. Analise dos Demais Provedores em atendimento as necessidades apresentadas pelo TJPI

Levando-se em consideragdo os projetos e as documentagdes apresentedas pelos Demais Provedores esta equipe de Planejamento da Contratagdo avalia abaixo o

atendimento em todo ou em parte apresentando abaixo as devidas consideracdes:

1.1.2. Requisitos da Contratagdo

1.1.2.1. Requisitos Funcionais / Necessidades do negécio

Analise em relacgio

Necessidade 1: Possibilitar a interconexao das unidades judiciarias do TJPI a Internet com seguranga, qualidade de servigo e
velocidade de transmissao;

o O contrato atual ndo atende

diante do cenario em que a nv

Funcionalidade: Implementar QoS (qualidade de servigo) na transmissio dos dados;

o O contrato atual ndo atende os

diante do cenario em que a nov

Funcionalidade: Implementar tecnologia SD-WAN para possibilitar redundéancia de conectividade e segregagdo de tréfego;

Funcionalidade: Implementar firewall com analise de vulnerabilidades, filtro de contetido e controle de usuarios, permitindo
que o trafego saia tratado de cada unidade judiciaria;

o O contrato atual nio atende os

diante do cenario em que a nov

Necessidade 2: Aumentar a largura de banda total do TJPI para atender as demandas atuais permitindo expansdo futura, visto
que com o avango tecnologico as aplicagdes e sistemas necessitam, cada vez mais, de uma maior largura de banda;

Funcionalidade: Expandir a capacidade de transmissdo de rede (aumento da velocidade do link de transmissdo) de todas as
unidades judicidrias para possibilitar o uso com qualidade para transmissdo de dados, voz (telefonia) e imagem (video
conferéncia), disponibilizagao de rede wireless, etc;

Necessidade 3: Garantir que seja possivel segregar determinado tipo de trafego para ser concentrado no Data Center do
Tribunal, onde o mesmo passara por filtros e politicas de seguranga antes de ser direcionado a Internet;

Com

Necessidade 4: Agregar maior seguranga no acesso as redes de dados da justica;

Funcionalidade: Implementar servigo de protegdo contra ataques do tipo DDoS;

o O contrato atual ndo atende os

diante do cenario em que a no

Necessidade 5: Permitir a expansdo da rede de forma escalavel e flexivel possibilitando a distribuigdo e alocagdo da largura de
banda total disponivel entre as unidades;

Necessidade 6: Fornecer maior controle, geréncia e monitoragdo da rede para prevenir e auxiliar na atuagdo e mitigacdo de
incidentes técnicos;

Funcionalidade: Implementar monitoramento em tempo real;

Necessidade 7: Ter garantia de nivel de servigo de suporte e manutenc¢ao da rede contratada de forma proativa;

o O contrato atual ndo atende os

diante do cenario em que a no

Funcionalidade: Disponibilizar equipes de suporte técnico especializado e reparo cumprindo o Nivel de Acordo de Servigo
(SLA) do contrato;

Atendimento condicionado
multas/glosas contratuais pelo

o O contrato atual ndo atende os

diante do cenario em que a nov

Necessidade 8: Implementar enlace de redes entre a Sala Cofre e o Datacenter da Nova Sede do TJPI;

Funcionalidade: As duas algas de rede devem passar por caminhos diferentes permitindo a redundancia na transmissao;




Necessidade 9: Disponibilizar faixa de enderegamento IPS publicos para os mapeamentos dos sistemas do TJPI na Internet;

Funcionalidade: Implementar configuragdes de DNS, incluindo reverso, para que os sistemas do TJPI sejam visiveis na
INTERNET

Necessidade 10: Possibilidade de expansdo da infraestrutura da rede para todos os municipios Estado do Piaui; NAO ATENDE

Funcionalidade: Atendimento de projetos institucionais visando a universalizagdo de acesso a Justiga.

1.1.3.3.3. Servi¢os de monitoramento de links com SD-WAN.

A utilizaggo do SD-WAN tem por objetivo proporcionar uma maior seguranga as informagdes trafegadas nas unidades do Judiciario do Piaui. A ideia da equipe é
que a solugdo SD-WAN seja disponibilizada juntamente com o link principal, fornecendo um servigo com seguranga ¢ alta disponibilidade. Como no cenario
proposto a empresa contratada também fornecera o link de dados, a solugdo de SD-WAN fard as funcionalidades de sua tecnologia e também o
respectivo monitoramento dos links de dados. Ou seja, a empresa que fornecera os links de dados sera a mesma que fard o seu monitoramento.

Entendemos que o monitoramento desejado pelo uso do SD-WAN devera ser feito de forma independente em relagdo ao servico sob afericio, assim sendo
realizado por um equipamento (SD-WAN) de forma automatica e sem interferéncia humana, bem como com os respectivos registros de logs de
eventos, acompanhando a disponibilidade e as métricas de velocidade, laténcia, carga e demais métricas dos links de dados de forma independente. Ainda assim,
podera ser comparado com outras ferramentas de analise e monitoramento a serem implantadas pela equipe de infraestrutura da STIC por ocasido das atividades
de fiscalizagdo do contrato.

1.1.3.3.3.1. Modelagem SD-WAN para o TJPL.

Sob ponto de vista do mercado de TIC, é possivel dizer que as solugdes de SD-WAN ofertadas pelo mercado sdo muito semelhantes, via de regra com
o fornecimento de equipamentos em comodato e dimensionados de acordo com o perfil de trafego de dados de cada localidade, mediante aceite do cliente.

Neste modelo, a contratada segue as politicas de seguranga da informag@o do TJPI ao aplicar suas configuragdes, filtros e regras de seguranga, padrdo este que
devera ser implementado e seguido para todos os circuitos contratados. Qualquer nova mudanga a ser implementada, a equipe técnica do TJPI informard a
contratada, que executara as atividades considerando a contratagdo da tecnologia como servigo, com as implementagdes, suporte e futuras manutengdes sendo
desempenhadas pela CONTRATADA.

A CONTRATADA devera também realizar monitoramento dos links de maneira proativa, para restaurar os servigos nos Niveis de Acordo de Servigos contratados
¢ informar a CONTRATANTE dos problemas ocorridos através de relatorios.

A equipe técnica deste tribunal conjuntamente com a equipe da CONTRATADA realizara reunides mensais ou excepcionalmente mediante convocagao da equipe
de gestdo do contrato, para melhorias ou alteragdes em regras, como também decidir sobre politicas de seguranga a serem implementadas.

A CONTRATADA também devera entregar ferramentas de monitoramento compativeis com a necessidade da Contratante e alinhadas as melhores praticas do
mercado além de fornecer a este Tribunal um atendimento de suporte e manutengdo de forma proativa e que observe os padrdes dos Niveis de Acordo de
Servigos definidos pela Contratante.

Portanto, esta nova arquitetura visa proporcionar a rede do TJPI uma maior seguranga, com os filtros e politicas a serem implementados com o uso da tecnologia

disponibilizard os links redundantes caso existam, ambas utilizando backbones diferentes uma da outra, oferecendo as larguras de banda definidas nas unidades
judiciarias do Tribunal, sendo proativamente monitoradas e geridas pela tecnologia SD-WAN.

1.1.3.4. CENARIO TECNICO PROPOSTO

Diante das empresas e solugdes tecnoldgicas analisadas anteriormente, visando uma solugdo mais robusta, implementando a contratagdo de links simétricos com
segurancga e alta disponibilidade, decidiu-se nesta nova arquitetura adotar uma combinagdo de solu¢des envolvendo um conjunto das tecnologias apresentadas,
com objetivo de prestar um servigo de melhor qualidade.

Sugere-se que a nova arquitetura de rede do TJPI seja composta de uma combinagdo do ambiente com as tecnologias apresentadas pela Piaui Conectado, desde
que atenda os seguintes requisitos:

escalabilidade (Link Principal)

Este item contempla a possibilidade de contratagdo dos servigos para fornecimento dos links simétricos e dedicados (links principais), que serdo instalados
em todas as unidades especificadas no ANEXO N° 136/2023 (3986375), bem como atender a projetos institucionais em qualquer municipio sob jurisdi¢do do
TJPL

A empresa fornecera ndo somente os links dedicados, mas também sera responsavel pela manutengao, configuragdo e monitoramento das unidades, visando
atender a todos os requisitos de qualidade de servigo estabelecidos.

As atividades e tecnologias fornecidas nesta contratagdo foram descritas nos topicos anteriores.

Esta solugdo contemplard um equipamento de seguranga com a funcionalidade SD-WAN, que sera o responsavel por adicionar a rede do TJPI politicas de
seguranga da informagdo em complemento das regras de prote¢ao implementadas no NGFW da sede do TJPI, permitindo que cada unidade do PJPI possa ser
interligada por no minimo dois links distintos, sendo um link principal de banda dedicada/simétrica e um link redundante de banda assimétrica (banda larga)
que sera contratado em um processo separado, para todas as unidades especificadas no ANEXO N° 136/2023 (3986375) ou outros pontos de interesse do
TJPL

Toda inteligéncia operacional entre a utilizagdo dos links e regras de seguranga sera desempenhada pelo equipamento SD-WAN, que devera ser contratado e
entregue juntamente com os servigos de configuragdo, monitoramento e geréncia de rede.

1.1.4. Contratacées Piblicas Similares (Art. 16, I, b da Portaria N° 2.503/2016)

1.1.4.1. Foram efetuadas pesquisas de contratos da administracio publica (SEI N° 3211614) onde, as mais similares encontram-se discriminadas abaixo:

(')rgz'lo Descriciio do Servico Pregao

Registro de Pregos por 36 meses para a Contratagdo de Servigos de Comunicagdo de Dados de Longa Distancia (WAN) e

Conexao Internet para a Rede do Governo do Estado do Rio de Janeiro — INFOVIA 3.0 03/2018

PRODERIJ

TRIBUNAL DE | Contratagdo de Empresa especializada para a prestagdo de servigcos de conectividade utilizando IP/MPLS ou VPN | 58/2021
JUSTICA DO ACRE SDWAN, com recurso de seguranga e wifi em cada perimetro de rede instalado, ferramentas e servigo para analise e




mitiga¢do de vulnerabilidades WEB e Link Seguro de acesso a rede mundial de computadores (Internet) com operadoras

distintas, interligando as redes locais dos Foruns das Comarcas do interior do Estado do Acre aos prédios do Tribunal de

Justica localizados na cidade de Rio Branco, por um periodo de 12 (doze) meses, conforme disposi¢des do Termo de

Referéncia

Contratagdo dos servigos de comunicagdo multisservigo, utilizando solugdes integradas de comunicagdo que permitam a

transferéncia de dados, voz e imagem entre o Centro Administrativo Presidente Getulio Vargas - CAPGV, seu Site
BANCO DO . . e . i . . ~

Secundario e as Unidades Distribuidas do Banco e seus Parceiros, além de servigos de gerenciamento, automagdo ¢ | 44/2018
NORDESTE AT - . . - . . j

otimizagdo integral de toda a solug@o, em conformidade com as especificagdes e condi¢des estabelecidas neste Edital e

seus Anexos, sendo:

O objeto da presente licitagdo é o registro de precos para contratagdo de empresas especializadas no provimento de
TRIBUNAL servigo de acesso IP permanente, dedicado e exclusivo, em fibra Optica, para conex@o do Tribunal Regional Federal da 3*
REGIONAL Regido — TRF3 e de 9 (nove) sites da Segdo Judiciaria de Sao Paulo —SJSP a rede mundial de computadores — 372021
FEDERAL DA 3 | INTERNET, com instalagdo, configuragdo de equipamentos e de enlaces de comunicacdo e gerenciamento proativo
REGIAO contra falhas, pelo periodo de 48 meses, conforme condi¢des, quantidades e exigéncias estabelecidas neste edital e seus

anexos.
ASSEMBLEIA Registro de Precos para eventual contratagdo de empresas especializadas no fornecimento de LINKS DE INTERNET E

TRANSMISSAO DE DADOS, para serem instalados na atual sede da Assembleia Legislativa do Estado de Goias e na
LEGISLATIVA DE . A o~ . P . X . 31/2021

. nova sede situada no Park Lozandes, Goiania-GO, conforme condi¢des, quantidades, exigéncias e estimativas descritas

GOIAS - o

neste edital e em seus anexos., referente ao processo n° 2021005515

1.2. Identificacdo das diferentes Solucdes de Tecnologia da Informacgdo e Comunicaciio (Art. 16, II da Portaria N° 2.503/2016))

1.2.1. Disponibilidade de Solucio de Tecnologia da Informacio e Comunicagio similar em outro 6rgio ou entidade da Administracao Publica (Art. 16, 11,
a da Portaria N° 2.503/2016)

Nio se aplica.

1.2.2. Portal do Software Publico Brasileiro (Art. 16, I, b da Portaria N° 2.503/2016))

Nao ha no Portal do Software Publico Brasileiro, uma solugdo equivalente que atenda de forma satisfatoria a demanda.

1.2.3. Alternativa no Mercado de TIC incluindo software livre ou software publico (Art. 16, II, ¢ da Portaria N° 2.503/2016)

Naio ha software(s) livre(s) ou publico(s) similar(es) que atenda a demanda de forma satisfatoria.

1.2.4. Premissas e especificacdes técnicas definidas no Modelo Nacional de Interoperabilidade — MNI (Art. 16, 11, d da Portaria N° 2.503/2016)

Nao se aplica.

1.2.5. Aderéncia as regulamentacdes da Infraestrutura de Chaves Piblicas Brasileira (ICP-Brasil) (Art. 16, I1, e da Portaria N° 2.503/2016))

Nao se aplica, por ndo ser obrigatoria a utilizagdo de certificagao digital.

1.2.6. Observiancia as orientagdes, premissas e especificacdes técnicas ao Modelo de Requisitos Moreq-Jus (Art. 16, II, f da Portaria N° 2.503/2016))

Naio se aplica. O objeto ndo trata de desenvolvimento de sistemas.

1.3. ANALISE DOS CUSTOS TOTAIS DA SOLUCAO DE TIC IDENTIFICADA PARA ATENDER O TJPI (art. 16, III da Portaria N° 2.503/2016)

CONSIDERANDO a proposta de prego da empresa Piaui conectado presentes nos autos, seguem os valores estimados para a contratagdo.

Inicialmente serdo contratados Links de comunicacéo para 118 localidades do PJPI com uma largura de banda incial de 11.300 Mbps do SERVICO TIPO REDE
DEDICADA ¢ 2.048 Mbps do SERVICO TIPO INTERNET. Mas para o projeto como um todo serdo adicionados 4.096 Mbps do servigo internet do link
principal de internet do TJPI e para do servigo rede dedicada serdo adicionados mais 6.650 para os 133(50 Mbps) municipios, que serdo contemplados iniciativas
institucionais que demandem conectividade, a exemplo do Projeto Justo Acesso e Justiga Itinerante.

CONFORME TABELA ABAIXO:

LINKS SIMETRICOS/ DEDICADOS

Quantidade total a ser CONTRATADA

QUANTIDADE DE BANDA
INIC?ESI\I:[IEL]?T%TSER RESERVADA PARA IMPLANTACAO EM DESCRICAO - BANDA
TIPO DE SERVICO CONTRATADA OUTRAS CIDADES DO PIAUI TOTAL E SERVICOS A
(91 CIDADES) (133 CIDADES) E SERVICOS SEREM CONTRATADOS
ADICIONAIS
INTERNET 2.048 Mbps 4.096 Mbps 6.144Mbps!
REDE DEDICADA 11.300 Mbps 6.650 Mbps 17.950 Mbps'
QUANTIDADE
FIREWALL SD WAN
Fornecimento de Servigo de Links de (Throughput) minima de 103 20% 123
comunicagio do tipo 250 Mbps
Simétrico/Dedicado com seguranga, alta | FIREWALL SD WAN
disponibilidade e escalabilidade (Link | (Throughput) minima de 14 2% 16
Principal) 600 Mbps
(T}‘Frl(igl\?;ﬁ;;?g n\;ﬁf: 05 | 01 cluster” de firewalls SD- 0 01 cluster 2 de firewalls
Gbps WAN SD-WAN
ATENDIMENTO A ] o "
EVENTOS — TERESINA
ATENDIMENTO A ] 0%+ 60
EVENTOS — INTERIOR
INSTALACAO DE
INFRAESTRUTURA - 133%* 133
NOVA

Ta quantidade de banda total a ser contratada do servigo do tipo INTERNET sera de 6.192 Mbps, sendo inicialmente contratados 2.048 Mbps para a saida do link
principal de internet do TJPI com previsdo de mais 4.096 Mbps para uma possivel expansio e 17.950 Mbps do servi¢o do tipo REDE DEDICADA, sendo 11.300



Mbps para serem contratados inicialmente e 6.650 Mbps para futura expansdo prevendo uma banda minima de 50 Mbps para cada cidade nio contemplada no
projeto inicial, para contemplar iniciativas institucionais que demandem conectividade, a exemplo do Projeto Justo Acesso ¢ Justica Itinerante.

2 cluster - sdo dois equipamentos trabalhando em conjunto (ativo/ativo ou ativo/passivo) de modo a garantir redundéncia e alta disponibilidade.

* Reserva Técnica de aproximadamente 20%.

** Os servicos de ATENDIMENTO A EVENTOS e INSTALACAO DE INFRAESTRUTURA NOVA, as quantidades dos eventos foram estimadas como sendo 12
anuais para cada tipo de evento totalizando 60 eventos para a capital e 60 eventos para o interior, prevendo um contrato para 60 meses. E o quantitativo de 133
unidades para o servigo de Instalagdo de Infraestrutura nova foram definidos 133 unidades nas cidades que ndo estdo contemplados no projeto inicial

conforme ANEXO IV (3986375).

VALORES PARA O PROJETO

VALORES
QUANTIDADE TOTAL UNITARIO
A SER CONTRATADA DOS

SERVICOS

QUANTIDADE INICIALMENTE A SER
CONTRATADA (91 CIDADES E
118 SITES DIFERENTES) EM Mbps

VALORES
INICIAIS DOS
SERVICOS *

VALORES TOTAIS DA
CONTRATACAO *

TIPO DE
SERVICO

INTERNET 2.048 6.144 R$ 6,00 R$ 12.288,00 R$ 36.864,00

REDE
DEDICADA
FIREWALL SD
WAN

(Throughput) 103 123 R$ 500,00 R$ 51.500,00 R$ 64.700,00
minima de 250
Mbps
FIREWALL SD
WAN

(Throughput) 14 16 RS 830,00 RS 11.620,00 RS$ 13.600,00
minima de 600
Mbps
FIREWALL SD
WAN
(Throughput) 01 cluster 2 de firewalls SD-WAN - R$ 11.585,00 R$23.170,00 R$ 23.170,00
minima de 05
Gbps
Atendimento a
eventos - Teresina - 60 R$ 3.250,00 R$ 195.000,00 R$ 195.000,00

ek

11.300 17.950 RS 27,40 RS 309.620,00 R$ 491.830,00

Atendimento a
eventos - Interior - 60 R$ 2.140,00 RS 128.400,00 RS 128.400,00

kk

Instalagdo de
Infraestrutura - 133 R$ 9.949,80 R$ 1.323.323,40 R$ 1.323.323,40
Nova ***

* Valores mensais para a prestagdo dos servigos de comunicagio, excluindo os atendimentos de Teresina e Interior, assim como as novas instalagdes, que serdo realizados por
demanda com um unico pagamento, na execugdo do servigo

** Os servigos adicionais deverdo ser executado por demanda da administragéo para a implantagdo dos projetos institucionais e expansdo dos servigos prestados pelo TJPIL.
*** Servigo de INSTALAGCAO DE INFRAESTRUTURA NOVA sera somente pago uma vez durante a ativagdo do servigo em uma localidade.

VALORES PARA PROJETO
VALOR
VALOR VALOR INICIAL MENSAL VALOR ANUAL
ITEM MENSAL TOTAL DO
INICIAL ANUAL TOTAL DO PROJETO
PROJETO

Fornecimento de
Servigo de Links de
comunica¢do do tipo
Simétrico/Dedicade | pg 40g 198,00 RS 4.898.376,00 RS 630.164,00 RS 7.561.968,00
com _seguranca, _alta
disponibilidade e
escalabilidade  (Link
Principal)

VALORES SOB DEMANDA PARA O PROJETO
Atendimentos a eventos (sob demanda) R$ 323.400,00
Instalagdo de Infraestruturas novas R$ 1.323.323,40

TOTAL RS 1.646.723,40
VALOR TOTAL DO PROJETO (60 MESES)

Servigos de Comunicagao R$ 37.809.840,00
Servigos sob demanda e novas instalagdes RS 1.646.723,40




TOTAL RS 39.456.563,40

Considerando que atualmente pagamos R$ 509.553,71 por més pelo fornecimento de 118 links, como indicado na fatura de janeiro de 2023 (4046168) emitida
pelo fiscal do contrato atual, ¢ importante ressaltar que o valor contratado por megabit util ¢ de R$ 143,13. Essa informagéo ¢ relevante porque demonstra que os
valores oferecidos que incluem uma série de servigos adicionais que agregam vantagens significativas para a administragdo. Portanto, é verificada a vantajosidade
para a administragao.

1.4. Solugdo escolhida (art. 16, IV da Portaria N° 2.503/2016)

A solugdo escolhida serd o Fornecimento de Servigo de Links de comunicagdo do tipo Simétrico/Dedicado com seguranca, alta disponibilidade e
escalabilidade (Link Principal).

1.4.1 Justificativa da solucio escolhida (art. 16, IV da Portaria N° 2.503/2016)

A solug@o escolhida busca fornecer ao Judiciario Piauiense uma maior estabilidade e escalabilidade dos recursos de redes de transmissdo de dados, considerando o
aumento da demanda por reunides on-line, maior trafego de multimidia, além da crescente quantidade de processos judiciais digitais, que tem demandado uso de
trafego de gravagdes de videos das audiéncia em seus autos.

Para que se possa dar a devida vazdo, novas tecnologias e com maiores velocidades sdo exigidas para o novo cenario, culminando na contratagdo de links
dedicados e simétricos, interligando todas as unidades judiciais do Estado do Piaui ao Datacenter ¢ este a Internet, com velocidades e caracteristicas que permitam
a realizag@o dos trabalhos de forma eficiente, minimizando os riscos de indisponibilidade.

Nesse caso, havera na composic¢do da solugdo a contratagdo de links principais simétricos e equipamentos SD-WAN.

Devido a complexidade da solugdo, para possibilitar o balanceamento do trafego de dados, adicionar redundéncia a conectividade, assim como permitir a criagdo
de regras de filtragem e seguranca, a solugdo necessita de tecnologia SD-WAN, atuando no trafego de saida e entrada de cada unidade.

Sendo assim, com base nas orientagdes extraidas do plano de gestdo do TJPI para o biénio 2023/2024, em destaque “Levar a Justica onde o cidaddo esta” urge a
necessidade de prover conexdo de dados de qualidade e de forma escalével e abrangente a todo o territdrio sob jurisdi¢ao do TJPI.

Além disso, uma infraestrutura fisica propria em uma rede de dados destaca-se como mais eficiente do que os modelos em consorcio ou terceirizados pois
permite, em melhor escala, as seguintes funcionalidades:

1. Escalabilidade: E possivel dimensionar a infraestrutura de maneira adequada para atender as necessidades crescentes de largura de banda e trafego de
dados.
Disponibilidade: pode ser suscetivel a interrupgdes e falhas, o que pode afetar a disponibilidade dos servigos.
Seguranca: implementar medidas de segurancga robustas para proteger a rede contra ameagas externas e internas, diminuindo a superficie de ataque;
Suporte: menor tempo de indisponibilidade decorrente de suporte tinico;
Controle: infraestrutura de rede de dados propria permite maior controle e flexibilidade na gestdo da rede.
Confiabilidade: oferecer uma alta disponibilidade e performance, garantindo a continuidade dos negécios.

Flexibilidade: capacidade de adaptar a infraestrutura as mudangas nas necessidades da empresa e implementar novos servigos e aplicativos.

® Nk wN

Alocacdo de banda contratada ajustavel entre sites: A proposta da Piaui Conectado oferece este recurso sem 6nus adicionais, destacando-se em relagao
aos padrdes de mercado. Esta funcionalidade permite ganhos significativos na prestagdo do servico, especialmente nos seguintes aspectos:

e Eficiéncia: E possivel ajustar dinamicamente a largura de banda disponivel para diferentes aplicativos e servigos, garantindo que a largura de banda
seja utilizada de forma eficiente.

o Qualidade de servigo: E possivel garantir uma qualidade de servico adequada para diferentes aplicativos, priorizando a largura de banda para
aplicativos criticos.

o Utilizagdo otimizada da largura de banda: A alocagdo ajustavel de largura de banda permite otimizar o uso da largura de banda, evitando desperdicios
e melhorando a performance da rede.

o Adaptabilidade: A alocagdo ajustavel de largura de banda permite adaptar a largura de banda disponivel as mudancas nas necessidades da rede, como
picos de trafego.

e Economia: A alocagdo ajustavel de largura de banda permite utilizar de forma mais eficiente a largura de banda disponivel, evitando desperdicios e
reduzindo os custos.

o Flexibilidade: A alocagdo ajustavel de largura de banda permite ajustar a largura de banda disponivel em tempo real, adaptando-a as necessidades da
rede.

Portanto, considerando os aspectos técnicos abordados ao logo deste processo que denotam complexidade adstrita ao objeto pretendido, aliado aos padrdes de
desempenho e de qualidade objetivamente definidos, a equipe de contratagdo entende que o a prestagao dos servigos ofertados pela empresa Piaui Conectado tém

com infraestrutura proépria, assim como possui flexibilidade na gestiao das velocidades, conforme apresentam nos documentos (3984062, 3983989).c

1.4.2. Descricio e Composicio da Solugdo (art. 16, IV, a da Portaria N° 2.503/2016)

Diante das empresas e solugdes tecnologicas analisadas anteriormente, visando uma solu¢do mais robusta, implementando a contratagdo de links simétricos com
seguranga e alta disponibilidade, decidiu-se nesta nova arquitetura adotar uma combinagdo de solugdes envolvendo um conjunto das tecnologias apresentadas,
com objetivo de prestar um servigo de melhor qualidade.

Sugere-se que a nova arquitetura de rede do TJPI seja composta de uma combinagdo do ambiente com as tecnologias apresentadas pela Piaui Conectado, desde
que atenda os seguintes requisitos:

1.1.3.4.1. ITEM 1 - Fornecimento de Servi¢o de Links de comunicagdo do tipo Simétrico/Dedicado com seguranca, alta disponibilidade e escalabilidade (Link
Principal)

Este item contempla a possibilidade de contratagdo dos servigos para fornecimento dos links simétricos e dedicados (links principais), que serdo instalados em
todas as unidades especificadas no ANEXO N° 136/2023 (3986375), bem como atender a projetos institucionais em qualquer municipio sob jurisdigdo do TJPI.

A empresa fornecera ndo somente os links dedicados, mas também sera responsavel pela manutengdo, configuragdo e monitoramento das unidades, visando
atender a todos os requisitos de qualidade de servigo estabelecidos.

As atividades e tecnologias fornecidas nesta contratagdo foram descritas nos topicos anteriores.

A _CONTRATADA fornecera os equipamentos SDWAN em regime de comodato para o monitoramento dos links de dados (Servico SD-WAN)

Esta solugdo contemplara um equipamento de seguranga com a funcionalidade SD-WAN, que sera o responsavel por adicionar a rede do TJPI politicas de
seguranca da informagdo em complemento das regras de protecdo implementadas no NGFW da sede do TJPI, permitindo que cada unidade do PJPI possa ser
interligada por no minimo dois links distintos, sendo um link principal de banda dedicada/simétrica e um link redundante de banda assimétrica (banda larga) que
sera contratado em um processo separado, para todas as unidades especificadas no ANEXO N° 136/2023 (3986375) ou outros pontos de interesse do TJPI.

Toda inteligéncia operacional entre a utilizagdo dos links e regras de seguranga sera desempenhada pelo equipamento SD-WAN, que devera ser contratado e
entregue juntamente com os servigos de configuragdo, monitoramento e geréncia de rede.



1.4.2.4. Composicao técnica da nova arquitetura:

O cenario proposto apresenta os seguintes componentes técnicos necessarios:

¢ Link principal dedicado e simétrico de saida de Internet para a unidade Sede;
e Links dedicados e simétricos para todas as unidades do interior e capital do Estado ;

¢ Firewall SD-WAN em todas as unidades, monitoradas e gerenciadas por NOC/SOC 24x7;

e Enlace de fibras apagadas, por caminhos fisicos distintos, entre a Sala Cofre e o Data Center do novo Palacio da Justiga;

¢ Enderecos IPs publicos validos para mapeamento DNS externo e delegac¢do da zona tjpi.jus.br;
e Servigo de Anti-DDOS para os links de saida principal da Sede;
e Monitoramento e gerenciamento proativo dos circuitos de dados;

e Suporte técnico especializado para reparos.

1.4.2.6 Arquitetura de rede a ser implementada:
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Figura 17 - Arquitetura da rede do TJPI a ser implementada na contratagdo

1.4.3. Alinhamento em relaciio as necessidades de negocio e requisitos tecnolégicos (art. 16, IV, b da Portaria N° 2.503/2016)

1.1.2. Requisitos da Contratacio
1.1.2.1. Requisitos Funcionais / Necessidades do negécio

Alinhamento em relacéo as
nec idades e req isit
tecnologicos

Necessidade 1: Possibilitar a interconexdo das unidades judiciarias do TJPI a Internet com seguranga, qualidade de
servico, velocidade de transmissao;

1.4. Solugao escolhida

Necessidade 2: Aumentar a largura de banda total do TJPI para atender as demandas atuais permitindo expanséo futura,
visto que com o avango tecnologico as aplicagdes e sistemas necessitam, cada vez mais, de uma maior largura de banda;

1.4. Solugao escolhida

Necessidade 3: Garantir que seja possivel segregar determinado tipo de trafego para ser concentrado no Data Center do
Tribunal, onde o mesmo passara por filtros e politicas de seguranga antes de ser direcionado a Internet;

1.4. Soluciio escolhida

Necessidade 4: Agregar maior seguranga no acesso as redes de dados da justica;

1.4. Solugao escolhida

Necessidade 5: Permitir a expansdo da rede de forma escalavel e flexivel possibilitando a distribuigdo e alocagdo da
largura de banda total disponivel entre as unidades;

1.4. Soluciio escolhida

Necessidade 6: Fornecer maior controle, geréncia e monitoragéo da rede para prevenir e auxiliar na atuagdo e mitigacdo de
incidentes técnicos;

1.4. Solugdo escolhida

Necessidade 7: Ter garantia de nivel de servigo de suporte e manuten¢ao da rede contratada de forma proativa;

1.4. Soluciio escolhida




Necessidade 8: Implementar enlace de redes entre a Sala Cofre e o Datacenter da Nova Sede do TJPI; 1.4. Soluciio escolhida

Necessidade 9: Disponibilizar faixa de enderecamento IPS publicos para os mapeamentos dos sistemas do TJPI na

1.4. Solugao escolhida

Internet;
Necessidade 10: Possibilidade de expansio da infraestrutura da rede para todos os municipios Estado do Piaui; 1.4. Soluciio escolhida
Funcionalidade: Atendimento de projetos institucionais visando a universalizagdo de acesso a Justica. 1.4. Soluciio escolhida

1.4.4. Beneficios esperados (art. 16, IV, ¢ da Portaria N° 2.503/2016)

Com a contratagdo, o Judicidrio Piauiense ird dispor de meios de acesso a Internet de qualidade, o que proporcionard um melhor desempenho em sua gestdo,
ampliando a disponibilizagdo de servigos automatizados para apoio as atividades judiciais e administrativas de cada unidade.

Com a implantag@o deste projeto espera-se obter:

Interconexdo das unidades judiciarias do TJPI a Internet com seguranga, qualidade de servigo e velocidade de transmissao;

Qualidade de servigo na transmissdo dos dados;

Possibilitar redundancia de conectividade e segregacdo de trafego;

Analise de vulnerabilidades, filtro de contetido e controle de usudrios, permitindo tratamento de trafego de entrada e saida de cada unidade judiciaria;

Aumentar a largura de banda total do TJPI para atender as demandas atuais permitindo expansio futura, visto que com o avango tecnologico as aplicagdes e
sistemas necessitam, cada vez mais, de uma maior largura de banda;

Expandir a capacidade de transmissdo de rede (aumento da velocidade dos links de transmiss@o) de todas as unidades judiciarias para possibilitar o uso com
qualidade para transmisséo de dados, voz (telefonia) e imagem (video conferéncia), etc;

Garantir que seja possivel segregar determinado tipo de trafego para ser concentrado no Data Center do Tribunal, onde o mesmo passara por filtros e
politicas de seguranca antes de ser direcionado a Internet;

Maior seguranga no acesso as redes de dados da justica;

Protecdo contra ataques do tipo DDoS;

Permitir a expansdo da rede de forma escalavel e flexivel possibilitando a distribui¢do e alocagdo da largura de banda total disponivel entre as unidades;
Fornecer maior controle, geréncia e monitoragdo da rede para prevenir e auxiliar na atuag@o e mitigagdo de incidentes técnicos;

Implementar monitoramento em tempo real;

Garantia de Niveis de Servigo de suporte e manutengdo da rede contratada de forma proativa;

Disponibilizar equipes de suporte técnico especializado e reparo cumprindo o Nivel de Acordo de Servigo (SLA) do contrato;

Implementar enlaces de redes entre a Sala Cofre e o Datacenter da Nova Sede do TJPI;

Redundancia na transmissao;

Faixa de enderegamento IPs publicos para os mapeamentos dos sistemas do TJPI na Internet;

Implementar configuragdes de DNS, incluindo reverso, para que os sistemas do TJPI sejam visiveis na Internet.

1.4.5. Relacdo entre a demanda prevista e a quantidade a ser contratada (art. 16, IV, d da Portaria N° 2.503/2016)):

LINKS SIMETRICOS/ DEDICADOS

Quantidade total a ser CONTRATADA

QUANTIDADE DE BANDA
. C?ESQELDT’ETSER RESERVADA PARA IMPLANTACAO | DESCRICAO - BANDA
TIPO DE SERVICO CONTRATADA EM OUTRAS CIDADES DO PIAUI TOTAL E SERVICOS A
(91 CIDADES) (133 CIDADES) E SERVICOS SERREM CONTRATADOS
ADICIONAIS
INTERNET 2.048 Mbps 4.096 Mbps 6.144Mbps!
REDE DEDICADA 11.300 Mbps 6.650 Mbps 17.950 Mbps!
QUANTIDADE
FIREWALL SD WAN
(Throughput) minima de 103 20% 123
Fornecimento de Servigo de Links de 250 Mbps
comunicagdo do tipo Simétrico/Dedicado FIREWALL SD WAN
com seguranga, alta disponibilidade e (Throughput) minima de 14 0 16
escalabilidade (Link Principal) 600 Mbps
(T}i{)ihwpﬁgl;n?rg U\Z‘gjos 01 cluster? de firewalls SD- 0 01 cluster 2 de firewalls SD-
WAN WAN
Gbps
ATENDIMENTO A . 0% 60
EVENTOS — TERESINA
ATENDIMENTO A . 0% 60
EVENTOS — INTERIOR
INSTALACAO DE
INFRAESTRUTURA - 133%%* 133
NOVA

Ta quantidade de banda total a ser contratada do servigo do tipo INTERNET sera de 6.192 Mbps, sendo inicialmente contratados 2.048 Mbps para a saida do link
principal de internet do TJPI com previsdo de mais 4.096 Mbps para uma possivel expansio e 17.950 Mbps do servi¢o do tipo REDE DEDICADA, sendo 11.300
Mbps para serem contratados inicialmente e 6.650 Mbps para futura expansdo prevendo uma banda minima de 50 Mbps para cada cidade ndo contemplada no
projeto inicial, para contemplar iniciativas institucionais que demandem conectividade, a exemplo do Projeto Justo Acesso e Justiga Itinerante

2 cluster - sio dois equipamentos trabalhando em conjunto (ativo/ativo ou ativo/passivo) de modo a garantir redundancia e alta disponibilidade.




* Reserva Técnica de aproximadamente 20%.

** Os servicos de ATENDIMENTO A EVENTOS e INSTALACAO DE INFRAESTRUTURA NOVA, as quantidades dos eventos foram estimadas como sendo 12
anuais para cada tipo de evento totalizando 60 eventos para a capital e 60 eventos para o interior, prevendo um contrato para 60 meses. E o quantitativo de 133
unidades para o servigo de Instalagdo de Infraestrutura nova foram definidos 133 unidades nas cidades que ndo estdo contemplados no projeto inicial

conforme ANEXO IV (3986375).

0OS SERVICOS DE INTERNET E REDE DEDICADA SERAO DISTRIBUIDOS CONFORME TABELA ABAIXO E ANEXO |

Quantidade total a ser CONTRATADA

Fornecimento de Servigo de Links de comunicagéo do tipo Simétrico/Dedicado com seguranca, alta disponibilidade

e escalabilidade (Link Principal)

DESCRICAO
Link de REDE DEDICADA 50Mbps
Link de REDE DEDICADA 100Mbps
Link de REDE DEDICADA 200Mbps
Link de INTERNET 2Gbps

TOTAL DE CIRCUITC

3 As velocidades iniciais definidas conforme tabela acima no sio taxativas, podendo as velocidades serem redimensionadas entre as unidades jurisdicionais conforme demanda e
uso, ndo ultrapassando as velocidades totais contratadas.

1.5. Necessidades de adequagio do ambiente do érgao (art. 16, V da Portaria N° 2.503/2016)

Tipo

Necessidade

Infraestrutura tecnologica (art. 16, V, a) Recomendada vistoria para adequag@o do ambiente

Infraestrutura elétrica (art. 16, V, b) Recomendada vistoria para adequacdo do ambiente

Logistica de implantagao (art. 16, V, c)

Sera realizado conforme Plano de Implantag@o seguindo os prazos de entrega da solugo

Espaco fisico (art. 16, V, d)

Nao se aplica.

Mobiliario (art. 16, V, e)

Nao se aplica.

Impacto ambiental (art. 16, V, f)

Nao se aplica.

2. SUSTENTACAO DO CONTRATO (ART. 17 da Portaria TIPT N° 2.503/2016)

2.1. Recursos necessarios a continuidade do objeto contratado (art. 17, I da Portaria N° 2.503/2016)

A aquisi¢do da solug¢do em epigrafe entrega a disponibilidade de dois links de dados, um principal ¢ um redundante, funcionando de forma simultanea e
ininterrupta, 24x7. Desta forma, a continuidade do negdcio ¢ mantida mesmo com a inoperancia de um dos links, ocasido esta em que o trafego completo ¢é
redirecionado para o link operacional. Dessa forma, ndo necessita de recursos materiais adicionais, além dos ja especificados neste documento.

2.2. Recursos humanos:

Id Funcio

Formacio

Atribuicdes/Respons

1 Fiscal Técnico

Servidor do TJIPI representante da Area de Tecnologia da
Informagao.

1 - Acompanhar as ordens de servigos;
2 - Apoiar o gestor do contrato quanto as questdes técnicas referc

3 - Avaliar e manter a solugéo de TIC em aderéncia as regras da

2 Fiscal Demandante

Servidor do TJIPI representante da Area Requisitante da
Solugdo

1 - Acompanhar a entrega do produto com vistas a verificar o ate

3 Fiscal Administrativo

Servidor do TJPI representante da Area Administrativa.

1 - Verificagdo de aderéncia aos termos contratuais.

2 - Verificagdo das regularidades fiscais, para fins de pagamento.

4 Gestor do Contrato

Servidor do TJPI com atribui¢des gerenciais, técnicas e
operacionais relacionadas ao processo de gestdo do contrato

1 - Iniciar o contrato.
2 - Monitorar a execu¢do do contrato.

3 - Autorizar a emissdo/pagamento de notas fiscais.

5 Integrante Requisitante

Servidor do TIPI representante da Area Requisitante da
solugdo

1 - Apoiar no fornecimento de informagdes sobre o processo ao

6 Integrante Técnico

Servidor do TJPI representante da Area de Infraestrutura

1 - Acompanhar, auxiliar e supervisionar durante a fase de elabc
da solug@o, caso necessario.

7 Preposto

Funcionario da CONTRATADA

1 - Acompanhar a execugdo do contrato.
2 - Atuar como interlocutor principal junto a CONTRATANTE.

3 - Receber, diligenciar, encaminhar e responder as principais qu
andamento contratual.

4 - Atender todas as requisi¢des do TJPI em tempo habil de a
Contrato;


https://www.tjpi.jus.br/diarioeletronico/public/dj161024_8087.pdf

5 - Atualizar ou orientar a Contratante quanto a atualizagdes da s

6 - Manter a confidencialidade dos dados que tiver acesso em de

2.2.1. Com excegdo das responsabilidades acessorias inclusas no fornecimento do servigo, tais como manutengdo, configuragio e suporte técnico, a sustentagdo da
solucdo ndo requer a disponibilizagdo, por parte do orgdo, de materiais e recursos humanos além dos ja existentes no TJPIL.

2.2 Estratégia de continuidade em eventual interrupg¢fo contratual (art. 17. II da Portaria N° 2.503/2016))

2.2.1.Trata-se pois de solugo tecnicamente complexa e dotada de mecanismos de redundancia com acordos de niveis de servico adequados as necessidades da
Contratante, visando alta disponibilidade do objeto. Desta forma, ndo ha op¢des disponiveis para eventual substitui¢do do objeto, de modo que toda a estratégia de
continuidade se voltara para atividades de fiscalizagdo e controles possiveis. Para tanto, a contratada devera ter uma equipe dedicada para tratar, com a prioridade
devida, todos os incidentes que envolvam o objeto desta contratagao.

2.2.2. A contratagdo prevé na execugdo do servico, o acompanhamento por equipe de fiscalizagdo do contrato, que informara as possiveis irregularidades a
Superintendéncia de Gestdo de Contratos e Convénios para aplicagdo das san¢des ou penalidades decorrentes.

2.2.3. No caso de impossibilidade de cumprimento total do contrato por parte da contratada, a administragdo do TJPI reserva-se a exercer o seu direito conforme
as leis pertinentes a contratagdes publicas e normas de protecdo e defesa do consumidor.

2.2.3. Realizar um novo processo de contratagdo visando manter o cendrio tecnoldgico proposto, ainda que flexibilizando os requisitos para que ndo haja
descontinuidade do servigo.

2.3 Agdes para transicio e encerramento contratual (art. 17, III da Portaria N° 2.503/2016))

Segue modelo de cronograma a ser aplicado quando da execugdo contratual. As datas serdo definidas oportunamente apos a contratagdo, em uma reunido de
alinhamento com esta finalidade.

Acio Responsavel Data de Inicio

Entrega de versdes finais dos produtos alvos da contratagao (art. 17, inc. III, a) Contratada

Transferéncia final de conhecimentos sobre a execuc¢@o ¢ a manutengdo da Solugdo

de Tecnologia da Informagdo e Comunicagio (art. 17, inc. III, b) Contratada

Devolugio de recursos materiais (art. 17, inc. III, ¢) Nao hé necessidade de devolugdo de qualquer dos materiais contratados.
Revogacao de perfis de acesso (art. 17, inc. 111, d) Contratante/Contratada

Eliminag@o de caixas postais (art. 17, inc. 111, e) Naio serdo criadas caixas postais para atendimento da implantagao desta so

2.4. Estratégia de independéncia (art. 17, IV da Portaria N° 2.503/2016)

A solugdo técnica proposta foi definida com o objetivo de minimizar a necessidade de contratagdo de nova empresa, caso a contratada nio atinja os niveis
adequados de qualidade.

Na hipoétese de todas as contratadas falharem na prestagao dos servigos, devera ser realizada a contratagdo de outras empresas.
3. ESTRATEGIA PARA CONTRATACAO (ART. 18 da Portaria TJPT N° 2.503/2016)
3.1. Natureza do objeto (art. 18, I da Portaria N° 2.503/2016))

A solugdo consiste na contratagdo de empresas especializadas, autorizadas pela ANATEL, para prestagdo de servigos de transmissdo de dados e prestagdo de
servigos de monitoramento e seguranga da informagao com alta disponibilidade e escalabilidade.

O objeto a ser contratado enquadra-se na categoria de bens/servigos comuns de que tratam a Lei n® 14.133/2021, por possuir padroes de desempenho e
caracteristicas gerais e especificas que podem ser definidos de forma objetiva nas especificagdes técnicas, que sdo usualmente encontradas no mercado.

3.2. Parcelamento do objeto (art. 18, II da Portaria N° 2.503/2016))

A contratagdo de multiplas empresas para fornecimento de links de dados/imagens e voz e demais servigos gerara conflitos de responsabilidades decorrentes dos
varios contratos que seriam firmados. Sendo assim, diante de incertezas ou problemas, podera haver dividas sobre a quem compete a resolu¢do de problemas.
Além do mais, qualquer assincronismo na execugdo contratual implicaria em atrasos na implementagao da solugdo.

O parcelamento do objeto desta contratagdo ocasionaria um impacto na seguranca da rede, dificuldade na gestdo e monitoramento da rede, ndo teria
uniformidade nos modelos de equipamentos, alta complexidade na fiscalizagdo dos acordos de nivel de servigo, dificuldade de estabelecer qual fornecedor esta
impactando na arquitetura total da rede definida pela equipe técnica em caso de falha, assim como exigéncia de maior quantidade de fiscais técnicos para
gerenciar multiplos contratos.

Portanto, o objeto desta contratagdo ndo devera ser parcelado, tendo em vista o melhor cenario para o TJPI conforme explicitado acima por se tratar de solugdo
tecnicamente complexa e favorecer melhor gestdo contratual, bem como para atender todas as funcionalidades previstas no Item 1.1.2. Requisitos da
Contratag¢io deste documento.

3.3. Adjudicacio do objeto (art. 18, III da Portaria N° 2.503/2016))
Tratando-se de item Unico, a adjudica¢@o do objeto devera ser realizada para um fornecedor unico com as especificagdes técnicas.
3.4. Modalidade e tipo de licitagio (art. 18, IV da Portaria N° 2.503/2016)

Considerando os aspectos técnicos abordados ao logo deste processo que denotam complexidade adstrita ao objeto pretendido, aliado aos padrdes de desempenho e
de qualidade objetivamente definidos, a equipe de contratagdo entende que o a prestag@o dos servigos ofertados pela empresa Piaui Conectado tém caracteristicas

Piaui com infraestrutura prépria, assim como possui flexibilidade na gestdo das velocidades, conforme apresentam nos documentos (3984062, 3983989).

Diante do exposto esta equipe de contratacgdo ratifica o Despacho N° 7028/2023 que a presente contratacdo se dara através de inexigibilidade de licitagdo.

3.5. Classificacéio e indicacio orcamentaria (art. 18, V da Portaria N° 2.503/2016))

Fornecimento de Servigo de Links de comunicagdo do tipo Simétrico/Dedicado com seguranga, alta disponibilidade e escalabilidade (Link Principal)

Unidade Orgamentaria: 04105 - Fundo Especial de Reaparelhamento e Modernizagdo do Poder Judiciario do Estado do Piaui
Acao Orgamentaria: 1845 - Melhorias e Aperfeicoamento do Parque Tecnoldgico do Poder Judiciario
Classificagdo Funcional Progr.: 02.061.0015.1845

Natureza da Despesa: 339040 - Servigos de Tecnologia da Informacido e Comunicacéo - Pessoa Juridica
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Fonte: 760 - Recursos de Emolumentos, Taxas e Custas

Plano Or¢amentario: 000162 - 1° Grau de Jurisdi¢ao
Valor reservado:
Plano Or¢amentario: 000163 - 2° Grau de Jurisdigdo

Valor reservado:

Ressalta-se, outrossim, que a posterior informagdo devera ser verificada, pela Secretaria de Or¢amento e Finangas, que tera a fungdo de detalhar a especificagdo
em obediéncia a legislagdo vigente.

3.6. Vigéncia da garantia e da prestaciio dos servicos (art. 18, VI da Portaria N° 2.503/2016)

O Contrato tera vigéncia de 60 (sessenta) meses a contar da publicagdo do extrato do contrato no didrio da justica com revisdo técnica periddica anual, podendo
ser prorrogado nos termos dos artigos 106 e 107 da lei LEI N° 14.133, DE 1° DE ABRIL DE 2021.
Conforme preconiza o inciso 1 do artigo 106 da lei 14.133, justifica-se a contratagdo pelo prazo inicial de 60 meses pelo o vultuoso investimento.

3.7. Equipe de Apoio a Contratacio (art. 18, VII da Portaria N° 2.503/2016)

Integrante Requisitante Clayton Farias de Ataide Matricula 1055410

E-mail cfariasataidesh@gmail.com Telefone | (86)3215-1120

Integrante Requisitante Suplente Lucio Brigido Junior Matricula 3060
E-mail lucio.brigido@tjpi.jus.br Telefone | (86)3215-1120

Integrante Técnico Ernani Moura Lima Matricula 30267
E-mail ernani.lima@tjpi.jus.br Telefone | (86)3215-1120

Integrante Técnico Suplente Matheus Freire e Silva do Nascimento | Matricula 27571
E-mail matheuso.nascimento@tjpi.jus.br Telefone | (86)3215-1120

Integrante Administrativo Giovanny Lima de Castro Matricula 28631
E-mail giovanny.castro@tjpi.jus.br Telefone | (86)3215-1120

Integrante Administrativo Suplente Francisco Igor de Lima e Silva Matricula 3069
E-mail igor@tjpi.jus.br Telefone | (86) 3215-1120

3.8. Equipe de gestio da contratagio (art. 18, VIII da Portaria N° 2.503/2016)
Considerando que atualmente fora realizado pela EJUD treinamentos para servidores dos diversos setores no tema de Fiscalizagdo de Contratos, considerando ainda
que outras turmas estao previstas, sugerimos que sejam selecionados servidores ja capacitados ou com previsdo de treinamento nas proximas turmas para comporem
a equipe contendo:
e Um Fiscal Demandante;
¢ Um Fiscal Técnico;

e Um Fiscal Administrativo;

Sugerimos ainda, visando atender a segregacdo de fungdes, que os designados para a fiscalizagdo sejam servidores que NAO fazem parte desta equipe de
contratagao.

3.9. Documento de Aprovagio do COMITE DE GESTAO DE TIC (art. 18, IX da Portaria N° 2.503/2016))

A presente contratacdo esta prevista no Plano de Contratagdes 2022 como Servigos de Circuito de Dados.

4. ANALISE DE RISCOS (art. 19 da Portaria TJIPI N° 2.503/2016)

Responsaveis
= pelas agdes
- . Probabilidade . ~ . A?aokde' de prevengio
Descric¢ao do Risco (art. 19, inc Dano Potencial Acio preventiva contingéncia e acses de
(art. 19, inc. I) i (art. 19, inc. IT) (art. 19, inc. III) (art. 19, inc. coes de
1)} v) contingéncia
(art. 19, inc.
V)
Entregar todos
0s pré-requisitos
da
contratagdo de Equipe de
. fi Planej
Término do atual contrato e orma anejamento
consequente interrupgdo do servigo organizada e da
Morosidade na execugio . e . * | Controle do cronograma da licitagdo por todas as dentro dos Contratagdo
PR Alto Indisponibilidade de servigos . .
do processo licitatorio . areas envolvidas. prazos. SGC
prestados aos usuarios internos e a .
comunidade externa Equipe SLC
) exclusiva da SAJ
administragdo e SCI
prioridade Alta
para
contratagao.
Manutengdo da situacdo atual e . Prover meios Administragdo
= Reserva de recursos financeiros.
. (. . atraso na execugo dos trabalhos Lo - R para do TJPI
Restri¢ao or¢gamentaria Baixa < Prioriza¢do desta contratagdo pelo Comité Gestor A
que dependem da solugdo. viabilizagdo da SOF
5 . de TIC. L
Interrupgédo do servigo de dados. aquisigao.
Valores licitados Meédio Comprometimento da Repassar as estimativas de custos estimados do Nao havendo Equipe de
superiores aos estimados economicidade da contratagdo. estudo técnico ao integrante administrativo e possibilidade de | Planejamento
para a solugdo requisitante. redugdo do da
Solicitar aos principais provedores do servigo que | valor negociado, | Contratagdo
enviem planilha de custos estimados para o deve-se SLC
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objeto da contratagdo.

suspender o

certame,
com vistas a re-
exame da
solucdo mais
econdmica.
Definigéo de niveis de servigos baseados em Equipe de
contratagdes similares ¢ em conformidade com Aplicagdo das Planejamento
as necessidades do TJPI. sangdes cabiveis da
5 . Acompanhamento e verificagdo de qualidade do e previstas no Contratagdo
Atraso na presta¢do do servigo. . . .
. < - . servigo prestado. Edital em caso Equipe de
Incapacidade de execugdo Bai Naio entrega do servigo. o 5 P
aixo X A Prever responsabilidade da Contratada por danos de ndo Fiscaliza¢do
do contrato Entrega com qualidade inferior a . ~ . .
. decorrentes da instalagdo ou mal funcionamento | atendimento aos Gestor do
exigida. d . o
o servico. Niveis de Contrato, com
Estabelecimento de niveis de servigo com Servigo auxilio da
critérios objetivos de avaliagdo. acordados. Equipe de
Fiscalizagdo
Equipe de
Equipe Planejamento
exclusiva da da
. . . Atraso na execugdo de servigos N N administragdo e Contratagdo
Risco Operacional Baixo administrativos. Priorizac¢@o desta contratagdo. prioridade Alta SGC
para SLC
contratagdo. SAJ
SCI
Acionar ETIR Equipe de
Comprometimento da para tratamento | Planejamento
Seuranca das confidencialidade de informagdes Definir camadas de seguranga e politicas efetivas da ocorréncia. da
Ingfl(irm; Ses Baixo sensiveis. no Edital para o controle apropriado da Aplicagdo das Contratagdo
¢ Divulgagdo de informagdes restritas seguranca. sangdes CGTI
e protegidas. previstas no Gestor do
Edital. Contrato
Definir
coerentemente
niveis de
servigos
que devem ser
executados pelo Equipe de
provedor do Planejamento
Indisponibilidade dos Monitorar e notificar preventivamente a Servigo. da
SP - N contratada para que cumpra os niveis minimos de | Acompanhar e Contratagio
servigos em fungdo de 1 Atraso na execugdo dos trabalhos . b . .
. Média - qualidade do servigo a ser prestado. fiscalizar Equipe de
atrasos nos atendimentos e que dependem da solugdo. P L A
solucdo aos chamados Prever no Termo de Referéncia a aplicagdo de constantemente Fiscalizagdo
¢ sangdes e penalidades. os Niveis de CGTI
Servigo Gestor do
acordados. Contrato
Definir plano de
contingéncia
para servigos
que sdo criticos
para o 6rgao.
Notificar os
gestores do TJPI
da importancia
da realiazagdo
das PoCs .
Solicitar mais Equipe de
Indisponibilidade de inteorantes para Planejamento
realiza¢do de Provas de 1 Dificuldade em avaliar as solugdes . S o ETantes p da
. - Meédia . . Solicitar autorizagdo para a realizagdo das PoCs. a equipe N
Conceitos com potenciais disponiveis no mercado. técnica Contratagdo
fornecedores da solugdo rovidenciar ¢ Gestor da
P STIC
acompanhar as
PoCs junto aos
potenciais
fornecedeores
da solugdo.
Notificar o
fornecedor e
acompanhar .
. o . Equipe de
Definir coerentemente niveis de servigos seus esforgos .
. Planejamento
que devem ser executados para normalizar da
. . . Paralisacdo ou degradagdo de pelo provedor do servigo. os niveis N
Baixa qualidade no servigo i . . .. Contratagido
Média servigos que dependem de uma boa Acompanhar e fiscalizar constantemente minimos de .
prestado : oo o . . Equipe de
qualidade de transmissdo. os Niveis de Servico acordados. servigo R
. IS . Fiscalizagdo
Definir plano de contingéncia para servigos que acordados. Gestor do
sdo criticos para o 6rgdo. Aplicagdo das
p & plcaca Contrato
sangdes
previstas no
Edital.
Responsavel pela Discussao e construgdo da estratégia de
spon P . L Fiscalizagdo contratual com os fiscais. Por Reforgo na
fiscalizagéio do contrato Falta de sistematiza¢do sobre o que S . ~ . SGC
~ i . . T exemplo: definir listas de verificagdo para os equipe de
ndo detém as Baixa deve ser verificado na Fiscaliza¢ao . . o - I SAJ
. L aceites provisorio e definitivo dos servigos, de fiscalizagdo
competéncias necessarias a contratual. N SCI
modo que os atores da fiscalizagdo tenham um contratual.

execucdo da atividade

referencial claro para atuar na contratagdo.
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