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INTRODUCAO:

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o atendimento das demandas de bens e servigos do Tribunal de Justiga do Estado do Piaui - TJIPI, bem como demonstrar a viabilidade
técnica e econdmica das solugdes identificadas, fornecendo as informagdes necessarias para subsidiar o respectivo processo de contratagdo.

Este documento constitui a primeira etapa do procedimento de aquisi¢do de bens e contratagdo de servigos para a garantia da continuidade das atividades deste Tribunal, conforme condigdes e especificagdes contidas no
Termo de Referéncia e seus Anexos, na INSTRUCAO NORMATIVA SEGES N° 58, DE 8 DE AGOSTO DE 2022, do Ministério da Economia, e em conformidade com a determinagdo constante no Oficio-Circular
N°118/2020 - PRESIDENCIA/SECGER (1695573).

1. ANALISE DE VIABILIDADE DA CONTRATACAO
1.1 Contextualizagio

1.1.1. O Tribunal de Justi¢a do Piaui (TJPI) apresenta este estudo técnico preliminar para realizar a renovagao da garantia oficial do fabricante da solugdo de NGFW — Next Generation Firewall bem como a renovagdo
da subscrigdo das licengas de seguranga e protegdo utilizada pela mesma para prote¢do da infraestrutura de TI do Tribunal e os dados e informagdes nela armazenada.

1.1.2. Com o avango constante da tecnologia cibernética, os hackers também avangam e desenvolvem novas técnicas de ataques maliciosos, sejam em redes corporativas, de institui¢des piblicas ou privadas, com o
objetivo de sequestrar arquivos, roubar dados pessoais ou informagdes corporativas privilegiadas e importantes.

1.1.3. Os criminosos virtuais podem ter diversos objetivos obscuros e atingiram tal ponto de ousadia que muitas vezes chegam a manter informagdes ou dados muito importantes criptografados como reféns, até que a
pessoa ou institui¢do pague um determinado valor (geralmente em criptomoeda) como resgate pela liberagdo destas informagdes ou acabam fazendo uso indevido dessas informagdes ilegalmente obtidas para vantagens
proprias.

1.1.4. A constante modernizagio e ampliagdo dos aparatos de Tecnologia da Informagao dentro de uma instituigdo faz crescer a preocupagdo dos gestores de seguranga da informagao sobre a protegdo da rede, dos dados
trafegados e da privacidade dos seus colaboradores. Além disso, algumas normativas governamentais como, por exemplo, a LGPD — Lei Geral de Prote¢do de Dados (Lei n® 13.709/2018), que descreve aprimoramentos e
regras de seguranga no ambiente de TI visando a protegdo e conservagdo dos dados e consequentemente da privacidade das pessoas, faz com que institui¢des publicas e privadas invistam cada vez mais em recursos
tecnologicos para aprimorar sua seguranga da informagao.

1.1.5. A protegdo da infraestrutura de TI, dados e informagdes e controle do acesso 4 Internet por parte dos usudrios ¢ realizado por uma solugdo de NGFW — Next Generation Firewall que possui controle de aplicagdes
em camada 7, identificagdo de usuarios, gerenciamento unificado de ameagas (anti-virus, anti-malware, IPS), etc., efetuando a checagem do contetido acessado na Internet pelos usuérios (internos/externos), protegendo
os componentes envolvidos de ameagas que podem causar interrup¢do no funcionamento dos computadores da rede local e, consequentemente causar a interrupgdo de atividades e acessos aos dados e sistemas do
Tribunal. Esses malwares sdo criados e disseminados na internet a todo momento e, por isso, as bases de dados da solugdo de NGFW necessitam de constante atualizag¢do junto ao fabricante.

1.1.6. Os componentes da solugdo de NGFW Palo Alto PA-5220 em operagdo no TJPI foram adquiridos no ano de 2020 e formam uma plataforma de seguranga da informagdo constituida por equipamentos (hardware) e
sistemas (software) que tem como objetivo a protegdo da rede de computadores do Tribunal. Nesse sentido, a solugao funciona como um filtro eletrénico que examina o trafego de dados da rede, sinalizando e protegendo
as operagdes de transmissdo ou recebimento de dados conforme regras, permissdes e perfis de protecdo que sdo realizadas dentro de suas configuragdes. Devido a essa caracteristica, o seu adequado funcionamento
apresenta-se como um elemento essencial para operagdo e seguranga cibernética dos servigos tecnologicos no ambito do TJPI.

1.1.7. O TJPI possui também a solugdo de prote¢do para endpoints Palo Alto Cortex XDR Pro em sua infraestrutura de TI, esta uma solugdo avangada de detecgdo e resposta a ameagas em endpoints (computadores,
laptops e servidores), através da instalagdo de um agente nestes dispositivos, monitorando constantemente os endpoints, incluindo anélise comportamental, correlagdo de dados, inteligéncia de ameagas e automagao para
identificar atividades suspeitas e detectar malwares.

1.1.8. A solugao Palo Alto Cortex XDR Pro se integra perfeitamente com o a solugdo de NGFW Palo Alto PA-5220 em uso permitindo a correlagéo entre os logs referente a ameacas detectadas nos endpoints e no NGFW
em uma Unica interface, facilitando a analise dos incidentes de seguranga, e agilizando agdes de mitigagdo das ameagas detectadas através da automatizagio de atividades de configuragdo no NGFW como, por exemplo,
alimentar uma lista dindmica de enderegos IPs externos que devem ser bloqueados pelo NGFW para evitar a comunicagdo dos endpoints com estes enderecos maliciosos, fornecendo assim uma seguranga mais
abrangente e coordenada.

1.1.9. Portanto, a renovagao do contrato de servigos de suporte/garantia oficial do fabricante e da subscri¢do das licengas de protegdo contra ameagas presentes na solu¢o existente se mostra de extrema importancia, pois
garante que a base de dados, assinaturas e corregdes do sistema operacional do firewall se mantenham atualizadas e integras.

1.2 Defini¢io e Especificaciio dos Requisitos da D d
1.2.1 Requisitos do Demandante
1.2.1.1 Requisitos de Negocio

1.2.1.1.1. Manter a solugdo Next Generation Firewall Palo Alto PA-5220 existentes ¢ em uso com o contrato de suporte e garantia do fabricante e suas licengas de protegdo com a subscrigao vigente e ativa para que a
solugdo esteja apta a receber atualizagdes e corregdes de bugs de software, RMA para problemas de hardware e estar com suas assinaturas contra ataques ¢ ameagas modernas devidamente atualizadas.

1.2.1.1.2. Manter a solugdo de gerenciamento centralizado e armazenamento de logs Palo Alto Panorama existente e em uso com o contrato de suporte e garantia vigente para que ela esteja apta a receber atualizagdes e
corregdes de bugs.

1.2.1.1.3. Estar adequado as legislagdes em curso como LGPD — Lei Geral de Protegéo de Dados (Lei n° 13.709/2018) e Marco Civil da Internet Lei n°® 12.965/2014).
1.2.1.1.4. Manter a integridade da rede de computadores, dados e informagdes armazenados pelo Tribunal.
1.2.1.2 N idade do D d

1.2.1.2.1. Renovagdo do contrato de suporte e garantia do fabricante e da subscrigdo das licengas de seguranga contra ameagas, bem como aquisi¢do de novas licengas de seguranga, para os firewalls de proxima geragdo
marca Palo Alto modelo PA-5220 atualmente em uso por este Tribunal.

1.2.1.2.2. Renovagdo do contrato de suporte e garantia do fabricante da solugdo de gerenciamento centralizado e armazenamento de logs marca Palo Alto modelo Panorama atualmente em uso por este Tribunal.
1.2.1.3 Requisitos Funcionais

1.2.1.3.1. Manter toda solugdo de Next Generation Firewall existente com vigéncia de garantia, suporte e com assinaturas de protegdes atualizadas.

1.2.1.3.2. Aproveitar todo conhecimento sobre a solugio existente ja desprendido pela equipe de seguranga da informagao do Tribunal.

1.2.1.3.3. Manter a administragdo e armazenamento de correlagdo de logs de toda a solugdo de maneira centralizada através do software existente.

1.2.1.3.4. Garantir operagdo do Data Center do Tribunal em carater 24/7 adotando as melhores praticas de TI com relagdo a seguranga da informagdo.

1.2.1.4 Requisitos de Capacitacio

1.2.1.4.5. Ndo ha a necessidade de capacitagdo, visto que a equipe técnica possui conhecimento técnico acerca da solugdo atualmente em uso.

1.2.1.5 Requisitos Legais

a)Esta contratagdo busca atender as necessidades do TJPI, obedecendo as seguintes legislagdes:

Legislacdo Federal/Nacional:

Lein® 14.133/2021 que Regulamenta o art. 37, inciso XXI, da Constitui¢do Federal, institui normas para licitagdes e contratos da Administragdo Publica e da outras providéncias;
Lei Complementar n® 123/2006 que Institui o Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte; Lei n® 8.078/1990, que dispde sobre a protegdo do consumidor e da outras providéncias;

Decreto n° 11.462, de 31 de marco de 2023, que regulamenta os art. 82 a art. 86 da Lei n° 14.133, de 1° de abril de 2021, no que couber, para dispor sobre o sistema de registro de pregos para a contratagdo de bens e
servigos, inclusive obras e servigos de engenharia, no ambito da Administragdo Publica federal direta, autarquica e fundacional e outras normas aplicaveis ao objeto deste certame.

https://sei.tjpi.jus.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=5201579&infra_sistem...
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http://www.planalto.gov.br/ccivil_03/leis/l8078compilado.htm
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Legislacdo do Estado do Piaui:
Decreto Estadual 21.872/2023, que regulamenta a Lei Federal n® 14.133/2021, de 1° de Abril de 2021, no ambito do poder Executivo Estadual.
Legislacio do Poder Judiciario:

Resolugdo TJ/PI n® 19/2007 que Institui a Central de Licitagdes e Contratos do Tribunal de Justi¢a do Estado do Piaui e estabelece regras para licitagdo e contratos no dmbito do Poder Judiciario do Estado do Piaui;

Resolugdo n® 247/2021, que Institui a Politica de Governanga das Contratagdes Publicas, o Programa Permanente de Capacitagao dos Servidores e a Politica de Gestdo de Riscos, no ambito do Poder Judiciario do Estado
do Piaui.

Resolugiio N° 468 de 15/07/2022, Dispde sobre diretrizes para as contratagdes de Solugdo de Tecnologia da Informagdo e Comunicagdo pelos 6rgdos submetidos ao controle administrativo e financeiro do Conselho
Nacional de Justiga (CNJ).

Portaria TIPT N° 2.503/2016 - Dispde sobre diretrizes para as contratagdes de Solugio de Tecnologia da Informagdo e Comunicagdo pelo Tribunal de Justi¢a do Estado do Piaui, no que couber.

Provimento n° 1/2023 - PJPI/TJPI/SECPRE - Regula os processos de compras de bens e de contratagdes de servigos no ambito do Tribunal de Justi¢a do Estado do Piaui ¢ Manual de Compras e Contratag¢des do TJ-PL.

b) No que tange a legislagdo especifica, ndo fora encontrada nenhuma observancia obrigatoria para o projeto em epigrafe.
1.2.1.6 Requisitos de Manutencio

1.2.1.6.1. Os chamados de suporte técnico serdo abertos juntamente a autorizada oficial do fabricante no Brasil através de ligagdo telefonica gratuita (0800) no idioma portugués, website e e-mail durante a vigéncia da
garantia. O suporte devera ser na modalidade de 24x7 (24 horas por dia, 7 dias por semana) durante a vigéncia do contrato de garantia.

1.2.1.6.2. Durante o prazo de vigéncia da garantia deve ser possivel realizar a atualizagdo de sistema operacional dos equipamentos para obter novas funcionalidades e correcdo de bugs.
1.2.1.6.3. Em caso de defeitos de fabricagdo a garantia deve incluir envio de pegas ou equipamentos de reposigdo até o local onde o equipamento esta instalado, obedecendo a modalidade NBD (Next Business Day).
1.2.1.7 Requisitos Temporais

1.2.1.7.1. A contratada devera fornecer objeto contratado em até 05 (cinco) dias, contados a partir da assinatura do Contrato, emissdo da Nota de Empenho, quando substituir o instrumento contratual, da Ordem de
Fornecimento ou outro instrumento habil, prorrogavel por mais 30 dias mediante formalizagdo de justificativa e aprovagdo do fiscal do contrato.

1.2.1.7.2. O periodo de garantia e suporte técnico sera contado a partir da data de emissdo do Termo de Recebimento Definitivo.

1.2.1.7.3. Quando da ocorréncia de quaisquer falhas de funcionamento, sera aberto um chamado técnico para corregdo do defeito. O atendimento a este chamado podera ocorrer inicialmente por telefone ou acesso
remoto. Caso o problema néo seja resolvido, devera ser enviado um técnico visando o restabelecimento da operagéo do equipamento/solugdo, nos prazos contidos no Termo de Referéncia.

1.2.1.7.4. Em caso de defeito, durante o periodo de garantia, o equipamento devera ser substituido em prazo previsto em contrato, nunca superior a 30 dias corridos, por um equipamento de mesma marca e modelo, ou
superior, de acordo com o que esta especificado no Termo de Referéncia.

1.2.1.8 Requisitos de Seguranca
1.2.1.8.1. Os requisitos estabelecidos pela Politica de Seguranga do 6rgdo deverdo ser seguidos.
1.2.1.8.1.1. A solugdo deve estar em conformidade com a Politica de Seguranga da Informagio do Tribunal de Justiga do Piaui.

1.2.1.8.1.2. Todas as informagdes consideradas sensiveis pelo TIPI deverdo ser resguardadas por parte da CONTRATANTE ndo sendo permitido, em hipotese alguma, o compartilhamento, copia, retirada, reprodugdo,
carga, levantamento, entre outros, de informagdes oriundas dos usuarios da solugdo ou de sistemas informatizados institucionais sem a devida autorizagdo prévia e expressa por parte da autoridade competente do TJPI.

1.2.1.8.1.3. Séo consideradas sensiveis, para fins de aplicagdo do item anterior, aquelas informagdes que por sua natureza sdo consideradas de interesse confidencial, restrita ou sigilosa como, por exemplo:
1.2.1.8.1.3.1. Parte ou totalidade das informagdes armazenados nas bases de dados do sistema sobre os servidores do TJPI, sejam elas residentes interna ou externamente.

1.2.1.8.1.3.2. Circulares e comunicagdes internas do TJPL.

1.2.1.8.1.3.3. Quaisquer processos ou documentos classificados como RESTRITO ou CONFIDENCIAL pelo TJPIL.

1.2.1.9 Requisitos Sociais, Ambi is e Culturais

1.2.1.9.1. Por se tratar de uma renovagdo de contrato de garantia e suporte e subscrigdo de licengas de software, ndo havendo quaisquer aquisi¢do de equipamentos, ndo ha qualquer impacto ambiental relevante a ser
mencionado.

1.2.2 Requisitos Tecnolégicos
1.2.2.1 Requisitos de Arquitetura Tecnologica

1.2.2.1.1 Por se tratar de uma renovagéio de contrato de garantia e suporte e subscrigdo de licengas de software para a solugdo de Next Generation Firewall existente ¢ em uso no TJPI, ndo havendo quaisquer aquisi¢do de
novos equipamentos ou componentes de hardware, serd mantida a arquitetura atualmente implementada com dois equipamentos de firewall de proxima geragdo configurados em alta disponibilidade permitindo a
redundéncia em caso de indisponibilidade de um dos equipamentos.

1.2.2.2 Requisitos de projeto e de implementacio

1.2.2.2.1 Por se tratar de uma renovagio de contrato de garantia e suporte e subscrigao de licengas de software para a solugdo de Next Generation Firewall existente e em uso no TJPI, ndo havendo quaisquer aquisi¢do de
novos equipamentos ou componentes de hardware, nao havera servi¢o de implantagao.

1.2.2.3 Requisitos de implantacio

1.2.2.3.1 Por se tratar de uma renovagdo de contrato de garantia e suporte e subscrigdo de licengas de software para a solugdo de Next Generation Firewall existente ¢ em uso no TIPI, ndo havendo quaisquer aquisi¢ao de
novos equipamentos ou componentes de hardware, nao havera servigo de implantago.

1.2.2.4 Requisitos de garantia e manutencio

1.2.2.4.1. A manutengdo da solugdo sera realizada através da troca de equipamentos coberto por garantia e pela atualizagdo de software necessario ao seu funcionamento.
1.2.2.5 Requisitos de capacitagio

1.2.2.5.1. Néo ha a necessidade de capacitagdo, visto que a equipe técnica possui conhecimento técnico acerca da solugdo atualmente em uso.

1.2.2.6. Requisitos de formacéo e experiéncia profissional da equipe que ira projetar,

1.2.2.6.1. Por se tratar de uma renovagéo de contrato de garantia e suporte e subscrigao de licengas de software para a solu¢do de Next Generation Firewall existente e em uso no TJPI, ndo havendo quaisquer aquisi¢ao
de novos equipamentos ou componentes de hardware, nao havera servigo de implantagao.

1.2.2.7. Requisitos de metodologia de trabalho

1.2.2.7.1. Por se tratar de uma renovagéio de contrato de garantia e suporte e subscrigdo de licengas de software para a solu¢do de Next Generation Firewall existente e em uso no TJPI, ndo havendo quaisquer aquisigdo
de novos equipamentos ou componentes de hardware, ndo havera servigo de implantag@o.

1.2.2.8. Requisitos de seguranca da informacio

1.2.2.8.1. As informagdes a serem tratadas de forma sigilosa, restrita e confidencial sdo aquelas que, por sua natureza, sdo consideradas como de interesse restrito ou confidencial, e ndo podem ser de conhecimento de
terceiros, como por exemplo:

1.2.2.8.2. A empresa fornecedora da Solugdo ¢ integralmente responsavel pela manutengdo de sigilo sobre quaisquer dados e informagdes fornecidos pelo TJPI ou contidos em quaisquer documentos e em quaisquer
midias de que venham a ter conhecimento durante a etapa de repasse, de execugio dos trabalhos e de encerramento dos servigos, ndo podendo, se ndo formalmente autorizado pelo TJPI, sob qualquer pretexto e forma,
divulga-los, reproduzi-los ou utiliza-los a qualquer tempo;

1.2.2.8.3. A empresa devera possuir nas suas instalagdes, onde atividades serdo executadas de modo remoto, padrdes de seguranga da informagdo e de tecnologia da informagdo para evitar a perda ou o vazamento,
ataques externos e tentativas de invasdo, como firewall e sistemas antivirus;

1.2.2.8.4. Cada profissional a servigo da empresa devera assinar o Termo de Sigilo e Responsabilidade da Politica de Seguranga de TIC do TJPI, bem como declaragio de estar ciente de que a estrutura computacional do
TJPI ndo podera ser utilizada para fins diversos daqueles do objeto relacionado a prestagdo do servigo;

1.2.2.8.5. O correio eletronico e a navegagdo em sitios da internet a partir do ambiente de rede do TJPI poderdo, a exclusivo critério do TJPI, ser objeto de controle e auditoria;

1.2.2.8.6. Quando se contrata uma Solugdo de Tecnologia da Informagdo e Comunica¢do (STIC) em sua integralidade, compreendendo todas as fases de sua execugdo, servigos e instalagdes necessarias, sob a
responsabilidade da empresa contratada até sua definitiva entrega do objeto pretendido ao contratado, ¢ de bom alvitre que sejam verificados, com a acuracia necessaria, todos os requisitos de seguranga da informagéo e
comunicagdo mitigando sobremaneira a vulnerabilidade ameagadora da integridade e privacidade corporativa, potencialmente existente;

1.3 Solug¢des Disponiveis no Mercado de TIC

1.3.1. Levantamento de Mercado:

1.3.1.1. Solugiio 01: Adquirir nova solu¢io de firewall de préxima geracio

1.3.1.1.1. Essa solugdo se baseia na compra de uma nova solugdo de NGFW — Next Generation Firewall para substituir a solugdo atualmente em uso no Tribunal.
1.3.1.1.2. A aquisi¢do de uma nova solugdo de firewall de proxima geragdo implicaria na perda de investimento e tempo, ja despendidos por este Tribunal anteriormente.

1.3.1.1.3. Seria necessario a aquisicdo em duplicidade de equipamentos, licengas de software, ferramenta de gestdo centralizada além de investimentos em novos treinamentos e capacitagdes para o setor de TI
responsavel pela seguranga da informagéo.

1.3.1.2. Solug¢do 02: Renovar os contratos de garantia e subscri¢édo das licencas da solucio atual

1.3.1.2.1. Atualmente o TJPI conta com 02 (dois) firewalls de proxima gera¢do do fabricante Palo Alto, modelos PA-5220 configurados em um ambiente de alta disponibilidade e um software de gestdo centralizada e
logs, modelo Panorama, para administrar e proteger sua infraestrutura de TI.

1.3.1.2.2. Estas solugdes se encontram operantes ¢ em conformidade com suas especificagdes, satisfazendo as expectativas técnicas e estando com o contrato de garantia e suporte ativo, assim como
esta ativa a subscrigdo das licengas de seguranga, porém, tanto o contrato de garantia e suporte quanto a subscrigdo das licengas estdo com suas datas de expiragdo proximas do fim.

1.3.1.2.3. Como o firewall ¢ um equipamento de extrema importancia para prote¢do ¢ funcionamento da infraestrutura da rede e dados do Tribunal, se inexistente ou indisponivel por falha de hardware ou software, isso
pode comprometer 0 acesso a internet e os servigos administrativos e operacionais do TJPI.

1.3.1.2.4. Portanto, manter a solu¢do com contrato de suporte e garantia ativo ¢ com as subscri¢des das licengas de seguranga vigentes ¢ de extrema importancia para o Tribunal, mantendo assim a prote¢do e opera¢do
24/7 de todo o seu ambiente de Tecnologia da Informagdo.
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http://www.tjpi.jus.br/antigo/uploads/legislacao/resolucoes/46.pdf
https://www.tjpi.jus.br/diarioeletronico/public/dj211122_9261.pdf
https://www.tjpi.jus.br/diarioeletronico/public/dj161024_8087.pdf
https://www.tjpi.jus.br/diarioeletronico/public/dj161024_8087.pdf
https://www.tjpi.jus.br/diarioeletronico/public/dj230125_9519.pdf
https://www.tjpi.jus.br/portaltjpi/wp-content/uploads/2023/02/MANUAL-DE-COMPRAS-E-CONTRATACOES-TJ-PI-2023-2024.pdf
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1.3.2 POTENCIAIS FORNECEDORES DE TIC

Fundamentado na analise de certames publicos acessiveis online, bem como na investigagdo de bases de dados de precificagao( ferramenta banco de pregos), foi possivel compilar a lista subsequente. Esta relagdo,
embora ndo se esgote em sua abrangéncia, identifica potenciais fornecedores de Tecnologia da Informagdo e Comunicagio (TIC) para a solugdo desejada.

1.3.2.1. Nome: K2 Tecnologia Ltda CNPJ: 24.376.542/0001-21
Sitio: http://www.K2tec.com.br
Telefone: (48) 4009-2160 Endereco: Av. Pref. Osmar Cunha, 416, Sala 301, CEP 88015-100 - Florianopolis/SC

1.3.2.2. Nome: Ziva Tecnologia e Solugdes LTDA CNPJ 05.816.526/0004-00
Rod. Governador Mario Covas Sala 56, Km290 Serra do Anil, Cariacica -ES
Tel: 11 33650410

1.3.2.3. Nome: TRUST CONTROL
Site: trustcontrol.com.br
email: contato@trustcontrol.com.br tel: 08006006523

1.3.2.4. Nome: DATATEL
Site: datatel.com.br

email: datatel@datatel.com.br
Telefone: (62) 39429326

1.3.2.5. Nome: DINATECH BRASIL SERVICOS DE INFORMATICA LTDA
email: abile@abile.com.br
Telefone: (11) 4195-6006

1.3.2.6. Nome: STOBTECH - SOLUCOES TECNOLOGICAS E REPRESENTACAO COMERCIAL LTDA
email: thomas.stob@stobtech.com.br
Telefone: (21) 2278-0740

1.4 Contratagdes Publicas Similares

1.4.1 Para a estimativa dos pregos referenciais da contratagdo, foi utilizada como parametros as disposi¢des contidas na Instrugdo Normativa SG/SEDGGD/ME n° 65, de 7 de julho de 2021, que estabelece diretrizes para
arealizacdo de contratagdes publicas no ambito da administragdo piblica federal direta, autarquica e fundacional.

1.4.2. De acordo com a Instrugdo normativa n® 65, de 7 de julho de 2021, a qual dispde sobre o procedimento administrativo para a realizagdo de pesquisa de pregos para a aquisi¢do de bens e contratagdo de servigos em
geral, no ambito da administragdo publica federal direta, autarquica e fundacional, a pesquisa de pregos:

Art. 5° A pesquisa de pregos para fins de determinagdo do prego estimado em processo licitatorio para a aquisi¢do e contratagdo de servigos em geral serd realizada mediante a utilizagéio dos seguintes parametros,
empregados de forma combinada ou ndo:

I - Painel de Pregos, disponivel no enderego eletrénico gov.br/paineldeprecos, desde que as cotagdes refiram-se a aquisi¢cdes ou contratagdes firmadas no periodo de até 1 (um) ano anterior a data de divulgagdo do
instrumento convocatorio;

11 - aquisi¢des e contratagdes similares de outros entes publicos, firmadas no periodo de até 1 (um) ano anterior a data de divulgagdo do instrumento convocatério;

III - dados de pesquisa publicada em midia especializada, de sitios eletronicos especializados ou de dominio amplo, desde que atualizados no momento da pesquisa e compreendidos no intervalo de até 6 (seis) meses de
antecedéncia da data de divulgagdo do instrumento convocatério, contendo a data e hora de acesso;

ou IV - pesquisa direta com fornecedores, mediante solicitagdo formal de cotagdo, desde que os orgamentos considerados estejam compreendidos no intervalo de até 6 (seis) meses de antecedéncia da data de divulgagdo
do instrumento convocatdrio.

1.4.3. Uma das principais preocupagdes da normativa ¢ assegurar a eficiéncia e efetividade dos processos licitatorios, visando ao melhor aproveitamento dos recursos publicos.

1.4.4. A ferramenta Painel de Pregos permite a pesquisa de pregos praticados pelo mercado em relagdo a determinado produto ou servi¢o. No entanto, nem sempre essa ferramenta oferece dados confiaveis e atualizados
para a tomada de decisdo em uma licitagdo, pois ha uma ineficiéncia dos filtros que o Painel de Pregos que, por muitas vezes, sdo limitados e insuficientes para considerar todas as variaveis envolvidas na aquisi¢do ou
contratagdo de um produto ou servigo. Por exemplo, um filtro baseado somente em faixas de valores pode ndo considerar as especificidades técnicas de um produto ou a complexidade de um servigo, o que pode levar a
uma escolha inadequada e a um prejuizo em potencial para a administragao publica.

lizad

1.4.5. Por se tratar de um projeto de natureza per ou ializada da solucé dese_]ada exigiu uma abordagem mais ampla, buscando fornecedores especializados que possam atender as demandas
especificas da institui¢do. Dessa forma, a pesquisa com fornecedores permluu uma avaliagdo mais abrangente do mercado, identificando opgdes que sejam mais adequadas em termos de prego, qualidade e capacidade de
atendimento as necessidades do Tribunal de Justiga.

1.4.6. Assim, foi encontrada estimativa de custos total da contratagfio em anexo, utilizando pesquisa publica e direta com fornecedores por se tratar de uma alternativa mais segura ¢ eficiente para a tomada de decisdo
para o objeto desta licitagdo, em conformidade com as diretrizes estabelecidas na Instrugdo normativa n® 65/2021.

1.5. Escolha e Justificativa da Solucio

1.5.1.1. Inicialmente, deve se registrar que a existéncia de equipamentos de diferentes fabricantes acarreta incremento nos custos operacionais com estoque de sobressalentes e treinamentos, além de inviabilizar o
investimento com softwares de gerenciamento, ja que softwares de geréncia sdo proprietarios e néo possibilitam o monitoramento de equipamentos de terceiros, ou seja, seria necessario a aquisi¢do de tantos softwares
quanto as marcas dos equipamentos em uso, 0 que nos conduz a algumas limitagdes.

1.5.1.2 Tal pensamento ji foi manifestado no ACORDAO 2789/2019 — PLENARIO do Tribunal de Contas da Unido (TCU), ao grafar:

“A falta de padroniza¢do das tecnologias afeta o acimulo de conhecimento ¢ a disseminagdo de boas praticas, o que podena reduzir as necessidades de capacitagdo de pessoal e tornar a 1roca de experiéncias e movimentagdo de pessoal mais
eficiente. Além disso, diminui a possibilidade de o Estado tirar proveito do efeito escala como grande dor de 1 a pressdo sobre os custos. Por fim, dificulta a i bilidade entre os ambi tornando-se um

incentivo perverso a criagdo de silos de informagéo, o que tanto emperra a integragdo de dados para a prestagdo de servigos publicos eficientes, sem contar com o esforgo adicional que impde as areas de TI para lidar com tais complexidades.™

1.5.1.3. O Tribunal de Justiga do Estado do Piaui — TJPI possui atualmente a solugdo Next Generation Firewall Palo Alto PA-5220, que é composta por componentes de hardware e software, com o objetivo de proteger a
rede de computadores, dados e informagdes e controlar o acesso & Internet por parte dos usudrios baseados no tipo de aplicagdes em camada 7, identificagdo de usudrios, gerenciamento unificado de ameagas (antivirus,
anti-malware, IPS, etc.), efetuando a checagem do conteudo acessado na Internet pelos usudrios (internos/externos), protegendo assim a sua infraestrutura de TI contra ameagas.

1.5.1.4. A solugdo inclui o software Palo Alto Panorama para gerenciamento e armazenamento de logs gerados pela solugéo.

1.5.1.5. Além disso, o TJPI adotou a solugdo Palo Alto Cortex XDR Pro, que oferece recursos combinadas de solu¢des de EDR (Endpoint Detection and Response) e de XDR (Extended Detection and Response) o que
expande significativamente a sua capacidade de detecgdo e resposta a ameagas para prote¢do de endpoints, sendo assim uma solugdo mais ampla e avangada de seguranga cibernética.

1.5.1.6. A solugdo Palo Alto Cortex XDR Pro se integra perfeitamente com o a solugdo de NGFW Palo Alto PA-5220 em uso permitindo a correlagdo entre os logs referente a ameagas detectadas nos endpoints e no
NGFW em uma tnica interface, facilitando a analise dos incidentes de seguranga, e agilizando a¢des de mitigagdo das ameagas detectadas através da automatizagdo de atividades de configuragdo no NGFW como, por
exemplo, alimentar uma lista dindmica de enderegos IPs externos que devem ser bloqueados pelo NGFW para evitar a comunicagdo dos endpoints com estes enderegos maliciosos.

1.5.1.7. Esta integragdo entre as solu¢des proporciona uma visibilidade e resposta unificadas para ameagas na rede e endpoints, aumentando a eficacia da segurancga cibernética por meio da detec¢do coordenada e de
agdes automatizadas.

1.5.1.8. O desempenho confiavel e seguro do NGFW atualmente em uso tem atendido plenamente as necessidades do ambiente de TI do TJPL

1.5.1.9. A equipe técnica acumulou experiéncia pratica ao lidar com incidentes e problemas ao longo de trés anos de operagdo da solugdo, garantindo uma identificagao eficaz e resolugdo agil de problemas.

1.5.1.10. Diante desses fatos e considerando os treinamentos, capacitagdes e conhecimentos adquiridos ao longo do tempo pela equipe técnica, a melhor opgdo ¢ a Solugdo 02: Renovar os contratos de garantia e
subscrigdo das licengas da solugéo atual.

1.5.1.11. A renovagdo da garantia e subscrigdo das licengas da solugéo atual tem como objetivo manter os servigos criticos e infraestrutura de TI deste Tribunal sempre disponiveis e protegidos contra ataques e contra
vazamento de dados e minimizar os riscos de interrupgdo dos servigos e aumento da disponibilidade por meio da garantia e suporte técnico do fabricante da solugao.

1.5.1.12. Além disso, a renovagdo e a aquisi¢do de novas licengas de seguranga possibilitara ampliar a capacidade de detecgdo, prevengdo e protegdo contra ameagas modernas, a0 mesmo tempo em que atende ao
principio da economicidade e preservagio do investimento realizado pelo tribunal na aquisi¢do da solugdo atualmente em uso.

1.6. Relacéo entre a Demanda Prevista e a Contratada

1.6.1. O Tribunal de Justiga do Piaui - TJPI busca a renovagdo do contrato de suporte e garantia do fabricante e da subscrigéio das licengas de seguranga contra ameagas, bem como aquisi¢éio de novas licengas de
seguranga, para a solu¢do de NGFW existente para fortalecer sua infraestrutura de tecnologia. Essa iniciativa tem como objetivo garantir a disponibilidade e seguranga dos sistemas e dados do Tribunal.

1.6.1.1. Para a realizagdo deste projeto, a demanda prevista sera a seguinte:
1.6.1.1. Demanda Prevista

UNICO

|GRUPO ITEM | CAT SERV DESCRITIVO |UNIDADE| QTDE | Grau
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1 Scf;:vs:re Renovagdo de garantia da Solugdo de Seguranga de Rede Palo Alto Networks PA-5220 por 36 meses Cluster 01 2° Grau
27464 Renovagdo da subscri¢ao da licenga Threat Prevention para a Solugdo de Seguranga de Rede Palo Alto o
2 Software Networks PA-5220 por 36 meses (Cluster ot 2" Grau
27464 Renovagado da subscrigdo da licenga Advanced URL Filtering para a Solugdo de Seguranga de Rede Palo o
3 Software Alto Networks PA-5220 por 36 meses (Cluster 01 2° Grau
4 27464 Renovagdo da subscrigdo da licenga WildFire para a Solugdo de Seguranga de Rede Palo Alto Networks Cluster o1 0 Grau
Software PA-5220 por 36 meses
5 27464 Renovagao de garantia da Solug¢do de Gerenciamento Centralizado e Armazenamento de Logs Palo Alto Cluster o1 20 Grau
Software Networks Panorama por 36 meses
6 27464 Llcencla~de DNS Security para a Solugdo de Seguranga de Rede Palo Alto Networks PA-5220 com Cluster o1 0 Grau
Software subscrigdo por 36 meses
7 27464 Llcen(;_a~de AlIOps for NGFW para a Solugdo de Seguranga de Rede Palo Alto Networks PA-5220 com Cluster o1 e Grau
Software subscri¢do por 36 meses
8 27464 Licenga de SD-WAN para a Solugdo de Seguranga de Rede Palo Alto Networks PA-5220 com subscrigdo Cluster 01 0 Grau
Software por 36 meses
27464 Licenga de GLOBAL PROTECTION para a Solugdo de Seguranga de Rede Palo Alto Networks PA- o
9 i Cluster 01 2° Grau
Software 5220 com subscrigdo por 36 meses

*Entende-se que a subscri¢do de software ( aqui descrita como renovagao e ou licenga) corresponde a uma despesa corrente, sem transferéncias de ativos, fato que devera ser validado para fins de contabilizag¢ao.

Para cada unidade dos itens deste lote deve-se considerar para fins de registro a quantidade de li arias e sufici para ativa¢iio do Cluster Palo Alto 5220 atualmente composto por 02(dois) appliances
dispostos em HA(High-Availability).

1.7. Descricdo da Solu¢io

1.7. Contrata¢do, mediante registro de prego, da renovagdo de suporte e garantia do fabricante e da subscrigao das licengas de seguranga contra ameagas, bem como aquisi¢do de novas licengas de seguranga, para os
firewalls de proxima geragdo marca Palo Alto Networks modelo PA-5220 e software de gestdo e armazenamento de logs marca Palo Alto Networks modelo Panorama, instalados e em uso pelo TJPI, de acordo com as
especificagdes técnicas.

1.8. Alinhamento da Solugio

1.8.1. A presente demanda esté alinhada ao Planejamento Estratégico. conforme tabela abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS 2021-2026

D MACRODESAFIO

Conjunto de politicas, métodos e praticas adotados na gestio de comportamentos internos do 6rgdo, favorecendo o desenvolvimento profissional, a capacitagdo, a
relagdo interpessoal, a saude e a cooperagdo, com vistas ao alcance efetivo dos objetivos estratégicos da Institui¢do. Contempla ages relacionadas a valorizagdo dos
servidores, a humanizagdo nas relagdes de trabalho, & promogdo da saude, ao aprimoramento continuo das condi¢des de trabalho, a qualidade de vida no trabalho, ao
desenvolvimento de competéncias, de talentos, do trabalho criativo e da inovagéo e a adequada distribui¢do da forga de trabalho.

IX - APRIMORAMENTO DA GESTAO
ADMINISTRATIVA E DA
GOVERNANCA JUDICIARIA

Conjunto de politicas, métodos e praticas adotados na gestdo de comportamentos internos do 6rgdo, favorecendo o desenvolvimento profissional, a capacitagdo, a
X - APERFEICOAMENTO DA GESTAO | relagio interpessoal, a saude e a cooperagio, com vistas ao alcance efetivo dos objetivos estratégicos da Instituigio. Contempla agdes relacionadas & valorizagio dos

DE PESSOAS servidores, a humanizagdo nas relagdes de trabalho, a promogédo da saude, ao aprimoramento continuo das condi¢des de trabalho, a qualidade de vida no trabalho, ao
desenvolvimento de competéncias, de talentos, do trabalho criativo e da inovagdo ¢ a adequada distribuigdo da forga de trabalho.
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1.9 Beneficios Esperados

1.9.1. Adequagao a legislagdo vigente, tais como LGPD — Lei Geral de Protegdo de Dados (Lei n° 13.709/2018) e Marco Civil da Internet Lei n° 12.965/2014).

1.9.2. Economia com gastos desnecessarios de capacitagdo da equipe de TI, aproveitando legado existente.

1.9.3. Atualizagdes constantes das prote¢des da rede do Tribunal.

1.9.4. Maior visibilidade do trafego de rede, possibilitando a detecgio e prote¢do em tempo real contra ameagas.

1.9.5. Controle de utilizagdo da rede, sendo possivel a aplicacdo de filtros ¢ bloqueios conforme perfil de usuarios, controlando de forma granular a utilizagéo dos recursos.
1.9.6. Protegdo do ambiente de rede contra ameagas tipo worms, virus, malwares entre outras pragas virtuais, atendendo as exigéncias do Marco Civil da Internet.

1.9.7. Geragdo de relatorios dos acessos realizados por IP, grupo, aplicagdo ou usuério nas seguintes formas: didrio, semanal, mensal ou periodo selecionado.

1.9.8. Criagdo de politicas de protecdo da rede contra ataques de hackers através do bloqueio de aplicagdes como programas de compartilhamento de dados (P2P), fechamento de portas ndo utilizadas controlando a
banda de internet a fim de evitar abusos em sua utilizagdo.

1.9.9. Regras de bloqueio e liberagdo de aplicagdes de camada 7, categorias de URL, portas de servigos TCP ¢ UDP (por grupo ou usuario).

1.9.10. Filtro de conteudo URL, bloqueando acesso a sites indesejados de contetdo ilicito e bloqueio de aplicagdes.

1.9.11. Suporte técnico qualificado para garantir que a solugdo permanega com o seu funcionamento adequado de acordo com as melhores praticas.
1.9.12. A renovagao da contratagdo da solugdo NGFW Palo Alto5220 também proporciona uma série de beneficios econdmicos adicionais:

1.9.12.1. Redugédo de Custos com Incidentes de Seguranga: Ao manter a rede protegida contra ameagas cibernéticas em tempo real e ter um maior controle de utilizagdo da rede, a organizagdo economiza
significativamente em custos relacionados a incidentes de seguranga, como recuperagio de dados, perda de produtividade e danos a reputagao.

1.9.12.2. Aprovei de Investi Anteriores: A renovagdo permite continuar a aproveitar os investimentos ja realizados na infraestrutura existente, evitando gastos adicionais com substituigdes completas de
equipamentos. Isso representa economia de recursos financeiros.

1.9.12.3. Redugio de Custo de Treinamento: Com a continuidade do uso da mesma solugao, a equipe de TI ja familiarizada com o sistema néo precisa passar por treinamentos extensivos em uma nova plataforma. Isso
economiza tempo e recursos que, de outra forma, seriam necessarios para a capacitagio.

1.9.12.4. Maior Eficiéncia Operacional: Uma rede mais segura e eficiente contribui para uma maior produtividade da equipe de TI e de toda a organizag@o. Isso resulta em economia de tempo e recursos, bem como em
uma utilizagdo mais eficaz dos recursos de TL

1.9.12.5. Redugéio de Custos de Compliance: A conformidade com leis e regulamentos, como o Marco Civil da Internet e a LGPD, pode envolver custos significativos em multas e a¢des judiciais em caso de violagdes.
A solugdo NGFW PaloAlto5220 auxilia na conformidade, reduzindo o risco de infragdes e seus consequentes custos.

1.9.13. A renovagdo da contratagdo da solugdo NGFW PaloAlto5220 néo apenas reforga a seguranga da rede, mas também contribui para a economia de recursos financeiros, reduzindo custos relacionados a seguranga,
treinamento e conformidade, a0 mesmo tempo em que otimiza a eficiéncia operacional.

1.10. Org¢amento estimado

A equipe da contratagdo, baseada nos valores médios da Pesquisa de Pregos 250 (SEI n° 4521138) , elaborou o orgamento para o objeto pretendido, o qual apontou o valor estimado de contratagdo no item 1.7.4 do
documento (4910942) do respectivo processo originario de contratagio.

2. Outras Solucdes Disponiveis

2.1. Nio foi encontrado disponibilidade de outras Solugdes de Tecnologia da Informagido e Comunicagao similares em outros 6rgéos ou entidades da Administragdo Publica.

2.2 Portal do Software Piiblico Brasileiro

2.2.1. Pela natureza do objeto, ndo se tratando de solugdo de software especificamente, néo ha solugdo que possa atender aos requisitos do objeto deste Estudo no Portal de Software Publico Brasileiro.
2.3 Alternativa no Mercado de TIC

Nio se aplica.

2.4 Modelo Nacional de Interoperabilidade — MNI

2.4.1. Aplicavel somente para o caso de TIC que requeira observéncia as regulamentagdes estabelecidas no MNI, dessa forma ndo se aplica ao presente Estudo.

2.5. Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil

2.5.1 Aplicavel somente para o cendrio que se requeira o uso de certificado digital e observancia as regulamentagdes estabelecidas na ICP-Brasil, dessa forma nao se aplica ao presente Estudo.
2.6 Modelo de Requisitos Moreq-Jus

2.6.1. Aplicavel somente para o caso de solugdes que requeiram observancia as regulamentagdes estabelecidas no Modelo de Requisitos para Sistemas Informatizados de Gestdo de Processos e Documentos do Poder
Judiciario, dessa forma ndo se aplica ao presente Estudo.

3. Adequacio do Ambiente

3.1. Infraestrutura Tecnolégica

417
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3.1.1. Por se tratar de uma renovagdo de contrato de garantia e suporte e subscri¢do de licengas de software para a solugdo de Next Generation Firewall existente e em uso no TJPI, ndo havendo quaisquer aquisi¢do de
novos equipamentos ou componentes de hardware, ndo havera a necessidade de adequagéo da infraestrutura tecnolégica.

3.2 Infraestrutura Elétrica

3.2.1. Por se tratar de uma renovagao de contrato de garantia e suporte e subscrigdo de licengas de software para a solugdo de Next Generation Firewall existente e em uso no TJPL, ndo havendo quaisquer aquisi¢do de
novos equipamentos ou componentes de hardware, ndo havera a necessidade de adequacio da infraestrutura elétrica.

3.3 Logistica de Implantacgio

3.3.1. Por se tratar de uma renovagao de contrato de garantia e suporte e subscrigdo de licengas de software para a solugao de Next Generation Firewall existente e em uso no TJPL, ndo havendo quaisquer aquisi¢do de
novos equipamentos ou componentes de hardware, nio havera servigo de implantagao.

3.4. Espaco Fisico

3.4.1. Por se tratar de uma renovagdo de contrato de garantia e suporte e subscri¢do de licengas de software para a solugdo de Next Generation Firewall existente e em uso no TJPI, ndo havendo quaisquer aquisi¢do de
novos equipamentos ou componentes de hardware, ndo havera a necessidade de adequagéo do espago fisico.

3.5. Mobilidrio

3.5.1. Por se tratar de uma renovagdo de contrato de garantia e suporte e subscri¢do de licengas de software para a solugdo de Next Generation Firewall existente e em uso no TJPI, ndo havendo quaisquer aquisi¢do de
novos equipamentos ou componentes de hardware, ndo havera a necessidade de mobiliario..

3.6. Impacto Ambiental
3.6.1. Nio se aplica.

4. Sustentaciio do Contrato
4.1. Recursos Materiais ¢ Humanos

4.1.1. O contrato tera uma equipe propria de fiscalizagdo, designada pelo contratante, analisando e informando a Coordenagdo de Gestdo de Contratos sobre possiveis irregularidades de acordo com especificagdes do
Termo de Referéncia.

4.2. Cc

d

do forneci to da Solugiio de TIC em eventual interrupcéo contratual

4.2.1. A solugdo prevé, para a execugdo da garantia dos equipamentos, um acordo de nivel de servigo presente no termo de referéncia, a ser avaliado, acompanhado pela equipe de fiscalizagdo do contrato, que informara
as possiveis irregularidades a Coordenagdo de Gestdo de Contratos para aplicagdo das sangdes ou penalidades decorrentes.

4.2.2. No caso de impossibilidade de cumprimento total do contrato por parte da contratada, a administragdo do TJPI reserva-se a exercer o seu direito conforme as leis pertinentes a contratagdes publicas.
4.3. Seguranca da Informacio e Controle de Acesso
4.3.1. Durante a prestagao do objeto, a Contratada devera observar as Politicas de Controle de Acesso definidas pelo Tribunal.

4.3.2. A contratada devera firmar Termo de Compromisso com a Seguranga da Informagio conforme minuta a ser disponibilizada pela STIC por solicitagdo da futura contratada.

5. ESTRATEGIA PARA A CONTRATACAO
5.1 Natureza do Objeto

5.1.1.Contratagdo, mediante registro de prego, da renovagéo de suporte e garantia do fabricante e da subscri¢do das licengas de seguranga contra ameagas, bem como aquisi¢do de novas licengas de seguranga, para os
firewalls de proxima geragdo marca Palo Alto Networks modelo PA-5220 e software de gestdo ¢ armazenamento de logs marca Palo Alto Networks modelo Panorama, instalados e em uso pelo TJPI, de acordo com as
especificagdes técnicas, a fim de manter o acesso continuo a atualizagdes de software e de protegdes contra ameagas modernas mantendo assim a infraestrutura de TI do TJPI segura contra as ameagas cibernéticas em
constante evolugdo.

5.1.2. Assegurar assisténcia técnica especializada e rapida em caso de problemas ou incidentes referentes a solugdo de Next Generation Firewall existente e em uso pelo TJPIL.
5.2. Parcelamento do Objeto

5.2.1. Considerando a possibilidade de parcelamento, ha a inconteste possibilidade de que varias concorrentes e via de consequéncia, varios contratos. Isso incita em uma eventual multiplicidade de empresas com
diferentes responsabilidades decorrentes dos contratos firmados. Sendo assim, diante de incertezas ou problemas, podera haver duvidas sobre a quem compete a resolugdo. Além do mais, qualquer assincronismo na
execugdo contratual implicara atrasos na implementagéo da solugdo.

5.2.2. Por outro lado, a centralizagio da responsabiliza¢io em uma unica empresa mostra-se mais adequada, ndo apenas sob o prisma do acompanhamento de problemas e solugdes, mas sobremaneira para facilitar
a verificagdo das causas e atribuigdo de responsabilidades, de modo a aumentar o controle sobre a execugéo contratual do objeto licitado, haja vista que cada contratada estara responsavel por uma solugao.

5.2.3. Outro ponto a se destacar, quando ocorre a fragmentagéo, ou seja, o fornecimento dos itens de um determinado edital por uma pluralidade de fornecedores, temos a fragilidade de (i) a empresa ndo tenha mais
interesse em fornecer o item no qual foi declarada vencedor, assim, prejudicando o aspecto sistémico da solu¢do a ser adquirida e (ii) realizar o fornecimento de componentes que ndo possuem as suas totais
funcionalidades disponiveis quando em contato com os demais componentes da solugdo a ser implantada.

5.2.4. Permitir que uma solugdo de tecnologia seja comprada através de diversos fabricantes pode apresentar alguns desafios. Aqui estdo alguns dos problemas mais comuns que podem ser enfrentados:

5.2.4.1. Incompatibilidade: Se diferentes fabricantes fornecerem diferentes componentes de hardware ou software, pode haver problemas de incompatibilidade que impedem que a solugdo funcione corretamente. Isso
pode resultar em instabilidade do sistema, perda de dados ou até mesmo tempo de inatividade do sistema.

5.2.4.2. Suporte: Quando se tem varios fabricantes envolvidos em uma solugdo, pode ser dificil determinar quem ¢ responséavel por problemas de suporte. Cada fabricante pode ter politicas de suporte diferentes e pode
ser dificil coordenar o suporte quando varios fabricantes estdo envolvidos.

5.2.4.3. Gerenciamento de fornecedores: Gerenciar varios fornecedores pode ser uma tarefa desafiadora. E necessario acompanhar os acordos de nivel de servigo (SLAs) de cada fornecedor ¢ garantir que cles
cumpram seus compromissos. Isso pode ser dificil e demorado, especialmente quando ha muitos fornecedores envolvidos.

5.2.4.4. Custo: Comprar solugdes de diferentes fabricantes pode aumentar o custo total da solu¢@o. Cada fornecedor pode ter pregos diferentes e pode haver custos adicionais associados ao gerenciamento de varios
fornecedores.

5.2.4.5. Complexidade: Comprar solugdes de diferentes fabricantes pode adicionar complexidade a solugdo. Isso pode tornar a solugéo dificil de entender, manter e atualizar, especialmente se houver muitas integragdes
diferentes envolvidas.

5.2.5.Assim, com base nas razdes acima apresentadas, a Equipe de Planejamento da Contratagéio entende que a contratagdo da renovagdo do contrato de suporte e garantia do fabricante e da subscri¢do das licengas de
seguranga contra ameagas, bem como aquisi¢do de novas licengas de seguranga, para os firewalls de proxima geragdo marca Palo Alto modelo PA-5220 e software de gestdo e armazenamento de logs marca Palo Alto
modelo Panorama instalados e em uso pelo TJPI, ndo sendo aceito parcelamento dos grupos/lotes.

5.2.6. As licengas e servigos que constituem a solugdo aqui proposta, interagem entre si de forma a convergir para um sistema unificado, de modo que o fornecimento parcelado inviabilizaria a implanta¢do de tecnologia
capaz de atender as necessidades deste 6rgdo.

5.2.7. Ademais, lidar com um tnico fornecedor diminui o custo administrativo de gerenciamento de todo o processo de contratagdo. O aumento da eficiéncia administrativa do setor publico passa pela otimizag¢do do
gerenciamento de seus contratos de fornecimento. Essa eficiéncia administrativa também ¢ de estatura constitucional e deve ser buscada pela administragdo publica. Importante destacar que, com a modalidade por itens,
ha a possibilidade de que varias empresas venham a ser contratadas para executar os itens da pretendida solugdo. Isso incita em uma eventual multiplicidade de empresas com diferentes responsabilidades decorrentes dos
contratos firmados. Sendo assim, diante de incertezas ou problemas, podera haver duvidas sobre a quem compete a resolugdo. Além do mais, qualquer assincronismo na execugdo contratual implicara atrasos na
implementagdo da solugdo.

5.2.8. Por fim, o agrupamento em lotes de todos dos itens de mesma tecnologia visa garantir a otimizagdo dos prazos de execugdo, viabilizando a sincronia nos fornecimentos e instalagdes, evitando assim que um
fornecedor venha a prejudicar a execugdo de outro, principalmente em um eventual suporte de assisténcia. Como exemplo mais critico da situagdo que se pretende evitar, podemos citar uma situagéo hipotética na qual o
fornecedor do Item 03 ¢ 04 tenha problemas na entrega do objeto, isso prejudicara a execugdo dos demais itens que dependem destas licengas.

5.2.9. A realizagdo de contratagdo em grupo/lote unico ¢ técnica e economicamente viavel, ndo gera perda de economia de escala e, como ja ¢ pratica consolidada no mercado, ndo restringe a competitividade no certame.

5.3. Adjudicacio do Objeto

5.3.1. Considerando-se o principio da economicidade, inserido no "caput" do art. 37 da CF, com a reda¢do dada pela EC n.° 19/98, e selecionar a proposta mais vantajosa para a Administragdo, sugere-se que a
adjudicacio seja realizada por Menor prego do valor Global do objeto pretendido.

5.3.2. A empresa vencedora da licitagdo devera encaminhar, junto com a proposta de pregos, planilha detalhada especificando os itens que compdem a solugdo, objeto pretendido deste estudo preliminar, com os
respectivos quantitativos e pregos unitérios. Esta planilha é necessaria para a realizagdo dos procedimentos contabeis e patrimoniais do TJPL.

5.4 Modalidade de Aquisi¢do

5.4.1 Sugerimos para o registro de pre¢os que a modalidade de licitagdo seja o Pregdo Eletronico e do tipo “Menor Preco”, com validade de 12 meses. Porém, por se tratar de servigo comum a maioria dos 6rgdos
publicos da administragdo estadual e municipal, ¢ viavel a adesdo a uma ata de registro de pregos, caso haja uma que apresente compatibilidade de objeto.

5.5 Vigéncia do Contrato

5.5.1. O registro de prego terd vigéncia inicial por um periodo de 12 meses, prorrogaveis, ao interesse da Administragdo por intervalos de 12 (doze) meses, no limite permitido pela lei. A vigéncia contara a partir da
assinatura da Ata de Registro de Pregos;

As subscrigdes indicadas neste Termo se referem a a um ciclo de 36 meses, tempo em que se reavaliard a continuidade do equipamento ou uso de outra tecnologia;

5.5.2. As obrigagdes e responsabilidades intrinsecas ao objeto contratado, tais como garantia e suporte ndo se restringem a vigéncia da Ata, mas ao contrato e aos requisitos do objeto.

5.6 Garantia exigida para o Objeto.
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5.6.1. A contratada devera garantir o pleno funcionamento do objeto e suas atualizagdes, prestando todo suporte necessario, pelo periodo de 36 (trinta e seis) meses.

5.7. Equipe de Gestio da Contratagio

5.7.1. Esta equipe de Planejamento da Contratagdo de TIC, sera responsavel de prestar o apoio necessario aos setores envolvidos na aquisi¢do do objeto:

5.8. Equipe de Fiscalizacdo da Contratagio

5.8.1. Considerando que atualmente fora realizado pela EJUD treinamentos para servidores dos diversos setores no tema de Fiscalizagdo de Contratos, considerando ainda que outras turmas estdo previstas, sugerimos
que sejam selecionados servidores ja capacitados ou com previsdo de treinamento nas proximas turmas para comporem a equipe contendo:

5.8.1.1. 01 (um) Fiscal Demandante;
5.8.1.2. 01 (um) Fiscal Técnico; e
5.8.1.3. 01 (um) Fiscal Administrativo.

5.8.2. Sugerimos ainda, visando atender a segregagdo de fungdes, que os designados para a fiscalizagdo sejam servidores que NAO fazem parte desta equipe de contratagio.

6. CLASSIFICACAO E INDICACAO ORCAMENTARIA

6.1 Os recursos para a renovagdo de suporte, licenciamento e subscri¢do da solugio NGFW Palo Alto 5220 estdo previstos na dotagdo orgamentaria do Plano Anual de Aquisigdes e Contratagdes de TIC 2023 do TJPI,
conforme detalhado a seguir:

Dotagiio orgamentéria conforme item 8.1 PLANO ANUAL DE AQUISICOES E CONTRATACOES DE TIC 2023, do Plano 30 (SEI n° 4425560) detalhado abaixo:

Substitui¢io de Equipamentos fora da garantia na Sala Cofre que suportam os si judiciais, extrajudiciais e

istrativos (firewall, storage, blades em chassi, san, virtualizacio)
04105 - Fundo Especial de Reaparelhamento e Modernizagao do Poder Judiciario do Estado do Piaui

760 - Recursos de Emolumentos, Taxas e Custas

1845 - Melhorias e Aperfei¢ do Parque Tecnolégi
02.061.0015.1845

339040 - Servigos de Tecnologia da Informacio e Comunicacgio - Pessoa Juridica
000163 - 2° Grau de Jurisdi¢do

[Unidade Or¢amentaria:
IFONTE:

/Agdo Orgamentaria:
(Classificagao Funcional:

do Poder Judicidrio

Natureza de despesa:
Plano Orgamentario:

Natureza da despesa Objeto

Renovagdo do contrato de suporte e garantia do fabricante e da subscri¢do das licengas de seguranga contra ameagas, bem como aquisig¢édo de novas licengas de
seguranga, para os firewalls de proxima geracdo marca Palo Alto modelo PA-5220 e software de gestdo e armazenamento de logs marca Palo Alto modelo
Panorama instalados e em uso pelo TJPIL.

449052 - Equipamentos ¢ materiais permanentes

7. ANALISE DE RISCOS

7.1. Com o aumento constante do volume de dados e a crescente sofisticagdo das ameagas cibernéticas, manter a seguranga ¢ a integridade dos dados e informagdes que trafegam pela rede do TJPI ¢ essencial, o que
evidencia claramente a importancia da renovagdo do contrato de suporte, garantia e subscrigdo das licengas para a solugdo de NGFW Palo Alto PA-5220 em uso pelo Tribunal, sendo esta contratagao essencial para
assegurar a confiabilidade dos servigos prestados pelo TJPI, protegendo ndo apenas os dados criticos da instituigdo, mas também a confianga do publico e a eficiéncia operacional da institui¢do.

7.1.1. Identificacio dos Riscos (Ameacas)

Seguem os principais riscos identificados pela equipe para fins de elaboragdo deste estudo preliminar. Os riscos foram categorizados em administrativos, técnicos, operacionais ou de gestdo, para uma melhor

compreensdo das areas responsaveis por sua mitigagdo e gestdo. Para que a matriz de riscos seja eficiente, ¢ necessario que as agdes preventivas e de contingéncia sejam apropriadas para cada categoria de risco e que as
equipes relevantes estejam cientes de suas responsabilidades.

Descri¢io do Risco Categoria Probabilidade P::::;al Aciio Preventiva Acio de Contingéncia Responsaveis pelas Acoes
Falha na Renovagdo Administrativo | Média Alto 1. Momtoramen}o proximo do || 1. Plano de contingéncia  para Ger;nte de Contratos,
do Contrato prazo de renovagao estender o contrato existente. Equipe de Compras
Restri¢do y Administrativo || Alta Alto 2 R_evlsao do orgamenfo para 2. Negocmgao_ com fo_rn_ecedores, Equipe de Financas
Orgamentaria incluir margem de contingéncia busca de financiamento adicional.

Falha§ . na || g ieo Baixa Meédio 3. 4Rev1s~a0 ) .detalhada da 3: Negociagdo com o fornecedor para Equipe de TI
Especificagao especificagio técnica ajustes.
Nao Cumprimento dos Gestio Alta Alto 4. _Elabora(;ao de um plano de || 4. Identlﬁcagao precoce de atrasos e Gerente de Projeto
Prazos projeto detalhado reprogramagao.
Interrupedo do Servigo | Operacional Baixa Muito 5. Realizar ba~ckups e redundancia || 5. Plano de recuperagio de (iesastres, Equipe de TI

Alto de configuragdo documentagdo de configuragdes.

Mudangas na N . 6. Monitoramento constante das || 6. Adaptagio do sistema e || Equipe Juridica,
s Gestao Média Alto . . . X
Legislagao mudangas na legislagdo procedimentos para conformidade. Gerente de Projeto

Falhas de P . ™ 7. Testes de compatibilidade com || 7. Implementagdo de solugdes de .
Compatibilidade Téenico Baixa Médio sistemas existentes contingéncia e planos de rollback. Equipe de TI
thlha.s no  Suporte Operacional Meédia Alto 8. Avaliagdo rigorosa do historico || 8. Idenuﬁca;aq de fontes alternativas Equipe de TI
Técnico de suporte do fornecedor de suporte técnico.

Esta matriz de analise de riscos inclui, de forma nao exaustiva, alguns dos principais riscos administrativos, técnicos, operacionais ¢ de gestdo, com agdes preventivas e de contingéncia especificas para mitigar cada risco. ¢

necessario certificar que as responsabilidades estejam claramente atribuidas e que haja planos de contingéncia bem definidos para cada cenério de risco.
8. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES :

8.1. Em prospecgdo das contratagdes com objeto similar realizadas no ambito deste Tribunal, verificou-se a ndo existéncia de contratagdo correlatas e interdependentes.

9. VIABILIDADE DA CONTRATACAO

9.1. Considerando a necessidade da contratagdo ja demonstrada neste ETP, entendemos por sua viabilidade e razoabilidade técnica, a ser confrontada com a deliberagdo administrativa pelo eventual prosseguimento da
contratagdo pela Administragdo deste TJPI.

Atenciosamente,

CLAYTON FARIAS DE ATAIDE

Secretario de Tecnologia da Informagao e Comunicagéo

ERNANI MOURA LIMA

Integrante Demandante

NATANAEL HENRIQUE CORREA

Integrante Técnico

CHARLES ANTONIO GOMES EVARISTO

Integrante Administrativo

il
Sel' @ Documento assinado eletronicamente por Natanael Henrique Corréa, Técnico em Informatica, em 30/11/2023, as 12:36, conforme art. 1°, 111, "b", da Lei 11.419/2006.
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