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Resposta Nº 1344/2020 - PJPI/TJPI/PRESIDENCIA/STIC/GOVTIC/ACSTIC

Em atenção ao Encaminhamento 5600 (1738154) a equipe de Infraestrutura de TI do
TJPI em análise da proposta e da documentação enviada pela empresa ATA COMERCIO E SERVICOS
DE INFORMATICA LTDA, identificou inconformidades técnicas de modo que a sua desclassificação
deste PE 16/2020 é justificada, conforme será demonstrado a seguir:

 
Das condições para o aceite da proposta
Item 3.10. Forma e critério de seleção do fornecedor (art. 18, §3, III, j)
Faz-se imperioso esclarecer que, de acordo com o subitem  “3.10. i.”, uma das condições

para o aceite da proposta é que o ofertante indique cada característica técnica do modelo ofertado de forma
clara e precisa a fim de comprovar o atendimento ao exigido no edital, o que pode ser extraído da leitura
do mesmo:

 
“3.10. i. Especificação clara, completa e minuciosa do produto cotado, informando a marca, o
modelo e o fabricante, bem como a indicação precisa da comprovação de cada característica
constante nas especificações técnicas deste Termo de Referência. Serão aceitos print screen
do produto em funcionamento comprovando as características solicitadas no edital que não
estejam descritas na documentação técnica oficial do fabricante do equipamento ofertado,
desde que tais funcionalidades não estejam em roadmap ou em desenvolvimento;”
 

Ocorre que o ofertante apenas enviou os documentos, sem ao menos, fazer a indicação
dos principais pontos relativos à solução ofertada. Segue portanto constatações sobre alguns pontos que
puderam ser verificados sem uma análise mais aprofundada do Termo de Referência:

 
Desempenho da funcionalidade de firewall de próxima geração (Throughput de

NGFW)
Item 5. Requisitos técnicos específicos (art. 18, §3º, IV)
A especificação do edital requer desempenho de 12 Gbps (Doze Gigabits por segundo)

para a funcionalidade de NGFW, que compreende as funcionalidades de IPS e controle de aplicação, além
da própria funcionalidade de firewall. Observa-se que esta nomenclatura é, na prática, um consenso entre
os fabricantes deste mercado. Neste sentido é o que se pede no  subitem “2. a.”, transcrito abaixo: 

“2. a. Throughput de 12 Gbps com a funcionalidade de controle de aplicação habilitada para
todas as assinaturas que o fabricante possuir;”

 
Todavia, conforme a ficha de dados (datasheet) do equipamento, o modelo ofertado

possui throughput de apenas 9 Gbps (Nove Gigabits por segundo) para a funcionalidade de NGFW
(1740901), sendo portanto inferior ao que se pede, o que caracteriza o NÃO ATENDIMENTO ao mínimo
exigido para tal funcionalidade.

 
Desempenho da prevenção de ameaças (threat protection/prevention)



Os documentos oficiais do fabricante não trazem informação a respeito do subitem “2.
b.”, referente à prevenção de ameaças, também conhecida como threat prevention/protection, do termo
original da língua inglesa, característica esta que compreende várias funcionalidades, e que associada à
funcionalidade de NGFW (subitem “2. a.”) vem proporcionar uma segurança mais abrangente e completa:

 
“2. b. Throughput de 8 Gbps com as seguintes funcionalidades habilitadas simultaneamente
para todas as assinaturas que a plataforma de segurança possuir devidamente ativadas e
atuantes: Controle de aplicação, IPS, Antivírus e Antispyware. Caso o fabricante divulgue
múltiplos números de desempenho para qualquer uma destas funcionalidades, somente o de
menor valor será aceito;”
 

O subitem "2. c." informa sobre a forma de comprovação do desempenho de cada
equipamento do cluster, sendo claro que o documento deve ser de domínio público do fabricante,
conforme se vê a seguir: 

 
“2. c. Os throughputs devem ser comprovados por documento de domínio público do
fabricante;”

 
Tendo analisado as informações disponíveis no site do fabricante, bem como os

documentos enviados pelo ofertante, observa-se que não há outro modo de comprovar o desempenho
(throughput) do modelo ofertado para a funcionalidade de prevenção de ameaças restando, portanto, como
uma característica NÃO COMPROVADA.

 
Da área de armazenamento
Observa-se que o modelo ofertado possui uma desconformidade com o edital referente

ao subitem “2. j.”, NÃO COMPROVANDO na documentação apresentada a exigência da área interna ao
appliance destinada a armazenamento, nem sua capacidade. Destaca-se ainda ser praticamente um
consenso entre os demais fabricantes que essa área é um item que faz parte do funcionamento padrão do
appliance, trazendo inúmeros utilidades ao funcionamento do mesmo, que vai desde área de troca e
aceleração do sistema até o armazenamento de logs. Tanto é assim que todos os demais modelos ofertados
neste pregão possuem tal característica. É uma exigência clara do certame que não pode ser desprezada,
inclusive sua redundância, que significa dizer que o equipamento deve ser disponibilizado com mais de
uma destas unidades, conforme pode ser conferido no subitem apontado.

 
“j. Discos de, no mínimo, 480 GB, em redundância;”

 
Fica claro, portanto que o modelo ofertado NÃO ATENDE ao exposto no edital em

relação às características já mencionadas neste documento, fato este que torna desnecessário prosseguir
com uma análise minuciosa de outras características. 

 
À Comissão de Licitações e Contratos para análise e deliberações.
 

Documento assinado eletronicamente por Fabiano Galeno da Costa Pereira, Coordenador de
Infraestrutura - STIC, em 01/06/2020, às 13:44, conforme art. 1º, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por Giovanny Lima de Castro, Analista de Sistemas /
Desenvolvimento, em 01/06/2020, às 13:46, conforme art. 1º, III, "b", da Lei 11.419/2006.



Documento assinado eletronicamente por Natanael Henrique Corrêa, Técnico em Informática, em
01/06/2020, às 13:47, conforme art. 1º, III, "b", da Lei 11.419/2006.

A autenticidade do documento pode ser conferida no site http://sei.tjpi.jus.br/verificar.php informando
o código verificador 1740799 e o código CRC A74D4411.
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Forcepoint NGFW N3301 & N3305 Appliance

¹ Performance values reflect maximums measured under test conditions and may vary based on configuration 
and features enabled 
² See NGFW Module Datasheet for details on modules and supported SFPs
³ Contact your Forcepoint sales representative to ask about local availability  

3 Supported only for N115 appliance
4 See NGFW Module Datasheet for details on modules and supported SFPs

ORDERING N3301 N3305

Forcepoint NGFW 33XX Appliance N3301 N3305

URL Filtering for NGFW 33XX FPURL10X FPURL11X

Advanced Malware Detection for 
NGFW 33XX

FPAMD7X FPAMD8X

Virtual context upgrade for 33XX FPVC100 FPVC250

8 Port GbE RJ45 module² MOG8

4 Port GbE SFP module² MOGF4

2 Port 10 GbE RJ45 module² MO102

2 Port 10 GbE SFP+ module² MO10F2

4 Port 10 GbE SFP+ module² MOE10F4

2 Port 40 GbE QSFP module² MO40F2

2 Port 10 GbE short reach  
bypass module²

MO10S2B

2 Port 10 GbE long reach  
bypass module²

MO10L2B

AC power supply ACP3300

DC power supply³ ACPD3300

3300 Series fan kit ACF6200

3300 Series spare part SSD (MLC) ACD400

PERFORMANCE¹ N3301 N3305

NGFW/NGIPS throughput  
(HTTP 21kB payload)

9 Gbps 15 Gbps

Max firewall throughput  
(UDP 1518 byte)

80 Gbps 160 Gbps

Max inspection throughput  
(UDP 1518 byte)

23 Gbps 27 Gbps

TLS 1.2 inspection performance  
(44kB payload)

5.2 Gbps 8 Gbps

IPsec VPN throughput AES-GCM-256 18 Gbps 20 Gbps

Concurrent IPsec VPN tunnels 200,000

Mobile VPN clients Unlimited

Concurrent inspected  
TCP connections

12 million 15 million

Max number of concurrent inspected 
HTTP connections

2.5 million 5 million

VLAN tagging Unlimited

Virtual contexts default/maximum 10/100 25/250

NETWORK INTERFACES N3301 N3305

Fixed Ethernet interfaces 2 x GE RJ45
2 x GE RJ45,
1 x 40Gbps 

QSFP+

Gigabit Ethernet - copper ports 2-34

10 Gigabit Ethernet ports 0-16

40 Gigabit Ethernet ports 0-8 1-9

Network I/O slots 4

Connectors
4 x USB, 1 x serial, VGA, 

IPMI Ethernet

PHYSICAL N3301 N3305

Form factor 2RU

Dimensions W x H x D

450 x 89 
x 450 mm 
17.7 x 3.5  
x 17.7 in

437 x 89 
x 450 mm 
17.2 x 3.5  
x 17.7 in

Net weight without modules
12.4 kg
27.3 lbs

AC power supply
100 - 240 VAC  

50 - 60 Hz, 650 W + 650 W

DC power supply option
-72 - -36 VDC  

650 W + 650 W

Redundant power supply Yes

Typical power consumption 350 W 400 W

Max power consumption 450 W 500 W

Max BTU/hour 1536 1706

MTBF 100,000 hours

Operating temperature 5° - 40° C, 41° - 104° F

Storage temperature -20° - 70° C, -4° - 158° F

Relative humidity non-condensing 8% - 90%

Safety certifications CB, UL/EN60950, NOM

EMI certifications
CC Part 15, CE, EN55022, 
EN55024, VCCI, AZ/NZS, 

BSMI, MSIP
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