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Resposta N° 1373/2020 - PJPI/TJPI/PRESIDENCIA/STIC/GOVTIC/ACSTIC

Em atencdo ao Encaminhamento 5712 (1741724) a equipe de Infraestrutura de TI do
TJPI procedeu com a andlise da proposta e das documentagdes enviadas pela empresa NCT
INFORMATICA LTDA, identificando inconformidades técnicas de modo que a sua desclassificacdo deste
PE 16/2020 ¢ justificada, conforme serda demonstrado a seguir:

Das condicdes para o aceite da proposta

Item 3.10. Forma e critério de sele¢ao do fornecedor (art. 18, §3, 111, j)

Cabe informar, inicialmente, que de acordo com o subitem “3.10. i.”, uma das condi¢des
para o aceite da proposta € que o ofertante indique cada caracteristica técnica do modelo ofertado de forma
clara e precisa a fim de comprovar o atendimento ao exigido no edital, o que pode ser extraido da leitura
do mesmo:

“3.10. 1. Especificagdo clara, completa e minuciosa do produto cotado, informando a marca, o
modelo e o fabricante, bem como a indicag@o precisa da comprovacdo de cada caracteristica
constante nas especificagdes técnicas deste Termo de Referéncia. Serdo aceitos print screen
do produto em funcionamento comprovando as caracteristicas solicitadas no edital que ndo
estejam descritas na documentacdo técnica oficial do fabricante do equipamento ofertado,
desde que tais funcionalidades ndo estejam em roadmap ou em desenvolvimento;”

O ofertante cumpriu bem este requisito enviando uma tabela confrontando as
caracteristicas ponto a ponto, na qual € possivel referenciar o atendimento € a comprovacao de cada item.

Cabe também observar que para determinados itens ndo ha forma clara de comprovagao,
dado que o objeto especificado € um servico ou condicdo que o ofertante deve estar de acordo e cumprir
em momento posterior.

Ressalte-se, porém, que esta regra ndo se aplica a alguns itens que devem ser atendidos e
comprovados neste momento de analise da proposta. Este ¢ o caso de alguns itens, em relacdo aos quais o
ofertante tem plena condi¢do de comprovar e deixou de fazé-lo, como fica demonstrado a seguir:

Item 5. Requisitos técnicos especificos (art. 18, §3°, 1V)

ITEM 2 - SOLUCAO DE GESTAO CENTRALIZADA DE FIREWALL COM
SUPORTE/GARANTIA DE 3 ANOS

Do licenciamento e capacidade para armazenamento de logs

O subitem 57 traz uma exigéncia de que a solucdo de gestdo centralizada seja
disponibilizada com sua maior capacidade de armazenamento suportada, ou que este armazenamento seja
ilimitado, sem a necessidade de licenciamento adicional, conforme fica evidente no subitem transcrito a
seguir.

“57. Caso a solugdo possua licenciamento relacionado a armazenamento, este deve ser
entregue com a maior capacidade suportada ou ilimitada sem a necessidade de licenciamento
adicional;”
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Conforme se verifica nos documentos do fabricante, existem dois tipos de solugdao que
podem atender ao subitem mencionado, sendo um deles do tipo fisico hardware appliance e outro do tipo
maquina virtual (Virtual Machine - VM).

Os dois tipos sdo aceitos pelo certame conforme se verifica no subitem 4, destacado
abaixo:

“4. O gerenciamento centralizado podera ser entregue como appliance fisico ou virtual. Caso
seja entregue em appliance fisico deve ser compativel com rack 19 polegadas e possuir todos
0s acessOrios necessarios para sua instalagdo. Caso seja entregue em appliance virtual deve
ser compativel com VMware ESXi 6.0 ou superior;”

E importante destacar que foi encontrado na proposta uma licenga com a referéncia FC4-
10-LVOVM-248-02-36, que possui a nomenclatura FortiAnalyzer-VM Support 3 Year 24x7 FortiCare
Contract (for 1-Unlimited GB/Day of Logs). Observa-se, no entanto, que este licenciamento refere-se ao
servigo de suporte da solugdo ofertada, o que inclui o suporte a uma quantidade ilimitada de logs gerados
pela ferramenta de geréncia, ficando claro que este licenciamento NAO E o mesmo exigido no subitem
57.

E imperioso observar, portanto, que, o licenciamento apontado no edital com a
caracteristica de maior capacidade disponivel para este tipo de solugdo (Virtual Machine - VM), seria
atendido, conforme consta no documento Datasheet FortiAnalyzer, pelo produto com referéncia FAZ-
VM-GB2000 (ANEXO 1745524), porém o ofertante encaminhou na sua proposta (ANEXO 1745536) o
licenciamento do produto FAZ-VM-GB500 (ANEXO 1745541) - Item 2 - Ix FAZ-VM-GB500
FortiAnalyzer-VM Upgrade license for adding 500 GB/Day of Logs and 48 TB storage capacity, que resta
comprovado ndo ser o maior licenciamento suportado pela solugdo, caracterizando, portanto, 0 NAO
ATENDIMENTO do subitem 57.

ITEM 1 - CLUSTER DE FIREWALL COM LICENCA DE FILTRO URL, LICENCAS
DE PROTECAO CONTRA AMEACAS CONHECIDAS E DESCONHECIDAS E
SUPORTE/GARANTIA DE 3 ANOS

Desempenho da funcionalidade de firewall de préoxima geracdo (Throughput de
NGFW)

A especificacdo do edital pede uma solucdo com desempenho de 12 Gbps (Doze
gigabits por segundo) para a funcionalidade de NGFW, que compreende as funcionalidades de IPS e
controle de aplicagdo, além da propria funcionalidade de firewall, inerente a solugdo. Observa-se que esta
nomenclatura €, na pratica, um consenso entre os fabricantes deste mercado. Tanto ¢ verdade que no
rodapé da pagina 5 do documento Fortigate 1800F Series (Datasheet do modelo) (ANEXO 1745555) ha
uma explicagdo relativa aos throughputs apresentados onde se confirma tal entendimento, constando no
idioma inglés a seguinte informagao.

“4. NGFW performance is measured with Firewall, IPS, and Application Control enabled.”

Em traducdo literal: “O desempenho do NGFW ¢é medido com Firewall, IPS e
Controle de Aplica¢ao habilitados.”

No mesmo sentido o que se pede no subitem “2. a.”, ¢ a medi¢do de desempenho deste
conjunto, conforme abaixo se transcreve.

“2. a. Throughput de 12 Gbps com a funcionalidade de controle de aplicagdo habilitada para
todas as assinaturas que o fabricante possuir;”
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Observa-se, portanto, que a medicao informada que deve ser considerada para este
subitem ¢ a especificada como “NGFW Throughput”, constante na mesma pagina 5 do Datasheet, que
informa o desempenho de apenas 11 Gbps (Onze Gigabits por segundo) ANEXO 1745566, mostrando-
se portanto inferior ao exigido, o que caracteriza ssu NAO ATENDIMENTO.

Esta equipe de contratacdo conclui que estas caracteristicas sdo suficientes para
desclassificar o modelo ofertado por NAO ATENDER ao especificado no certame.

A Comissao de Licitagdes e Contratos para analise e deliberagdes.
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Order Information

Product SKU Description
FortiAnalyzer 200F FAZ-200F Centralized log and analysis appliance — 2 x RJ45 GE, 4 TB storage, up to 100 GB/day of logs.
FortiAnalyzer 300F FAZ-300F Centralized log and analysis appliance — 2 x RJ45 GE, 8 TB storage, up to 150 GB/day of logs.
FortiAnalyzer 400E FAZ-400E Centralized log and analysis appliance — 4 x GE RJ45, 12 TB storage, up to 200 GB/day of logs.
FortiAnalyzer 800F FAZ-800F Centralized log and analysis appliance — 4 x GE, 2 x SFP, 16 TB storage, up to 300 GB/day of logs.
FortiAnalyzer 1000F FAZ-1000F Centralized log and analysis appliance — 2 x 10GbE RJ45, 2 x 1T0GbE SFP+, 32 TB storage, dual power supplies, up to
660 GB/day of logs.
FortiAnalyzer 2000E FAZ-2000E Centralized log and analysis appliance — 4 x GE RJ45, 2 x SFP+, 36 TB storage, dual power supplies, up to 1,000 GB/
day of logs.
FortiAnalyzer 3000F FAZ-3000F Centralized log and analysis appliance — 4 x GE RJ45, 2 x SFP+, 48 TB storage, dual power supplies, up to 3,000 GB/
day of logs.
FortiAnalyzer 3500G FAZ-3500G Centralized log and analysis appliance — 2 x GbE RJ45, 2 x SFP28, 96 TB storage, dual power supplies, up to
5,000 GB/day of logs.
FortiAnalyzer 3700F FAZ-3700F Centralized log and analysis appliance — 2 x SFP+, 2 x 1GE slots, 240 TB storage, up to 8,300 GB/day of logs.
FortiAnalyzer-VM FAZ-VM-BASE Base license for stackable FortiAnalyzer-VM; 1 GB/Day of Logs and 500 GB storage capacity. Unlimited GB/Day when
used in collector mode only. Designed for all supported platforms.
FAZ-VM-GB1 Upgrade license for adding 1 GB/Day of Logs and 500 GB storage capacity.
FAZ-VM-GB5 Upgrade license for adding 5 GB/day of logs and 3 TB storage capacity.
FAZ-VM-GB25 Upgrade license for adding 25 GB/day of logs and 10 TB storage capacity.
FAZ-VM-GB100 Upgrade license for adding 100 GB/day of logs and 24 TB storage capacity.
FAZ-VM-GB500 Upgrade license for adding 500 GB/day of logs and 48 TB storage capacity.
FAZ-VM-GB2000 Upgrade license for adding 2 TB/Day of Logs and 100 TB storage capacity.
FortiAnalyzer - Backup to Cloud Service FC-10-FAZ00-286-02-DD One year subscription to FortiAnalyzer storage connector service for 10TB data transfer to public cloud.
FortiGuard Indicator of Compromise (I0C) Subscription ~ FC-10-[Model code] -149-02-DD 1 Year Subscription license for the FortiGuard Indicator of Compromise (I0C).
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PODER JUDICIARIO DO ESTADO DO PIAUI{
TRIBUNAL DE JUSTICA DO ESTADO DO PIAUI (TJPI)
COMISSAO DE LICITAGAO N2 01 - CPL1

A/C SENHOR PREGOEIRO E EQUIPE DE APOIO

ANEXO DO PALACIO DA JUSTICA, PRAGA DES. EDGARD NOGUEIRA, S/N, CENTRO CiVICO, BAIRRO CABRAL, EM TERESINA, PIAUI,

CEP 64.000-830.
CPL1@TJPIL.JUS.BR

Referéncia: PREGAO ELETRONICO N2 16/2020 em Sistema de Registro de Precos (SRP)
Processo N: Edital de Licitagdo n2 16/2020 - PJPI/TJPI/SLC/CPL1
Objeto: Aquisicdo, através do Sistema de Registro de Pregos, de Solugdo de firewall de préoxima geragdo (NGFW), para

ser fornecido de forma Unica ou parcelado, conforme solicitagdes, durante a validade da Ata de Registro de Pregos, para atender
todas as unidades integrantes do Tribunal de Justica do Estado do Piaui, incluindo a Corregedoria Geral de Justica e a EJUD, de
acordo com as especificagdes, condigcdes e quantidades estimadas, descritas no Termo de Referéncia e seus Anexos.

PROPOSTA COMERCIAL

Apresentamos a V. Sa. Proposta de Precos para o fornecimento dos produtos do Lote Unico, Itens 1,2 e 3 (Cluster de Firewall com

licenga de Filtro URL e identificagdo de aplicagdes, licengas de protegdo contra ameacas conhecidas e desconhecidas (Zero-Day)

e suporte/garantia 24x7 on site de 3 (trés) anos), Software de gerenciamento centralizado para cluster de NGFW com garantia

de 3 (trés) anos e Treinamento para operagdo de cluster de NGFW para 06 (seis) pessoas), nos termos do Edital, do Termo de

Referéncia e da Planilha de Validagdo Técnica Anexa, conforme a seguir:

Lote Unico/Grupo

Item

Nome Quantidade Valor Unitario

Valor Global

Cluster de Firewall com licenga de Filtro URL e identificagdo de aplicagdes,
licengas de protegdo contra ameacas conhecidas e desconhecidas (Zero-Day)
e suporte/garantia 24x7 on site de 3 (trés) anos.
Fabricante/Marca: Fortinet. Origem: USA
2x FG-1801F (FortiGate-1801F) com 16x FG-TRAN-SFP+SR (10GE SFP+
transceiver module, short range), 4x FG-TRANQSFP+SR (40GE QSFP+
transceivers, short range)
2x FC-10-F18F1-950-02-36 (FortiGate-1801F Unified Threat Protection (UTP)

- 24x7 FortiCare plus Application Control, IPS, AV, Web Filtering and 2 RS 1.255.000,00

Antispam, FortiSandbox Cloud)
1x FSA-VMOO (FortiSandbox-VM virtual appliance with 0 VMs included and
maximum expansion limited to 8 total VMs)
1x FSA-VM-UPG-4 (Expands FSA-VM and FSA-VMOO licensed
Windows/Linux/Android VM capacity by 4. Includes Win7, Win8, Win 10 and
(1) MS Office licenses)

1x FC1-10-FSV00-972-02-36 (24x7 FortiCare plus FortiGuard Threat

Intelligence AV, IPS, Web Filtering, File Query and SandBox Engine Updates)

RS 2.510.000,00

Software de gerenciamento centralizado para cluster de NGFW com garantia
de 3 (trés) anos
Fabricante/Marca: Fortinet. Origem: USA
1x FMG-VM-BASE FortiManager - VM License
1x FC1-10-M3004-248-02-36 (FortiManager - VM Support 24x7 FortiCare
Contract - 1 - 10 devices/Virtual Domains)

2 RS 151.080,00

RS 302.160,00

Sao Paulo: Rua Urussui, 92- 10° andar, ¢j.106-107 Itaim Bibi - Sao Paulo - SP - CEP: 04542-050 - Tel: +55 11 3073 0407
Brasilia: Centro empresarial Jodo Saad, SBS Quadra 02, Lt 03, Bloco Q, 8° andar - Brasilia/DF - CEP:70.070-120 -Tel: +55 61 3201 0000
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1x FAZ-VM-BASE FortiAnalyzer-VM
1x FAZ-VM-GB500 FortiAnalyzer-VM Upgrade license for adding 500 GB/Day
of Logs and 48 TB storage capacity.
1x FC4-10-LVOVM-248-02-36 (FortiAnalyzer-VM Support 24x7 FortiCare
Contract - for 1-Unlimited GB/Day of Logs)

Treinamento para operagdo de cluster de NGFW Fortinet para 06 (seis)

2 RS 13.600,00 27.200,00
pessoas

Valor Global Total para o Lote: R$ 2.839.360,00 (DOIS MILHOES OITOCENTOS E TRINTA E NOVE MIL E TREZENTOS E SESSENTA
REAIS).

1. Nos pregos estdo incluidos todos os custos diretos e indiretos, inclusive salarios, encargos trabalhistas, impostos e taxas,
bem como quaisquer outras despesas incidentes para a presta¢cdo dos servigos objeto da licitagdo, inclusive insumos
necessarios a instalagdo, tais como cabos, gastos com deslocamento, ferramentas e outros.

2. 0O prazo de validade da nossa proposta é de 60 (sessenta) dias contados da data da entrega da proposta, conforme item
6.6.1.

3. Declaramos, expressamente, que estamos de pleno acordo com todas as condigdes estabelecidas no Edital e seus anexos,
bem como todas as obriga¢des especificadas no Contrato.

4. Declaramos que ndo nos enquadramos nos impedimentos de participagdo do item 3.12 do Edital e anuéncia a todas as
condigdes no item 15.7, quanto as declaragdes sobre o cumprimento do disposto no art. 72, XXXIIl, da Constituicdo
Federal/1988 (trabalho de menores de idade, observada a Lei n.9.854/1999), inexisténcia de fato superveniente impeditivo
da habilitacdo e elaboragdo independente de proposta.

5. Declaramos que ndo estamos sob pena de interdigdo de direitos previstos na Lei n? 9.605, de 12.02.98 (Lei de Crimes
Ambientais), e que a Fortinet esta de acordo com a E.U Directive on Restriction of Hazardous Substances (RoHS) e E.U. Waste

Electrical and Electronic Equipment (WEEE), disponivel em https://www.fortinet.com/corporate/about-us/corporate-social-

responsibility.html.

6. Declaramos que os equipamentos sdo novos, de primeiro uso e em linha de produgdo e que ndo se trata de equipamento
ou partes remanufaturadas ou recondicionadas.

7. Declaramos, conforme 7 do Termo de Referéncia, que ndo h3, até a presente data, anuncio de end-of-sale ou end-of-support

para nenhum dos itens ofertados, comprovagao realizada online https://www.fortinet.com/br/products/next-generation-

firewall.html#models-specs e mediante acesso no partner portal do fabricante.

8. Declaramos que a Fortinet trabalha com sistema de assisténcia técnica autorizada e a garantia e o suporte para todos os
equipamentos contemplam o FORTICARE, detalhes disponiveis em

https://www.fortinet.com/content/dam/fortinet/assets/brochures/FortiCare-Services.pdf e

https://www.fortinet.com/br/support.html, em que se destaca as melhores préticas do fabricante, conforme disposto nas

licengas: FC-10-F18F1-950-02-36, FC1-10-FSV00-972-02-36, FC1-10-M3004-248-02-36 e FC4-10-LVOVM-248-02-36. <
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8.1.

8.2.

8.3.

Declaramos que somos parceiros Fortinet, e que estamos habilitados a comercializar, instalar e prestar servicos de
garantia a seus produtos, inclusive treinamento oficial do fabricante em todo ambito nacional, momento em que
apresentamos o documento 9.2_FORTINET_Partner_Letter_NCT_Validade_25.06.2020.

Declaramos que somos centro de treinamento autorizado do Fabricante, conforme disponivel em

https://www.fortinet.com/support/training/learning-center.html.

Declaramos que contamos com técnicos certificados na solugdo e instrutores qualificados.

9. Caso nos seja adjudicado o objeto da licitagdo, comprometemo-nos a assinar a ATA e/ou Contrato Administrativo no prazo

determinado, em conformidade com o instrumento convocatédrio e para esse fim fornecemos os seguintes dados:

9.1.
9.2.
9.3.
9.4.
9.5.

9.6.
9.7.
9.8.
9.9.
9.10.
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Razdo Social da Empresa: NCT INFORMATICA LTDA;

CNPJ Ne.: 03.017.428/0001-35;

Inscrigdo Estadual/Distrital: 07.393.916/001-92;

Inscrigdo Municipal: Nao se Aplica;

Endereco: SBS - Quadra 02, Lote 03, Bloco Q, 82 Andar, Sala 801 - Centro Empresarial Jodo Carlos Saad, Brasilia/DF -
CEP: 70070-120. E-mail: comercial@nct.com.br; contratos@nct.com.br;

Telefone: (61) 3201-0000, Celular: N/A;

Banco: BANCO DO BRASIL (001) - Agéncia: 3382-0 - Conta Corrente: 14.525-4;

Representante da Empresa para assinar o contrato: PRISCILA KIN YAMAMOTO JORANHEZON;

Cargo: Diretora Executiva - RG: 2373366 - SSP/DF - CPF: 022.373.811-51;

Domicilio: Setor Bancario Sul - SBS Quadra 02, Bloco Q, 92 Andar, Sala 908 - Edificio Jodo Carlos Saad, Brasilia/DF -

CEP: 70070-120, E-mail: priscila.joranhezon@nct.com.br.

Brasilia/DF, 12 de Junho de 2020.

CRYSTINE J@»&N\F}‘EZO%{ODNGUES
AB/DF 3466

EVANDAJD LEA0 CORTES MONACO
iretor Comercial
NCT INFORMATICA LTDA.
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Order Information

Product SKU Description
FortiAnalyzer 200F FAZ-200F Centralized log and analysis appliance — 2 x RJ45 GE, 4 TB storage, up to 100 GB/day of logs.
FortiAnalyzer 300F FAZ-300F Centralized log and analysis appliance — 2 x RJ45 GE, 8 TB storage, up to 150 GB/day of logs.
FortiAnalyzer 400E FAZ-400E Centralized log and analysis appliance — 4 x GE RJ45, 12 TB storage, up to 200 GB/day of logs.
FortiAnalyzer 800F FAZ-800F Centralized log and analysis appliance — 4 x GE, 2 x SFP, 16 TB storage, up to 300 GB/day of logs.
FortiAnalyzer 1000F FAZ-1000F Centralized log and analysis appliance — 2 x 10GbE RJ45, 2 x 1T0GbE SFP+, 32 TB storage, dual power supplies, up to
660 GB/day of logs.
FortiAnalyzer 2000E FAZ-2000E Centralized log and analysis appliance — 4 x GE RJ45, 2 x SFP+, 36 TB storage, dual power supplies, up to 1,000 GB/
day of logs.
FortiAnalyzer 3000F FAZ-3000F Centralized log and analysis appliance — 4 x GE RJ45, 2 x SFP+, 48 TB storage, dual power supplies, up to 3,000 GB/
day of logs.
FortiAnalyzer 3500G FAZ-3500G Centralized log and analysis appliance — 2 x GbE RJ45, 2 x SFP28, 96 TB storage, dual power supplies, up to
5,000 GB/day of logs.
FortiAnalyzer 3700F FAZ-3700F Centralized log and analysis appliance — 2 x SFP+, 2 x 1GE slots, 240 TB storage, up to 8,300 GB/day of logs.
FortiAnalyzer-VM FAZ-VM-BASE Base license for stackable FortiAnalyzer-VM; 1 GB/Day of Logs and 500 GB storage capacity. Unlimited GB/Day when
used in collector mode only. Designed for all supported platforms.
FAZ-VM-GB1 Upgrade license for adding 1 GB/Day of Logs and 500 GB storage capacity.
FAZ-VM-GB5 Upgrade license for adding 5 GB/day of logs and 3 TB storage capacity.
FAZ-VM-GB25 Upgrade license for adding 25 GB/day of logs and 10 TB storage capacity.
FAZ-VM-GB100 Upgrade license for adding 100 GB/day of logs and 24 TB storage capacity.
FAZ-VM-GB500 Upgrade license for adding 500 GB/day of logs and 48 TB storage capacity.
FAZ-VM-GB2000 Upgrade license for adding 2 TB/Day of Logs and 100 TB storage capacity.
FortiAnalyzer - Backup to Cloud Service FC-10-FAZ00-286-02-DD One year subscription to FortiAnalyzer storage connector service for 10TB data transfer to public cloud.
FortiGuard Indicator of Compromise (I0C) Subscription ~ FC-10-[Model code] -149-02-DD 1 Year Subscription license for the FortiGuard Indicator of Compromise (I0C).
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DATA SHEET | FortiGate® 1800F Series

Specifications

FG-1800F FG-1801F

FG-1800F FG-1801F

Hardware Specifications Dimensions and Power

Hardware Accelerated GE RJ45 Ports 16 Height x Width x Length (inches) 35x17.26x21.1
Hardware Accelerated GE SFP Slots 8 Height x Width x Length (mm) 88.4 x 438 x 536
Hardware Accelerated 25 GE SFP28/10GE SFP+ 12 Weight 30.2 Ibs 30.4 Ibs
Hardware Accelerated 40GE QSFP+ Slots 4 (13.7kg) (13.8kg)
GE RJ45 Management Ports 2 Form Factor (supports EIA/non-EIA standards) Rack Mount, 2RU

10GE SFP+ HA Ports 2 Power Source 100-240VAC, 50-60 Hz
USB 3.0 Port 1 Maximum Current 7A@100VAG, 3A@240VAC
Console RJ45 Port 1 Maximum Power Consumption 543.6W

Onboard Storage 2% 178 NVMe SSD Average Power Consumption 388.3W

Included Transceivers 2x SFP+ (SR 10GE) Heat Dissipation 1,854.84 BTUAY

System Performance — Enterprise Traffic Mix

Redundant Power Supplies

Operating Environment and Certifications

Yes, Hot swappable

IPS Throughput ? 13 Gbps

NGFW Throughput 2 11 Gbps Operating Temperature 32-104°F (0-40°C)

Threat Protection Throughput 2 9.1 Ghps Storage Temperature -31-158°F (-35-70°C)
: Humidity 10-90% non-condensing

System Performance and Capacity -

. Noise Level 62.74 dBA
IPv4 Firewall Throughput (1518 / 512 / 64 byte, UDP) 198 /197 /140 Gbps : .
IPv6 Fi Il Throughput (1518 / 512 / 86 byte, UDP) 198/197 /140 Gb Operating Altitude Upto7.4001 2250 m)
v6 Firewall Throughpu e, S
, g & Compliance FCC Part 16 Class A, RCM, VCCI, CE,

Firewall Latency (64 byte, UDP) 4us UL/cUL, CB

Firewall Throughput (Packet per Second) 210 Mpos Certifications ICSA Labs: Firewal, IPsec, IPS, Anfvirus,

Concurrent Sessions (TCP) 12 Million SSL-VPN; USGv6/IPv6

New Sessions/Second (TCP) 750,000

Firewall Policies 100,000

IPsec VPN Throughput (512 byte) ' 65 Gbps

Gateway-to-Gateway IPsec VPN Tunnels 20,000

Client-to-Gateway IPsec VPN Tunnels 100,000

SSL-VPN Throughput 11 Gbps

Concurrent SSL-VPN Users 10,000

(Recommended Maximum, Tunnel Mode)

SSL Inspection Throughput (IPS, avg. HTTPS) ¢ 17 Gbps

SSL Inspection CPS (IPS, avg. HTTPS) ¢ 9,500

SSL Inspection Concurrent Session (IPS, avg. HTTPS) 3 1.3 Million

Application Control Throughput (HTTP 64K) ? 34 Gbps

CAPWAP Throughput (HTTP 64K) TBA

Virtual Domains (Default / Maximum) 10/250

Maximum Number of FortiSwitches Supported 196

Maximum Number of FortiAPs (Total / Tunnel) 4,096 /1,024

Maximum Number of FortiTokens 20,000

High Availability Configurations

Active-Active, Active-Passive, Clustering

Note: All performance values are “up to” and vary depending on system configuration.

1. IPsec VPN performance test uses AES256-SHA256.

2. IPS (Enterprise Mix), Application Control, NGFW, and Threat Protection are measured with Logging enabled.

3. SSL Inspection performance values use an average of HTTPS sessions of different cipher suites.

2ERTINET

4. NGFW performance is measured with Firewall, IPS, and Application Control enabled.
5. Threat Protection performance is measured with Firewall, IPS, Application Control, and Malware

Protection enabled.
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DATA SHEET | FortiGate® 1800F Series

Specifications

FG-1800F FG-1801F

FG-1800F FG-1801F

Hardware Specifications Dimensions and Power

Hardware Accelerated GE RJ45 Ports 16 Height x Width x Length (inches) 35x17.26x21.1
Hardware Accelerated GE SFP Slots 8 Height x Width x Length (mm) 88.4 x 438 x 536
Hardware Accelerated 25 GE SFP28/10GE SFP+ 12 Weight 30.2 Ibs 30.4 Ibs
Hardware Accelerated 40GE QSFP+ Slots 4 (13.7kg) (13.8kg)
GE RJ45 Management Ports 2 Form Factor (supports EIA/non-EIA standards) Rack Mount, 2RU

10GE SFP+ HA Ports 2 Power Source 100-240VAC, 50-60 Hz
USB 3.0 Port 1 Maximum Current 7A@100VAG, 3A@240VAC
Console RJ45 Port 1 Maximum Power Consumption 543.6W

Onboard Storage 2% 178 NVMe SSD Average Power Consumption 388.3W

Included Transceivers 2x SFP+ (SR 10GE) Heat Dissipation 1,854.84 BTUAY

System Performance — Enterprise Traffic Mix

Redundant Power Supplies

Operating Environment and Certifications

Yes, Hot swappable

IPS Throughput ? 13 Gbps

NGFW Throughput 2 ¢ 11 Gbps Operating Temperature 32-104°F (0-40°C)

Threat Protection Throughput 2 9.1 Ghps Storage Temperature -31-158°F (-35-70°C)
: Humidity 10-90% non-condensing

System Performance and Capacity -

. Noise Level 62.74 dBA
IPv4 Firewall Throughput (1518 / 512 / 64 byte, UDP) 198 /197 /140 Gbps : .
IPv6 Fi Il Throughput (1518 / 512 / 86 byte, UDP) 198/197 /140 Gb Operating Altitude Upto7.4001 2250 m)
v6 Firewall Throughpu e, S
, el & Compliance FOC Part 15 Class A, ROM, VCC, CE,

Firewall Latency (64 byte, UDP) 4 s UL/cUL. CB

Firewall Throughput (Packet per Second) 210 Mpps Certifications ICSA Labs: Firewall, IPsec, IPS, Antivius,

Concurrent Sessions (TCP) 12 Million SSL-VPN; USGv6/IPv6

New Sessions/Second (TCP) 750,000

Firewall Policies 100,000

IPsec VPN Throughput (512 byte) ' 65 Gbps

Gateway-to-Gateway IPsec VPN Tunnels 20,000

Client-to-Gateway IPsec VPN Tunnels 100,000

SSL-VPN Throughput 11 Gbps

Concurrent SSL-VPN Users 10,000

(Recommended Maximum, Tunnel Mode)

SSL Inspection Throughput (IPS, avg. HTTPS) ¢ 17 Gbps

SSL Inspection CPS (IPS, avg. HTTPS) ¢ 9,500

SSL Inspection Concurrent Session (IPS, avg. HTTPS) 3 1.3 Million

Application Control Throughput (HTTP 64K) ? 34 Gbps

CAPWAP Throughput (HTTP 64K) TBA

Virtual Domains (Default / Maximum) 10/250

Maximum Number of FortiSwitches Supported 196

Maximum Number of FortiAPs (Total / Tunnel) 4,096 /1,024

Maximum Number of FortiTokens 20,000

High Availability Configurations

Active-Active, Active-Passive, Clustering

Note: All performance values are “up to” and vary depending on system configuration.

1. IPsec VPN performance test uses AES256-SHA256.

2. IPS (Enterprise Mix), Application Control, NGFW, and Threat Protection are measured with Logging enabled.

3. SSL Inspection performance values use an average of HTTPS sessions of different cipher suites.

2ERTINET

4. NGFW performance is measured with Firewall, IPS, and Application Control enabled.
5. Threat Protection performance is measured with Firewall, IPS, Application Control, and Malware

Protection enabled.
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