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PODER JUDICIARIO DO ESTADO DO PIAUI

COMISSAO DE LICITACAO N° 02 - CPL2

Pca Des. Edgard Nogueira s/n - Bairro Cabral - Centro Civico - CEP 64000-830
Teresina - PI - www.tjpi.jus.br

Contrato N° 140/2021 - PJPI/TJPI/PRESIDENCIA/SECGER/SLC/CPL2

CONTRATO ADMINISTRATIVO
Processo SEI n°21.0.000091636-3

Contratagdo Direta por Inexigibilidade

CONTRATO ADMINISTRATIVO FIRMADO ENTRE A
ESCOLA JUDICIARIA DO PIAUI - EJUD E A EMPRESA
REDE NACIONAL DE ENSINO E PESQUISA - RNP, PARA

MINISTRAR CURSOS, NA AREA DE TIC,

NA

MODALIDADE EAD - ENSINO A DISTANCIA, PARA OS
SERVIDORES DO TRIBUNAL DE JUSTICA ATUANTES NA
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STIC, NA FORMA ABAIXO:

A ESCOLA JUDICIARIA DO PIAUI - EJUD, com sede na Rua Professor Joca Vieira, n°® 1449,
Bairro Joquei Club - Prédio da EJUD - CEP 64048-301, em Teresina, Estado do Piaui, inscrita no
CNPJ n° 21.732.903/0001-37, neste ato representada  pelo seu Diretor-
Geral, Desembargador SEBASTIAO RIBEIRO MARTINS, doravante designado simplesmente
CONTRATANTE, no uso das atribui¢des que lhe sdo conferidas pelo Regimento Interno, daqui por
diante denominado CONTRATANTE, ¢ do outro lado a empresa REDE NACIONAL DE ENSINO
E PESQUISA- RNP, inscrita no CNPJ n° 03.508.097/0001-36, representada neste ato pelo
Senhor LEANDRO MARCOS DE OLIVEIRA GUIMARAES, Diretor Adjunto da Escola
Superior de Redes, portador do CPF n° 0012.992.507-18 e RG n° 08.944.551-4 Detran/RJ,
situada na Rua Lauro Miiller, n® 116, sala 1103, Botafogo, Rio de Janeiro- RJ, CEP: 22290-906,
telefone/fax (61) 3243-4337/ (61) 98109-9955, e-mail: atendimento@esr.rap.br, doravante
denominada CONTRATADA, firmam este CONTRATO, resultante de procedimento de Contratagao
Direta por Inexigibilidade, com base no inciso II, Artigo 25 c/c Artigo 13, VI da Lei n° 8.666/93,
vinculado ao Processo Administrativo SEI n® 21.0.000091636-3, e mediante as clausulas e condigoes
seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1. Tem por objeto a contratagdo da empresa REDE NACIONAL DE ENSINO E PESQUISA -
RNP, pessoa juridica inscrita no CNPJ n° 03.508.097/0001-36, para ministrar cursos, na area de TIC,

na modalidade EAD - Ensino a Distdncia, para os servidores do Tribunal de Justica atuantes na
STIC.

1.2. Integram e complementam este instrumento, como se aqui estivessem transcritos integralmente,
os documentos abaixo relacionados:

a) Termo de Referéncia N° 116/2021 - PJPI/TJIPI/PRESIDENCIA/STIC/GOVTIC/ACSTIC
(2708229); e

b) Proposta Pedagogica para curso (2761081).
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1.3. Em fungdo da natureza deste Contrato, poderao ser criados, durante sua vigéncia, outros anexos,
para reunir documentos afins relativos a outros servigos, que sejam solicitados, bem como alteragdes
promovidas nos anexos, os quais, devidamente assinados pelas Partes, igualmente passardo a integra-
lo nos termos descritos no item 1.2.

CLAUSULA SEGUNDA - DO CONTEUDO MiNIMO DOS CURSOS
2.1. Seguranca de Redes e Sistemas (EaD) - 40 h/a

2.1.1. Fundamentos de seguranca

2.1.1.1. Da divisao de grupos;

2.1.1.2. Topologia geral de rede;

2.1.1.3.Configuragdo do Virtualbox;

2.1.1.4. Detalhamento das configuragdes de rede;

2.1.1.5. Configuragdo da maquinas virtuais;

2.1.1.6. Configuracao de firewall e NAT;

2.1.1.7. Teste de conectividade das VMs;

2.1.1.8. Instalagao do Virtualbox Guest Additions nas VMs Windows;
2.1.1.9. Instalagdo do Virtualbox Guest Additions nas VMs Linux;
2.1.1.10. Exercitando os fundamentos de segurancga;

2.1.1.11. Normas e politicas de seguranga.

2.1.2. Explorando vulnerabilidades em redes

2.1.2.1.Transferindo arquivos da maquina fisica para as VMs;
2.1.2.2.. Sniffers para captura de dados;

2.1.2.3. Ataque SYN flood;

2.1.2.4. Ataque Smurf;

2.1.2.5.. Levantamento de servicos usando o nmap;

2.1.2.6. Realizando um ataque com o Metasploit em ambiente Windows;
2.1.2.7.. Realizando um ataque com o Metasploit em ambiente Linux;
2.1.2.8. Realizando um ataque de dicionario com o medusa;

2.1.3. Firewall

2.1.3.1. Trabalhando com chains no iptables;

2.1.3.2. Firewall stateful;

2.1.3.3. Configurando o firewall FWGW1-G: tabela filter;

2.1.3.4. Configurando o firewall FWGW1-G: tabela nat;

2.1.3.5. Revisdo final da configuragdo do firewall FWGW1-G.

2.1.4. Servigos basicos de seguranca

2.1.4.1. Configuracao do servidor de log remoto;

2.1.4.2. Configuragdo do servidor de hora;

2.1.4.3. Monitoramento de servigos.

2.1.5. Sistema de deteccao/prevencio de intrusos
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2.1.5.1. Instalag¢ao do Snort;

2.1.5.2. Configuracao inicial do Snort;

2.1.5.3. Configurando atualizacdes de regras de forma automatica com o PulledPork;
2.1.5.4. Processando arquivos de log do Snort com o Barnyard2;
2.1.5.5. Visualizando eventos com o Snorby;

2.1.5.6. Integragdo dos servigos com o sistema;

2.1.5.7. Gerando alertas para o IDS;

2.1.5.8. Referéncias.

2.1.6. Autenticacao, autorizacao e certificacao digital

2.1.6.1. Uso de criptografia simétrica em arquivos;

2.1.6.2. Uso de criptografia assimétrica em arquivos;

2.1.6.3. Uso de criptografia assimétrica em e-mails;

2.1.6.4. Criptografia de parti¢des e volumes;

2.1.6.5. Autenticagdo usando sistema OTP.

2.1.7. Redes privadas virtuais e inspecao de trafego

2.1.7.1. Interceptacao ofensiva de trafego HTTPS com o mitmproxy;
2.1.7.2. Inspecao corporativa de trafego HTTPS usando o Squid;
2.1.7.3. VPN SSL usando o OpenVPN.

2.1.8. Auditoria de seguranca da informacao

2.1.8.1. Instalacao do Nessus;

2.1.8.2. Realizando um scan em SO Linux;

2.1.8.3. Realizando um scan em SO Windows;

2.1.8.4. Efeitos do firewall em um scan;

2.1.8.5. Auditoria de servidores web.

2.1.9. Configuracao segura de servidores Windows

2.1.9.1. Uso do Microsoft Security Compliance Toolkit;

2.1.9.2. Configuracao do controlador de dominio Active Directory;
2.1.9.3. Configuracgdo do firewall para o Active Directory;
2.1.9.4. Adigao de clientes ao Active Directory;

2.1.9.5. Adigao de usuarios ao Active Directory;

2.1.9.6. Distribui¢do de configuracdes via GPOs;

2.1.9.7. Instalagao e configuracdo do WSUS;

2.1.9.8. Configuracao de clientes no WSUS.

2.1.10. Configuracio segura de servidores Linux

2.1.10.1. Analise de rootkits;

2.1.10.2. Insercao de senha no bootloader;

2.1.10.3. Remocao de servigos desnecessarios;

2.1.10.4. Controle granular de acesso a comandos;
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2.1.10.5. Controle de uso do binario su;

2.1.10.6. Controle de acesso a console do sistema;

2.1.10.7. Exigéncia de pardmetros minimos de senha;

2.1.10.8. Controle de logoff automatico;

2.1.10.9. Desabilitando a combinacao de teclas CTRL + ALT + DEL.
2.2. Tratamento de Incidentes de Seguranca (EaD) - 40 h/a

2.2.1. Defini¢oes e fundamentos de CSIRTs;

2.2.2. Gerenciamento do CSIRT;

2.2.3. Riscos e ameacas;

2.2.4. Processo de tratamento de incidentes;

2.2.5. Aspectos operacionais da resposta a incidentes;

2.2.6. Identificacdo de contatos;
2.2.7. Analise de Logs;

2.2.8. Ferramentas para andlise de incidentes;

2.2.9. Dinamica de tratamento de incidentes.
2.3. Teste de Invasido de Aplicacoes Web (EaD) - 40 h/a

2.3.1. Arquitetura e tecnologias de aplicacdes web;

2.3.2. Criptografia: cifras simétricas, cifras assimétricas, fun¢des de hash criptograficas, MACs,
assinaturas digitais, certificados digitais e SSL/TLS;

2.3.3. Tipos de pentest e metodologia para teste de invasao;

2.3.4. Injecao de SQL com acesso a plataforma subjacente, especificidades dos SGBDs e inje¢ao de
SQL as cegas;

2.3.5. Injecdo em LDAP, XML, SMTP e injecao de comandos;

2.3.6. Transporte de credenciais por canais inseguros;

2.3.7. Enumeracao de usuarios;

2.3.8. Politica de senhas fortes ndo implementadas pela aplicagao;

2.3.9. Falhas na programacao ou projeto do mecanismo de autenticagao;

2.3.10.
2.3.11.
2.3.12.
2.3.13.
2.3.14.
2.3.15.
2.3.16.
2.3.17.
2.3.18.
2.3.19.
2.3.20.
2.3.21.
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Mecanismos de recuperacao de senhas vulneraveis;
Condig¢des de corrida no mecanismo de autenticacao;
Testes sobre o gerenciamento de sessoes;

Cross-Site Scripting (XSS) e CSRF;

Teste dos mecanismos de autorizacao;

Testes dos mecanismos criptograficos;

Teste completo e relatorios.

Fundamentos e as metodologias de uma analise de risco;
Topicos principais para a construgdo de uma politica de seguranga;
A navegacao na Internet e as ameagas atuais;
Navegacdo segura na Internet;

Programas de seguran¢a de um computador pessoal.
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2.4. Hardening em Linux (EaD) - 40 h/a

2.4.1. Sessao 1: Instalacio e configuracdes iniciais

2.4.1.1. Criacao de maquina virtual no Virtualbox;
2.4.1.2.Configuracao do LVM;

2.4.1.3.Clonando maquinas virtuais;

2.4.1.4.0peragoes avangadas com LVM;

2.4.1.5.Criptografia de parti¢des.

2.4.2. Sessdo 2: Firewall e DNS

2.4.2.1. Criacao da VM de firewall e DNS primario;

2.4.2.2. Configuragdo do servidor DNS primario e Secundario;
2.4.2.3. Configuracao do DNSSEC.

2.4.3. Sessao 3: Autenticacao centralizada

2.4.3.1. Configuragao do servidor LDAP;

2.4.3.2. Configurando uma autoridade certificadora (CA) para o SSH integrada ao LDAP;
2.4.3.3. Restringindo login por grupos e usudrios;

2.4.3.4. Bloqueando tentativas de brute force contra o SSH.
2.4.4. Sessdo 4: Controles de seguranca

2.4.4.1. Requisitos de senha na base LDAP;

2.4.4.2. Configuragdo do servidor de arquivos NFS e quotas de disco;
2.4.4.3. Uso de ACLs localmente e via NFS

2.4.5. Sessdo 5: Gestao de configuraciao

2.4.5.1. Instalagdo e configuracao inicial do Ansible;

2.4.5.2. Uso de roles no Ansible;

2.4.5.3. Versionamento de configuragdo com git.

2.4.6. Sessao 6: Registro e correlacionamento de eventos
2.4.6.1. Criacao da VM de gestao de logs;

2.4.6.2. Configuragdo do NTP;

2.4.6.3. Registro de comandos digitados com SnoopyLog;
2.4.6.4. Instalacao e configuracao inicial do Graylog.

2.4.7. Sessao 7: Hardening de sistemas web

2.4.7.1. Configuragdo do servidor de banco de dados;

2.4.7.2. Configuragdo do servidor web www1 e ww2 com balanceador de carga.
2.4.8. Sessao 8: Isolamento de processos e conteinerizacio
2.4.8.1. Criacao da VM dockerl e VM docker2;

2.4.8.2. Trabalhando com containers e registry externo;
2.4.8.3. Construindo servigos com o Docker;

2.4.8.4. Operando com multiplos membros no cluster;

2.4.8.5. Adicionando novos servi¢os ao cluster;
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2.4.8.6. Configurando a persisténcia dos dados.

2.4.9. Sessao 9: Criacao de sistemas Linux customizados

2.4.9.1. Criagdo da VM de build com uma distribuigdo minima;
2.4.9.2. Utilizando um repositorio local de pacotes.

2.4.10. Sessao 10: Modulos de seguranca do kernel, auditoria e deteccio de intrusiao
2.4.10.1. Instalacdo do AppArmor;

2.4.10.2. Auditoria automatizada de sistemas usando o OpenSCAP;
2.4.10.3. Detecgao de intrusao local utilizando o OSSEC.

2.5. PenTest + EaD (parceria oficial CompTIA) - 40 h/a

2.5.1. Planejamento e Escopo dos Testes de Penetragao;

2.5.2. Conduzindo Reconhecimento Passivo;

2.5.3. Realizando Testes Nao-Técnicos;

2.5.4. Conduzindo Reconhecimento Ativo;

2.5.5. Analisando Vulnerabilidades;

2.5.6. Penetrando Redes;

2.5.7. Exploitando Vulnerabilidades Baseadas no Host;

2.5.8. Testando Aplicagoes;

2.5.9. Completando as Tarefas P6s-Exploit;

2.5.10. Analisando e Reportando os Resultados do Pen Test.

2.6. CySA + EaD (parceria oficial CompTIA) - 40 h/a

2.6.1. Explicando a importancia dos controles de seguranca e da seguranga;
2.6.2. Utilizando inteligéncia e dados de ameacas;

2.6.3. Analisando o monitoramento de seguranga;

2.6.4. Coleta e consulta de dados de monitoramento de seguranga;
2.6.5. Utilizando forense Digital e técnicas de andlise de indicadores;
2.6.6. Aplicando procedimentos de resposta a incidentes;

2.6.7. Aplicando mitigagao de risco e estruturas de seguranca;

2.6.8. Executando o gerenciamento de vulnerabilidades;

2.6.9. Aplicagdo de solucdes de seguranca para gerenciamento de infraestrutura;
2.6.10. Nogdes basicas sobre privacidade e protecao de dados;

2.6.11. Aplicando Solugdes de Seguranca para Software Assurance;
2.6.12. Aplicando solugdes de seguranga para nuvem e automacao.
2.7. Security + EaD (parceria Oficial CompTIA) - 40 h/a

2.7.1. Comparando fungdes de segurancga e controles de seguranca;
2.7.2. Explicando os atores de ameacas e a inteligéncia sobre ameacas;
2.7.3. Realizando Avalia¢des de Seguranca;

2.7.4. Identificando Engenharia Social e Malware;

2.7.5. Resumindo os conceitos basicos de criptografia;
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2.7.6.

2.7.7.
2.7.8.
2.7.9.
2.7.10

2.7.11.
2.7.12.
2.7.13.
2.7.14.
2.7.15.
2.7.16.
2.7.17.
2.7.18.
2.7.19.
2.7.20.
2.7.21.

28.C
2.8.1.
2.8.2.
2.8.3.
2.8.4.
2.8.5.
2.8.6.
2.8.7.
2.8.8.
2.8.9.
2.8.10
2.8.11
2.8.12
29.C
2.9.1.
2.9.2.
2.9.3.
2.94.
2.9.5.
2.9.6.
2.9.7.
2.9.8.
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Implementando infraestrutura de chave publica;
Implementando controles de autenticacdo;

Implementando controles de gerenciamento de identidade e conta;
Implementando uma rede segura;

. Implementando dispositivos de seguranga de rede;
Implementando protocolos de rede seguros;

Implementando Solugdes de Seguranca de Host;
Implementando Solugdes Mdveis Seguras;

Resumindo os conceitos de aplicativos seguros;
Implementando solugdes de nuvem seguras;

Explicando os conceitos de privacidade e protecdo de dados;
Executando a Resposta ao Incidente;

Explicando a pericia digital;

Resumindo os conceitos de gerenciamento de risco;
Implementando Resiliéncia da Ciberseguranca;

Explicando a seguranca fisica.

ASP + (CAS-003 ) EaD (parceria Oficial CompTIA) - 40 h/a
Apoio a governanca de TI e gerenciamento de riscos;
Aproveitando a colaboragdo para apoiar a seguranca;

Usando pesquisa e analise para proteger a empresa;

Integrando Técnicas Avangadas de Autenticacdao e Autorizagao;
Implementacao de técnicas criptograficas;

Implementando controles de seguranca para hosts;
Implementando controles de seguranga para dispositivos moveis;
Implementando Seguranga de Rede;

Implementando Seguranga no Ciclo de Vida de Desenvolvimento de Sistemas e Software;
. Integrando ativos em uma arquitetura corporativa segura;

. Conduzindo avaliagdes de seguranga;

. Resposta e recuperagdo de incidentes.

iberseguranca EaD (parceria oficial Ascend) - 40 h/a

Threat and Vulnerability Management;

Intelligence Sources;

Indicator Management;

Threats; Attack Frameworks;

The Cyber Kill Chain;

Threat Reasearch;

Threat Modeling;

Vulnerability Identification;
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2.9.9. Remediation and Mitigation;

2.9.10.
2.9.11.
2.9.12.
2.9.13.
2.9.14.
2.9.15.
2.9.16.
2.9.17.
2.9.18.
2.9.19.
2.9.20.
2.9.21.
2.9.22.
2.9.23.
2.9.24.
2.9.25.
2.9.26.
2.9.27.
2.9.28.
2.9.29.
2.9.30.
2.9.31.
2.9.32.
2.9.33.
2.9.34.
2.9.35.
2.9.36.
2.9.37.
2.9.38.
2.9.39.
2.9.40.
2.9.41.
2.9.42,
2.9.43.
2.9.44.
2.9.45.
2.9.46.
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Web App Scanners;
Assessment Tools and Techniques;
Attack Type;

Vulnerabilities;

Threats and Vulnerabilities Associated with Specialized Technology;

More Specialized Technologies;
Cloud Service Security;

Cloud Service Weaknesses;
Software and Systems Security;
Asset Management;

Object Tracking and Containment;
Object Tracking and Containment Continued;
Identity and Access Management;
Honeypot;

Cryptography;

Encryption and Active Defense;
Software Security Platforms;
Formal Methods;

Service Oriented Architecture;
Hardware Root of Trust;

Trusted Foundry and Processors;
Trusted Technology;

Security Operations and Monitoring;
Analyses and Trends;

Endpoints;

Memory;

Network;

Logs;

Firewall Logs;

Intrusion;

Impact Analysis and SIEM;
Email Security;

Security Tools I;

Security Tools II;

Security Tools III;

Threat Hunting;

Automation Concepts;
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2.9.47.
2.9.48.
2.9.49.
2.9.50.
2.9.51.
2.9.52.
2.9.53.
2.9.54.
2.9.55.
2.9.56.
2.9.57.
2.9.58.
2.9.59.
2.9.60.
2.9.61.
2.9.62.
2.9.63.
2.9.64.
2.9.65.
2.9.66.
2.9.67.
2.9.68.
2.9.69.
2.9.70.
2.9.71.
2.9.72.
2.9.73.
2.9.74.

2.10. Planejamento de Contratacdes de TI no Judiciario (EaD) - 40 h/a

2.10.1.
2.10.2.
2.10.3.
2.10.4.
2.10.5.
2.10.6.
2.10.7.
2.10.8.
2.10.9.
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Automation Protocols;

Incident Response;

Incident Response Process;

Response Coordination;

Data Criticality Factors;

Incident Response- Preparation;

Incident Response- Detection and Analysis;
Incident Response- Containment;

Incident Response- Post-Incident Activities;
Host-Related Indicators of Compromise;
Network-Related Indicators of Compromise;
Application-Related Indicators of Compromis;
Data Exfiltration;

Basic Digital Forensic Techniques;
Forensic Tools Continued;

Forensic Procedures;

Compliance and Assessment;

Data Privacy and Protection;

Data Ownership and Retention;

Data Controls Preface;

Data Controls and Identification;

Risk Analysis and Calculation;

Risk Prioritization;

Training and Exercises;

Frameworks;

Policies and Procedures;

Data;

Audits and Assessments.

Sistemas Or¢amentarios da Unido
Sistemas Or¢amentarios do Judiciario

Planejamento Estratégico do Judiciario

Planejamento Estratégico de Tecnologia da Informagao e Comunicagdo — PETIC

Plano Diretor de Tecnologia da Informagao e Comunicacao — PDTIC

A Resolugoes do CNJ
A Resolugao 182/2013

Acordaos 1603/2008, 145/2011, 54/2012 e 1233/2012

Outros modelos de Contratagao de TIC

SEI/TJPI - 2879925 - Contrato

919



07/12/21, 12:09
2.10.10.

2.10.11.
2.10.12.
2.10.13.
2.10.14.
2.10.15.
2.10.16.
2.10.17.
2.10.18.
2.10.19.
2.10.20.
2.10.21.
2.10.22.
2.10.23.
2.10.24.
2.10.25.
2.10.26.
2.10.27.
2.10.28.
2.10.29.
2.10.30.
2.10.31.
2.10.32.
2.10.33.
2.10.34.
2.10.35.
2.10.36.
2.10.37.

SEITJPI - 2879925 - Contrato
Origem

Modelo SISP

Modelo CFJ

Compreensdo da resolugdo 182

Discussao da Resolucao

Esquema de processo Glossario

Impedimentos de contratagdes

Atribuig¢des dos atores envolvidos

Plano de Contratacoes

Fases de Elaboracao

Estudos Preliminares

Elabora¢ao do DOD

Analise de Viabilidade da Contratagao
Sustentacdo do Contrato Estratégia da Contratacao
Analise de Riscos

Conceituagao de Riscos

Riscos do Planejamento da Contratagdo

Riscos da Contratagdo Riscos da Execu¢ao Contratual
Projeto Basico ou Termos de Referéncia

Checklist de TR

Auditoria

Ordens de Servigos

Elaboracao de OS

Termos de Recebimento

Elaboragao de TR provisorio

Elaboracao de TR definitivo

Gestao da Execucdo do Contrato

Recomendagdes ¢ formularios

2.11. Correlacionamento de eventos com Graylog - 40 h/a

2.11.1. Introdugao a gestao de logs

2.11.2.Arquitetura e instalacdo do Graylog

2.11.3.Usudrios, papéis e integracao com sistemas externos

2.11.4.Coleta e ingestdo de logs

2.11.5. Expressoes regulares, padroes GROK e filtros

2.11.6. Pipelines de processamento e lookup tables

2.11.7. Plugins, Content Packs e geolocaliza¢do de informacdes

2.11.8. Pesquisando registros

2.11.9. Configuracao de alertas e dashboards
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2.11.10. Procedimentos de manutengao, backup e atualizacao

2.12. Plano de Contratacoes Publicas de Bens e Servicos com base na IN 01/2019 — SGD/ME

(EaD) - 40 h/a

2.12.1. Principais diferengas da IN 04/2014 e a IN 01/2019;
2.12.2. Ministério da Economia- Nova organizagao;

2.12.3. Secretaria de Governo Digital;

2.12.4. SISP;

2.12.5. Plano Anual de Contratagdes Corporativas- PAC;

2.12.6. Programacao Estratégica de Contratagdes;

2.12.7. Contratagoes;

2.12.8. PDTI,

2.12.9. Restri¢des de contratagdes;

2.12.10. Vedagdes;

2.12.12. Critérios;

2.12.13. Planejamento da Contratacao;

2.12.14. Selecao de Fornecedores;

2.12.15. Gestao do Contrato;

2.12.16. Gestiao de Riscos;

2.12.17. Diretrizes Especificas;

2.12.18. Base legal e legislagao vigente.

2.13. Planejamento e Gestao Estratégica de TI (EaD) - 24 h/a
2.13.1. Relagdes entre a gestdo, as estratégias de negocio e as estratégias de TI;
2.13.2. Mudanga organizacional e diagnostico de maturidade do planejamento;

2.13.3. Conceitos relacionados a ferramenta Balanced ScoreCard (BSC);

2.13.4. Habilidades e conhecimentos especificos de profissionais da area de TI na organizagdo para a

realizacdo de metas estratégicas da area de T1;

2.13.5. Alinhamento da area de TI com as metas estratégicas de longo prazo das organizagdes e seu

controle através da criacao de indicadores;

2.13.6. Analise da relagdo entre PEE, PETI, PDTI.

2.14. Fundamentos do COBIT 2019 (EaD) - 24 h/a
2.14.1. Estrutura do COBIT;

2.14.2. Objetivos de controle;

2.14.3. Praticas de controle;

2.14.4. Diretrizes de gerenciamento;

2.14.5. Diretrizes de auditoria;

2.14.6. Visao sistémica das areas e processos do COBIT;
2.14.7. Componentes do framework do COBIT

2.15. Gerenciamento Agil de Projetos de TI (EaD) - 24 h/a

https://sei.tjpi.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3337071&infra_siste...
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2.15.1. Gerenciamento de Projetos de TI com base nas boas praticas do PMBOK, Manifesto Agil e

Guia do Scrum e em outros guias de referéncia;

2.15.2.

Definicao de Projeto;

2.15.3. As areas de conhecimento do Gerenciamento de Projetos;

2.15.4. Processos de Gerenciamento de Projetos;

2.15.5. Fases e ciclo de vida do Gerenciamento de Projetos;

2.15.6.Técnicas Ageis;

2.15.7. Melhoria de processos organizacionais em TI.

2.16. Elaboraciao de PDTI (EaD) - 24 h/a

2.16.1. Plano Diretor de Tecnologia da Informagao;

2.16.2.

Fase de Preparagao;

2.16.3. Fase de Diagnostico: Conhecendo a Realidade da TT;

2.16.4. Fase de Diagnostico: Avaliando os Recusos de TI;

2.16.5. Fase de Planejamento: Definindo Metas e Agdes;
2.16.6. Fase de Planejamento: Terminando o PDTI.

2.17. Fundamentos de Gerenciamento de Servicos com ITIL4 (EaD) - 24 h/a

2.17.1.
2.17.2.
2.17.3.
2.17.4.
2.17.5.
2.17.6.
2.17.7.
2.17.9.

2.17.10. Valor: Entradas, custos € riscos;
2.17.11.

Introducao ao Gerenciamento de Servigos e ao ITIL;

Gerenciamento de Servi¢cos no mundo moderno;

Sobre o ITIL 4; A estrutura e os beneficios do ITIL 4;

O Programa de certificacao ITIL;

Conceitos chaves para o Gerenciamento de Servigos;

Valor e co-criacao de valor;

Organizacao, Provedores de Servico e Consumo de Servigo;

Produtos e Servigos; Relacionamentos de Servicos;

2.17.12. Organizagoes e Pessoas;

2.17.13. Informagao e Tecnologia;

2.17.14. Parceiros ¢ Fornecedores;

2.17.15. Fluxos de valor e Processos;

2.17.16. Fatores externos;
2.17.17. O Sistema de Valor do ITIL;

2.17.18.

2.17.19. Governanga,;

2.17.20. Cadeia de valor de servigo;

2.17.21. Melhoria continua; Praticas;
2.17.22. Praticas de Gestao do ITIL;
2.17.23. Praticas gerais de Gestao;

https://sei.tjpi.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3337071&infra_siste...
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As quatro Dimensdes do Gerenciamento de Servigos;
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2.17.24. Préticas de gerenciamento de servigos;

2.17.25. Préaticas de gerenciamento técnico.

2.18. Sistema de Gestao da Integridade — Compliance & Antissuborn - 24 h/a
2.18.1. Programa do curso Génesis;

2.18.2. O que € corrupcao? Uma breve histéria da corrupgao;

2.18.3. O contexto organizacional;

2.18.4. O que ¢ uma organizagao? O contexto interno da organizagdo. O contexto

organizagao;

2.18.5. As partes interessadas, quem sdo € o que querem?;

2.18.6. Conflito de interesse e Conflito de agenda;

2.18.7. Gerenciamento de riscos;

2.18.8. O que ¢ risco? Identificacdo de riscos. Andlise Qualitativa dos riscos;
2.18.9. Andlise Quantitativa dos riscos. Tratamento dos riscos;
2.18.10. O papel da lideranga;

2.18.11. O que ¢ a politica de gestao?;

2.18.12. Escopo do sistema de gestdo;

2.18.13. Atribuicdes e responsabilidades;

2.18.14. Objetivos do Sistema de gestao;

2.18.15. O que ¢ uma métrica?;

2.18.16. Indicadores — BSC, KPI ¢ KRO;

2.18.17. Desempenho do sistema de gestdo;

2.18.18. Planejamento dos processos;

2.18.19. O que ¢ um processo? Mapeamento de um processo. Medig¢dao do processo;
2.18.20. Conscientizagao;

2.18.21. O que € competéncia?;

2.18.22. A importancia da comunicacao;

2.18.23. Treinamento, formas de realizacao;

2.18.24. Parceiro de negocio;

2.18.25. O que ¢ um parceiro de negdcio?;

2.18.26. Cadeia de suprimento;

2.18.27. Critérios para escolha e manutengdo de seu parceiro;
2.18.28. Monitoramento e controle;

2.18.29. O que ¢ um canal de preocupacao?;

2.18.30. Due diligence — escopo, profundidade e limitagao;

2.18.31. Auditorias de primeira parte, segunda parte e terceira parte;
2.18.32. Gestao da informac¢ao documentada; Em busca da exceléncia;
2.18.33. O que ¢ benchmarking?;

2.18.34. A¢ao corretiva;

https://sei.tjpi.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3337071&infra_siste...
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2.18.35. Melhoria continua;

2.18.36. Normas ¢ Certificacao;

2.18.37. O que certificagao?;

2.18.38. ISO 19600;

2.18.39. ISO 37001;

2.18.40. Compliance e Antissuborno;

2.18.41. Como implantar um sistema de gestao;
2.18.42. O que ¢ um sistema de gestao?;
2.18.43. O método PDCA;

2.18.44. Um mapa para sua jornada.

CLAUSULA TERCEIRA — DA METODOLOGIA E CARGA HORARIA

3.1. A capacitagao terd carater teorico-pratico com material de apoio, exercicios e/ou dinamicas, bem
como andlise de casos, considerando o contexto de atuagdo dos servidores em suas respectivas
lotagdes.

3.2. A metodologia sera baseada em vivéncias, simulagdes e exercicios praticos, a fim de possibilitar
ao cursista aplicar os conceitos desenvolvidos.

3.3. O material de apoio de todos os treinamentos serdo disponibilizados em ambiente virtual, e
inclui: conteido do curso, agenda do curso, tarefas, questiondrios, simulado, materiais extras e
videos.

3.4. Duragao dos cursos

3.4.1. Os cursos Seguranca de Redes e Sistemas (EaD), Tratamento de Incidentes de Seguranga
(EaD), Teste de Invasdao de Aplicagdes Web (EaD), Hardening em Linux (EaD), PenTest + EaD (
parceria oficial CompTIA), CySA+ EaD (parceria oficial CompTIA), Security+ EaD (parceria
Oficial CompTIA), CASP+ (CAS-003 ) EaD (parceria Oficial CompTIA, Ciberseguranca EaD
(parceria oficial Ascend), Planejamento de Contratagdes de TI no Judicidario (EaD),
Correlacionamento de eventos com Graylog e Plano de Contratagdes Publicas de Bens e Servicos
com base na IN 01/2019 — SGD/ME (EaD), sao divididos em 10 sessdes de aprendizagem,
totalizando 40 horas e os cursos Planejamento e Gestdo Estratégica de TI (EaD), Fundamentos do
COBIT 2019 (EaD), Gerenciamento Agil de Projetos de TI (EaD), Elaboragdo de PDTI (EaD,
Fundamentos de Gerenciamento de Servigos com ITIL4 (EaD) e Sistema de Gestao da Integridade —
Compliance & Antissuborn (ED, sdo dividido em 6 sessdes de aprendizagem, totalizando 24 horas.

3.4.2. Os cursos serao ministrados na modalidade EAD, para os servidores da STIC do Tribunal de
Justiga do Piaui, com temas, quantidades de vagas, e carga horaria de acordo com tabela a seguir:

ITEM TEMA DURACAO [VAGAS
2.1. Seguranca de Redes e Sistemas (EaD) 40 h/a 4
2.2, Tratamento de Incidentes de Seguranca (EaD) 40 h/a 4
2.3. Teste de Invasdo de Aplicacoes Web (EaD) 40 h/a 4
24, Hardening em Linux (EaD) 40 h/a 4
2.5. PenTest + EaD (parceria oficial CompTIA) 40 h/a 5
2.6. CySA + EaD (parceria oficial CompTIA) 40 h/a 4
2.7. Security + EaD (parceria Oficial CompTIA) 40 h/a 4
2.8. CASP + (CAS-003 ) EaD (parceria Oficial CompTIA) 40 h/a 4

https://sei.tjpi.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3337071&infra_siste...
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ITEM TEMA DURACAO [VAGAS
2.9. Ciberseguranca EaD (parceria oficial Ascend) 40 h/a 5
2.10. Planejamento de Contratacées de TI no Judiciario (EaD) 40 h/a 6
2.11. Correlacionamento de eventos com Graylog 40 h/a 4

Plano de Contratacées Publicas de Bens e Servicos com base na IN

2.12. 01/2019 — SGD/ME (EaD) 40 h/a 6
2.13. Planejamento e Gestiao Estratégica de TI (EaD) 24 h/a 8
2.15. Gerenciamento Agil de Projetos de TI (EaD) 24 h/a 19
2.16. Elaboracao de PDTI (EaD) 24 h/a 8
2.17. Fundamentos de Gerenciamento de Servicos com ITIL4 (EaD) 24 h/a 10
2.18. Sistema de Gestao da Integridade — Compliance & Antissuborn 24 h/a 6
TOTAL 113

https://sei.tjpi.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3337071&infra_siste...

3.4.3. A carga horaria do cursos serdo distribuidas em 50% de aulas EaD sincrona e 50% de auto
estudo, conforme ementas.

CLAUSULA QUARTA - DO VALOR

4.1. O CONTRATANTE pagara pelo pela prestacdo dos servicos objeto do presente contrato o valor
total de R$ 171.470,00 (cento e setenta e um mil quatrocentos e setenta reais) referente ao 2° grau
de jurisdigao.

4.2. O valor acima mencionado inclui todas as despesas incidentes sobre a prestagdo do servico
contratado, tais como as definidas em leis sociais, trabalhistas, comerciais, tributarias e
previdenciarias, impostos e todos os custos, insumos e demais obrigacdes legais, inclusive todas as

despesas que onerem, direta ou indiretamente, ndo cabendo, pois, quaisquer reivindicagdes da
CONTRATADA, a titulo de revisao de preco ou reembolso.

CLAUSULA QUINTA — LOCAL E PERIODO DE EXECUCAO

5.1. A capacitacao sera desenvolvida na modalidade EAD com apoio da Escola Judicidria do Tribunal
de Justica do Piaui, com datas e horarios a serem definidos pela EJUD/TJPI, juntamente com a STIC
e a empresa.

CLAUSULA SEXTA - DO RESPONSAVEL PELO ACOMPANHAMENTO DA EXECUCAO

6.1. O responsavel pelo acompanhamento da execucdo do curso, objeto deste instrumento, serd o
servidor Levi de Sousa Soares Ciriaco, Analista Judiciario / Area Especializada - Analista de
Sistemas/Desenvolvimento, Matricula N° 3654, lotado na Secretaria de Tecnologia da Informagao e
Comunicagao do Tribunal de Justica do Piaui.

CLAUSULA SETIMA — DA VIGENCIA

7.1. O prazo de vigéncia do Contrato ora ajustado ¢ de 12 (doze) meses, a contar da data da
publicagdo do extrato deste instrumento no Diario da Justiga do TJ/PI.

CLAUSULA OITAVA — DOS RECURSOS ORCAMENTARIOS E FINANCEIROS

8.1. Os recursos para atender as despesas decorrentes deste Contrato serdo oriundos da
EJUD, conforme tabela a seguir:
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Unidade Or¢amentaria: 040106 - EJUD
FONTE: 118- Recursos de Fundos Especiais

Acdo Orgamentaria: 2871 - TREINAMENTO E CAPACITACAO - 2° GRAU

https://sei.tjpi.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3337071&infra_siste...

Classificacdo Funcional 02.061.0015.2871
Programatica: 339040 - Servigos de Tecnologia da Informagao e Comunicagao - Pessoa
Natureza da Despesa: Juridica
Valor Reservado: R$ 171.470,00 (2021NR00149)

CLAUSULA NONA — DAS OBRIGACOES DA CONTRATADA
Além das obrigagdes resultantes da observancia da Lei n°® 8.666/93, a CONTRATADA devera:

9.1. Executar o servigo conforme especificagdes e demais condigdes contidas no Termo de
Referéncia e na proposta apresentada;

9.2. Manter, durante a execu¢ao do contrato, todas as condi¢des da habilitacdo e da proposta;

9.3. Responder por todas as despesas de natureza tributdria, trabalhista e previdenciaria que incidam
ou venham a incidir sobre a prestacdo dos servicos bem como as despesas com passagens aéreas,
deslocamentos, hospedagem e alimentagdo do instrutor;

9.4. Fornecer os materiais didaticos, de apoio e certificado de conclusdo do curso para os
participantes que obtiverem presenca minima de 75% (setenta e cinco por cento);

9.5. Corrigir, as suas expensas, quaisquer falhas ou irregularidades detectadas ou notificadas pela
Administracao;

9.6. Fornecer certificado de conclusdo do curso para os participantes que obtiverem presenca minima
de 75% (setenta e cinco por cento), que deverdao conter, além de outros dados, a “logo” da
EJUD/TJPI, espaco para assinatura, com nome do Diretor Geral da EJUD/TJ-PI, Desembargador
FERNANDO LOPES E SILVA NETO, bem como conteudo programatico;

9.7. Solicitar o pagamento relativo a prestacdo do servigo, por meio de Requerimento dirigido ao
Diretor Geral da EJUD/TJPI, por intermédio do endereco eletronico da Ejud: ejud@tjpi.jus.br;
oportunidade em que também devera apresentar RECIBO do respectivo pagamento;

9.8. Apresentar Nota Fiscal relativa ao servico prestado, indicando como tomadora do servigo a
Escola Judiciaria do Tribunal de Justica do Estado do Piaui, “Des. Lucrécio Dantas Avelino”.

CLAUSULA DECIMA - DAS OBRIGACOES DA CONTRATANTE
Além das obriga¢des resultantes da observancia da Lei 8.666/93, o CONTRATANTE devera:

10.1. Fornecer a Contratada todas as informacgoes, esclarecimentos, documentos e demais condigdes
necessarias a execucao da capacitagdo conforme as especificagdes estabelecidas no Termo de
Referéncia;

10.2. Providenciar os equipamentos solicitados;

10.3. Acompanhar a freqliéncia dos cursistas e encaminhar para a empresa contratada, via e-mail,
para fins de confec¢ao de Certificados;

10.4. Acompanhar e fiscalizar a execugao dos servigos, bem como atestar na nota fiscal a sua efetiva
prestacao;

10.5. Recusar, com a devida justificativa, qualquer servigo prestado fora das especificacoes
constantes no Termo de Referéncia;

10.6. Efetuar o pagamento correspondente a Nota de Empenho e respectiva Nota Fiscal;

16/19



07/12/21, 12:09 SEI/TJPI - 2879925 - Contrato

https://sei.tjpi.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3337071&infra_siste...

10.7. Notificar a Contratada, por escrito, sobre quaisquer irregularidades constatadas, solicitando a
sua regularizagao.

CLAUSULA DECIMA PRIMEIRA — DO PAGAMENTO

11.1. A liquidacdo da despesa e respectivo pagamento observardo as disposi¢des IN TCE/PI n°
02/2017 c/c o disposto na Lei N° 8.666/93.

11.2. O pagamento serd realizado por curso concluido, apos atesto do Responsavel pelo
Acompanhamento da Execucdo, indicado no item 9.

11.3. O pagamento sera efetuado por meio de Ordem Bancéria para crédito na Conta Corrente
indicada na proposta da Contratada;

11.4. A Nota Fiscal devera ser emitida pela Contratada, obrigatoriamente com o nimero de inscri¢do
no CNPJ apresentado nos documentos de habilitacdo e da proposta, ndo se admitindo Notas Fiscais
emitidas com outros CNPJ, mesmo aquelas de filiais ou da matriz. As Notas Fiscais deverdo conter
discriminagdo idéntica a contida na respectiva Nota de Empenho;

11.5. A empresa optante pelo Simples Nacional deveré apresentar declaragdo em conformidade com
o art. 6° da Instru¢ao Normativa SRF n°® 1.234/2012;

11.6. No caso de ndo ser apresentada a declaragdo, serdo retidos os tributos e contribuigdes no
pagamento a ser efetuado;

11.7. Se a Nota Fiscal for apresentada em desacordo com este contrato ou com irregularidades, o
prazo para pagamento ficard suspenso at¢ que a Contratada providencie as medidas saneadoras
necessarias a sua regularizacao formal, ndo implicando quaisquer 6nus para esta Escola Judiciaria;

11.8. Nenhum pagamento sera efetuado a contratada enquanto pendente de liquidacao ou qualquer
obrigacao financeira que lhe for imposta, em virtude de penalidade ou inadimpléncia;

11.9. Na hipotese de eventual atraso de pagamento, por causa atribuida exclusivamente a
Administracao, incidirdo correcdo monetaria e juros moratérios. Fica convencionado que a corre¢ao
monetaria e os encargos moratorios devidos pelo CONTRATANTE entre a data de seu vencimento e
a do efetivo pagamento da nota fiscal/fatura sera calculada por meio da aplicacdo da seguinte
formula:

EM=N x VP x I, sendo:

EM= Encargos moratorios;

N= Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento:
VP = valor da parcela em atraso

I = indice de compensagao financeira = 0,00016438, assim apurado:
[=1/3651=0,06/3651=0,00016438 e,

I = taxa percentual no valor de 6%.

11.10. Nao haverd, sob hipotese alguma, pagamento antecipado;

11.11. Nao havera reajuste considerando-se que o prazo de vigéncia da contratagdo ndo ultrapassa 01
(um) ano.

CLAUSULA DECIMA SEGUNDA — DAS ALTERACOES

12.1. Este Contrato podera ser alterado na ocorréncia de quaisquer dos fatos estipulados no artigo 65
da Lei 8.666/93.

CLAUSULA DECIMA TERCEIRA — DAS SANCOES
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13.1. As sangdes por descumprimento sdo aquelas constantes da Lei 8.666/1993 e suas alteragdes
posteriores.

CLAUSULA DECIMA QUARTA - DA INEXECUCAO E RESCISAO CONTRATUAL

As hipoteses de rescisdo sao aquelas previstas nos artigos 77 ¢ 78 da Lei 8666/93.

CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS

15.1. Os casos omissos serdao submetidos ao parecer da Secretaria de Assuntos Juridicos, e resolvidos
de conformidade com o preceituado na Lei n® 8.666/93, suas alteragdes posteriores ¢ demais
legislagdes aplicaveis, depois de submetidos a anuéncia da maior autoridade administrativa do TJ/PI.

CLAUSULA DECIMA SEXTA — DA PUBLICIDADE

16.1. O extrato deste Contrato serd publicado no Didrio de Justica, conforme dispde o artigo 61,
paragrafo unico, da Lei n.° 8.666/1993.

CLAUSULA DECIMA SETIMA — DAS DISPOSICOES FINAIS

17.1. As partes elegem o foro da Comarca de Teresina, Capital do Estado do Piaui, para dirimir as
duvidas oriundas deste Contrato, excluido qualquer outro, por mais privilegiado que seja.

E por estarem as partes, justas e acordadas, firmam o presente instrumento, assinando-o
eletronicamente, conforme art. 1°, III, "b", da Lei 11.419/2006 e Resolugdo 22/2016/TJPI, para que
produza seus efeitos juridicos legais.

Teresina (PI), 29 de novembro de 2021.

Desembargador SEBASTIAO RIBEIRO MARTINS

Diretor-Geral da Escola Judiciaria do Tribunal de Justica do Piaui

CONTRATANTE

LEANDRO MARCOS DE OLIVEIRA GUIMARAES
Representante Legal
CONTRATADA
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