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ATA DE REGISTRO DE PRECOS N° 2/2022-PJPI/TJPI/SLC
PREGAO ELETRONICO N° 4/2022
SEI N° 21.0.000032562-4

O TRIBUNAL DE JUSTICA DO ESTADO DO PIAUI - 040105, CNPJ n° 10.540.909/0001-96,
com sede na Praca Des. Edgard Nogueira, s/n, Centro Civico, Bairro Cabral, em Teresina-Piaui, CEP
64.000-830, neste ato representado pelo Presidente do Tribunal de Justica, o Sr. Desembargador JOSE
RIBAMAR OLIVEIRA, doravante designado simplesmente ADMINISTRACAO, no uso das
atribuicdes que lhe sdo conferidas pelo Regimento Interno do TJPI, em face das propostas apresentadas
no Pregao Eletronico n° 4/2022, resolve:

REGISTRAR PRECOS a favor da empresa APPROACH TECNOLOGIA LTDA, inscrita no CNPJ
n°® 24.376.542/0001-21, Inscri¢do Estadual n® 257.926.879, estabelecida na AV. PREFEITO OSMAR
CUNHA, 416, SL 303,CEP 88015-100 — Florian6polis/SC, Telefone para contato: (48) 4009-2160,
site/e-mail: https://approachtec.com.br//kent@approachtec.com.br, neste ato representada por Kent
Johann Modes, CPF n° 047.478.629-35 e RG n° 4.826.448 SSP-SC, doravante
denominada, BENEFICIARIA DO REGISTRO, sujeitando-se as partes as determinagdes das Leis
Federais n° 8.666, de 21.06.93, e 10.520, de 17.07.2002, Decretos n° 10.024/2019, n° 7.892/2013, n°
3.555/2000; n® 3.784/2001; da Resolucao TJ/PI N° 19/2007, de 11.10.2007, com as suas alteracdes e toda
legislacdo vigente aplicavel, instrumento convocatorio e as seguintes cldusulas.

1. DO OBJETO

1.1. FORMACAO DE REGISTRO DE PRECOS para eventuais contratagdes por periodo de 12
(doze) meses, sendo possivel prorrogacao por periodos iguais ou superiores limitado a 48 (quarenta e oito)
meses conforme preconiza o art. 57, inc. IV, da Lei n° 8.666 de 1993, de Solucio de Protecao
avancada de endpoints Palo Alto Cortex XDR e servicos de implantacio e configuracao da soluciao
(incluindo Hands On) com direito de atualizacdo e suporte, em portugués do Brasil, por meio de
licencas de subscricio por endpoint, visando atender todas as unidades integrantes do Tribunal de
Justica do Estado do Piaui, incluindo a Corregedoria Geral de Justica e a EJUD, de acordo com as

especificagcdes, condi¢cdes e quantidades estimadas, descritas no Termo de Referéncia N° 161/2021 -
PJPI/TIPI/PRESIDENCIA/STIC/GOVTIC/ACSTIC (2931266).
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Cortex XDR Pro por endpoint. Subscriciao pelo
periodo de 12 meses.

SOLUCAO DE PROTECAO AVANCADA DE ENDPOINT (XDR) 1.
Aquisicao de licencas de solug@o de seguranga para prote¢do avancada de
endpoints (estagdo de trabalho e servidores) no combate a virus, malwares
conhecidos e desconhecidos, vulnerabilidades conhecidas e desconhecidas
com caracteristicas estendidas de detecg@o e resposta; 2. As funcionalidades de
protec@o que compde a solucdo de seguranga, funcionam em miiltiplos
equipamentos e/ou softwares desde que obedecam a todos os requisitos desta
especificacdo; 3. A solucdo possui a capacidade e vem licenciada para integrar-
se com a solucgdo de firewall do fabricante Palo Alto Networks, implantada no
orgdo, permitindo utiliza-la como parte da solugdo de seguranga suportando o
monitoramento do trafego de rede e correlacionando os eventos de seguranga
da camada de rede com os eventos ocorridos nos endpoints protegidos de
modo centralizado, proporcionando uma andlise de risco mais assertiva e
completa; 4. Estdo inclusas na proposta todas as licencas necessarias para o
pleno funcionamento da solucdo, conforme as especificacdes elencadas; 5. A
solucdo vem licenciada para reten¢do de logs pelo periodo minimo de 30 dias,
o que deve incluir o cluster de Firewall da Palo Alto Networks, modelo PA-
5220, composto por 2 appliances, além dos logs dos agentes de protegdo de
endpoint, inerentes a solug¢do. 5.1. A solucdo permite a expansdo desse periodo
de retencdo de logs, conforme as necessidades da instituicdo, devendo ser
licenciado posteriormente, conforme o caso. 6. A solugdo possui subscrigdo
pelo periodo minimo de 12 (doze) meses, permitindo, durante este periodo,
acesso ilimitado a console central de gerenciamento na nuvem, acesso a todas
as atualizagdes, servigos de seguranga e assinaturas de protecdo da solugdo e o
pleno funcionamento do agente de protecdo instalado nos

endpoints. CARACTERISTICAS GERALIS 1. Entende-se por Endpoint uma
estacdo de trabalho, servidor de rede ou dispositivo mével; 2. A protegdo
avancada dos endpoints é feita através da instalagdo de agentes nos endpoints,
suportando, pelo menos os seguintes sistemas operacionais: 2.1. Android 6 e
superiores; 2.2. Windows Vista; 2.3. Windows 7; 2.4. Windows 8; 2.5.
Windows 8.1; 2.6. Windows 10; 2.7. Mac OS X 10.13 e superiores; 2.8.
Windows Server 2003; 2.9. Windows Server 2003 R2; 2.10. Windows Server
2008; 2.11. Windows Server 2008 R2; 2.12. Windows Server 2012; 2.13.
Windows Server 2012 R2; 2.14. Windows Server 2016; 2.15. Windows Server
2019 2.16. Windows Server Datacenter 2.17. RHEL/CentOS/Oracle Linux 6 e
superiores; 2.18. Debian Linux 9 e superiores; 2.19. Ubuntu Linux 12 e
superiores; 3. Suporta e possuir agente para maquinas virtuais instaladas em
ambiente VMware; 4. Protecdo contra desinstalagdo ndo autorizada dos agentes
de endpoint que compdem a solugdo; 5. Protecdo contra a desativacdo ndo
autorizada dos servicos que compdem a solucio; 6. E eficaz na prevencdo de
vulnerabilidades e malwares mesmo quando estiver sem conectividade com
servidores de gerenciamento e/ou recursos baseados em nuvem; 7. O agente de
endpoint continua funcionando e aplicando politicas de controle mesmo se
houver interrup¢do da comunicagdo com o gerenciamento centralizado; 8.
Impede executdvel malicioso, sem requerer nenhum conhecimento prévio do
artefato; 9. Previne contra ameagas conhecidas baseado em assinatura; 10.
Previne contra ameacas baseada em comportamento através do monitoramento
das atividades realizadas pelo endpoint;1 1. Previne contra ameagas através do
uso de machine learning através da andlise local de arquivos desconhecidos;
12. Possibilidade de colocar arquivos, diretdrios e processos em listas de
exclusdes para ndo serem verificados pela protecdo em tempo real; 13. Possui
funcionalidades que permitem o isolamento (4rea de quarentena) de arquivos
contaminados por cdigos maliciosos que ndo sejam conhecidos ou que nao
possam ser reparados; 14. A solug@o permite implementagdo em modo de
monitoramento ou aprendizado do ambiente em fase inicial de instalacdo; 15.
A solucdo fornece a capacidade de configurar listas brancas globais para
permitir que determinados arquivos executdveis sejam executados dentro de
determinadas condic¢Ges da instituicdo; 16. A solugdo tem a capacidade de
criar, a partir de incidentes, uma regra de excecio para permitir que um
processo seja executado em um determinado endpoint; 17. Permite bloquear
nos endpoints o uso de dispositivos portateis USB como pen drives, discos,
drives de CD/DVD/BluRay a fim de prevenir contra a transferéncia de
arquivos maliciosos por meio destes dispositivos; 18. Possui firewall de host
permitindo o controle da comunicacido do endpoint através de regras de
permissdo e bloqueio do trafego; 19. A solug¢do armazena as informacgdes de
alertas, incidentes e suas respectivas atividades e acdes e demais dados
relacionados aos eventos de segurancga detectados por um periodo minimo de
30 (trinta) dias;

PROTECAO CONTRA VULNERABILIDADES 1. A solugio suporta a
protecdo de processos e aplicativos em execuc¢do no sistema operacional; 2. A
solugdo suporta a adigdo de aplicacdes proprietdrias e personalizadas na lista de
aplicagdes protegidas; 3. A solucdo é capaz de fornecer prevengdo em tempo
real contra exploragdo de vulnerabilidades de aplicacdes, bloqueando em




tempo real a explorag@o, ndo limitadas a falhas de l6gica de software,
corrupg¢do de memoria e sequestro de DLL; 4. A solucdo é capaz de proteger
contra exploracdes de quaisquer vulnerabilidades ndo descobertas
(desconhecidas) dos aplicativos através do bloqueio de métodos (técnicas e
subtécnicas) utilizados para exploracdo; 5. Ao impedir ou bloquear uma
técnica de exploracido, a solucdo congela o processo, coletar informagdes
forenses, de no minimo, nome do processo, origem e caminho do arquivo,
data/hora, dump de memoria, versdo do SO, usudrio, versido vulneravel do
aplicativo; 6. Ao impedir ou bloquear uma técnica de exploracdo, a solucdo
finaliza apenas o processo especifico alvo do ataque; 7. A solucdo utiliza
moédulos de métodos de exploragdo para prevenir ou bloquear tentativas de
exploragdo. Os médulos de métodos de exploracdo protegem aplicacdes
conhecidas, bem como aplicagcdes desconhecidas e desenvolvidas internamente
pela institui¢cdo; 8. A solucdo € capaz de criar regras de exclusdo para excluir
endpoints especificos e processos especificos do log de eventos de ameagas de
segurancga da console de gerenciamento da solugdo; 9. Suporta detecgdo e
bloqueio de, no minimo, os seguintes métodos, sendo capaz de: 9.1. Impedir
execuc¢do de dados na memoria; 9.2. Impedir acessos ndo autorizados a DLLs
do sistema; 9.3. Prevenir utilizagdo de DLLs protegidas com fim de ganhar
controle de processos e carregar arquivos CPL (painel de controle) maliciosos;
9.4. Interromper a ocorréncia de heap sprays apds deteccdio de excegdes
suspeitas ou indicativos de tentativas de exploragcdo no host monitorado; 9.5.
Prevenir processamento incorreto de fontes de texto em documentos e
arquivos, técnica comum de exploragdo em processadores de texto; 9.6.
Prevenir o acionamento de vulnerabilidades que resultem na corrupcio da drea
heap na memdria. Exemplo: “free() double”; 9.7. Prevenir o uso de novas
técnicas que possam evadir o DEP (prevencgéo de execugdo de dados em
memoria) e ASLR (randomizagdo do layout de enderecamento em memoria);
9.8. Obrigar a realoca¢do de médulos do sistema operacional, protegendo-os
de tentativas de exploracdo; 9.9. Ser capaz de detectar e prevenir instancias de
heap spray usando algoritmo de detec¢do de aumento de consumo de
memdria, indicando execug¢@o de exploracdo de vulnerabilidade; 9.10.
Prevenir mapeamento de c6digo no enderego zero (inicio da memoria) do
espaco de memoria do sistema operacional, dessa forma impedindo uso de
exploracdes de referéncia nula para execugdo de codigo arbitrdrio, exposi¢ao
de informagdes de debug, etc; 9.11. Proteger o acesso a metadados de
bibliotecas criticas do sistema operacional quando estas sdo descompactadas
em memoria; 9.12. Agir preventivamente contra heap spray ao checar
periodicamente a zona heap da memdria virtual; 9.13. Prevenir a exploracdo
de vulnerabilidade através da préalocacdo aleatéria do layout de memdria de
processos no sistema operacional; 9.14. Prevenir uso de programagéo
orientada a retorno (return oriented programming) protegendo APIs (interface
de programacio de aplica¢@o) usadas em cadeias de ROP e técnicas de
exploragdo usando compilagdes “Just-in-time” (JIT); 9.15. Mitigar o abuso e
captura das estruturas de gerenciamento de excecdes (SEH) em memdria,
impedindo a execugdo de c6digo malicioso arbitrario no sistema operacional;
9.16. Reservar e proteger determinadas dreas da memoria comumente
utilizadas para armazenamento de cargas (payload) e instru¢des maliciosas
usando técnicas como heap spray, por exemplo; 9.17. Prevenir
vulnerabilidades 16gicas na estrutura de atalhos (links) de sistemas operacionais
Windows, onde o carregamento impréprio de atalhos permite execucao
arbitraria de c6digo em memoria; 9.18. Prevenir contra vulnerabilidades
utilizadas em ataques de escalacdo de privilégios no sistema operacional
explorando a instrucédo sys.exit para retornar ao nivel de execugdo de usuario,
ap6s execugdo de cédigo em nivel de sistema (privilege level 0); 9.19.
Aprimorar ou implementar a randomizacdo do layout de enderecos em
memoria (ASLR), garantindo maior aleatoriedade e robustez. Deve também
ser capaz de tornar obrigatério o uso da funcio ASLR; PROTECAQO
CONTRA MALWARE 1. A solucido suporta a prote¢do contra a execucdo de
arquivos maliciosos; 2. A solu¢@o fornece a capacidade de fazer controle e
restringir os pardmetros sobre como executdveis podem executar incluindo
protegd@o contra criacdo de processos filhos; 3. A solugédo € capaz de fornecer
prevencdo contra malware desconhecido usando andlise dindmica em ambiente
de sandbox; 4. A solugd@o possui integracdo com o servico de analise de
malwares desconhecidos em nuvem (sandbox) para uma analise mais profunda
dos arquivos; 4.1. Fornece veredito e relatério informando o resultado da
analise em sandbox; 5. O servigo de analise em nuvem ¢ do mesmo fabricante
da solucdo de protecdo avangada de endpoint ou de fabricantes terceiros
devendo ser fornecidas todas as licengas necessarias para seu pleno
funcionamento; 6. O servi¢o de andlise de malwares desconhecidos em nuvem
possui a capacidade de realizar a andlise dos arquivos em ambientes bare metal
para detectar malwares VM-aware, que possuem a capacidade de detectar que
estdo em um ambiente virtual e nesta situagdo ndo realizam as atividades
maliciosas para as quais foi desenvolvido; 7. O servi¢o de andlise de malwares
desconhecidos em nuvem realiza a andlise de, no minimo, os seguintes tipos de
arquivos: arquivos executdveis, DLLs arquivos Word (.doc, .docm e docx) e
Excel (.xlIs, .xIsm e .xIsx) que contenham macros, arquivos DMG e arquivos
ELF; 8. A solugdo fornece a capacidade de criar exce¢des para hash




especificos de arquivos analisados em nuvem na solug¢do de sandbox; 9. A
solucdo fornece a capacidade de impedir a execugdo de um arquivo quando
seu valor de hash for desconhecido pela solucido de sandbox; 10. A solucdo
fornece a capacidade de impedir a execucdo de um arquivo quando o hash do
arquivo for desconhecido por cache local e 0 mesmo néo tiver comunicagdo
com o servidor de geréncia; 11. Permite executar a varredura no endpoint em
busca de arquivos infectados por malware a partir da console central de
gerenciamento e a partir do préprio agente instalado no endpoint. E possivel
também configurar varreduras agendadas; 12. Caso um malware seja
detectado, é possivel o envio do mesmo para quarentena automaticamente
através de politica pré-definida na geréncia centralizada; 13. Capacidade de
procurar cédigos maliciosos pelo tipo real de arquivo e ndo apenas por sua
extensdo; 14. Extrai o hash de arquivos executaveis e verificar se 0 mesmo ja
foi analisado na solug¢@o de sandbox de forma automatica sem necessidade de
scripts externos ou adaptagdes nao nativas da solug¢do. Caso o malware ja tenha
apresentado comportamento malicioso em sandbox, o mesmo ¢ impedido de
ser executado no endpoint; 15. Possui mecanismos para detectar, em tempo
real, ataques LotL — Living off the Land, ataques baseados em scripts e ataques
fileless (sem arquivos); 16. Permite ao administrador reportar falsos positivos
na andlise de malwares em sandbox. A solug@o informa ao administrador o
resultado desta andlise e exibir a corre¢do na geréncia da solucdo; 17. Avisa o
usudrio quando a execucdo de um arquivo for bloqueada incluindo casos
quando ndo houver veredito da sandbox sobre o arquivo e o seu status estiver
definido como desconhecido; 18. Possibilita o bloqueio automdtico de
malwares ja descobertos através da sandbox do fabricante em outros endpoints
do 6rgdo; 19. E capaz de restringir a execugdo de arquivos especificos
somente em diretrios conhecidos e protegidos, tanto na maquina local quanto
em drives remotos; 20. Previne execug@o de arquivos néo assinados; 21.
Previne a execugdo de arquivos em midia externa; 22. E capaz de controlar
executdveis ndo assinados por meio do uso de WhiteLists; 23. E capaz de
restringir a execugdo de processos; 24. Possui a capacidade de controlar e
limitar a cria¢do de processos filhos; 25. Possibilita o controle de arquivos
conhecidos e ndo conhecidos; 26. E capaz de definir e classificar Hashs
conhecidos. COLETA DE INFORMACOES FORENSES 1. A solugio coleta
dados forenses capturados pelo agente de endpoint, contemplando, pelo
menos, os seguintes: 1.1. Dump de memoria; 1.2. Arquivos Acessados; 1.3.
Médulos carregados; 1.4. URIs acessadas; 1.5. Local de execugdo do arquivo;
1.6. Tempo de execucido; 1.7. Nome do arquivo; 1.8. Hash do arquivo; 1.9.
Nome do usudrio relacionado; 1.10. Nome do computador; 1.11. Endereco IP;
1.12. Versao de sistema operacional; 1.13. Histérico de arquivos maliciosos;
GERENCIAMENTO 1. A console de gerenciamento é baseada em nuvem e
acessada através de navegadores web, devendo conter de forma centralizada os
recursos para a monitoragao e controle da protecdo dos dispositivos; 2. A
console apresenta Dashboard com o resumo do estado de protecdo dos
dispositivos protegidos, bem como indicar os alertas de eventos de criticidades
alta, média e baixa; 3. Possui mecanismo de comunicagdo via API, para
integraciio com outras solucdes de segurancga, como por exemplo SIEM; 4. A
console permite, dentro da estrutura de gerenciamento, a organizagao dos
dispositivos protegidos em grupos; 5. Permite a aplicagdo de regras
diferenciadas baseadas em dispositivos ou grupos de dispositivos; 6. A console
de gerenciamento permite a definicdo de grupos de usudrios com diferentes
niveis de acesso as configuragdes, politicas e logs; 7. A solugdo é compativel,
no minimo, com os navegadores (web browsers) Firefox e Chrome; 8. Caso a
solugdo necessite de Banco de Dados (Ex. SQL Server Enterprise), estardo
inclusas na proposta as licengas necessdrias para seu pleno funcionamento; 9.
A comunicacdo entre a console de gerenciamento e os clientes gerenciados é
feita através do uso de protocolos seguros e protegidos por criptografia; 10. E
possivel realizar acesso direto aos endpoints protegidos a partir da console
central de gerenciamento da solugdo, a fim de permitir a execucéo de agdes
para investigacdo e reposta aos incidentes de seguranga como: visualizar e
encerrar processos, apagar, mover e renomear arquivos, prover interface de
linha de comando capaz de executar comandos do sistema operacional e
executar scripts e comandos python nos endpoints; 11. E possivel salvar um
relatério contendo todas as atividades realizadas durante a sessdo de acesso aos
endpoints gerenciados; 12. E possivel realizar, a partir da console de
gerenciamento, a execugdo simultanea de scripts nos diversos endpoints de
forma centralizada; 13. A solucdo permite, a partir da console central de
gerenciamento, isolar um endpoint impedindo a comunicagcdo do mesmo com
a rede para evitar que um possivel ataque se propague pela rede; 14. Possui
mecanismo de comunicacio prédefinido, em tempo determinado e
configurdvel pelo administrador, entre os agentes nos endpoints e a console de
gerenciamento, provendo a consulta de novas configuragdes, politicas ou
conteido; 15. Permite a criagdo de, no minimo, trés perfis de acesso distintos
para os usudrios administradores da solucdo; 16. Registra nos logs as alteragdes
realizadas pelos administradores da solucdo, provendo auditoria de mudangas;
17. A solugdo € capaz de exportar seus logs no formato syslog para outras
solugdes de gerenciamento de logs; 18. A atualizacdo do motor de detecg¢do de
ameacas ¢ realizada de forma transparente para o usudrio; 19. Permite
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integracdo com solu¢des de SIEM enviando logs no formato Syslog ou
compativel; 20. Se comunica, por meio de logs de incidentes e ataques ou
informagdes de inteligéncia, com os elementos de seguranca do ambiente,
como por exemplo, mas nédo se limitando a: Firewalls, Proxies, Filtros de
Conteudo; 21. Exibe lista com todos os alertas de incidentes detectados na
console central de gerenciamento. Deve mostrar, para cada alerta da lista, no
minimo, a data e hora que o incidente ocorreu, o nome ou endereco IP
envolvido, a acdo tomada pelo agente com relag@o ao incidente e a categoria
do incidente informando se o mesmo se trata de exploit ou malware, por
exemplo; 22. Permite notificar eventos ao administrador por e-mail; 23.
Permite a criacdo de politicas para prevencdo e mitigagdo de: 23.1.
Vulnerabilidades conhecidas e desconhecidas (Exploits); 23.2. Cédigos
Maliciosos (Malware); 23.3. Restricdes de execugdo; 24. Centraliza e gerencia
na console de administracdo qualquer evento de seguranca detectado, seja na
camada de rede ou nos endpoints protegidos; 25. E exibida também, na
console central de gerenciamento, a lista de CVE — Common Vulnerabilities
and Exposures — conhecidos e permitir visualizar quais endpoints estdo sendo
afetados por uma determinada CVE; 26. Identifica e gera log de qualquer
interferéncia no servigo de proteg@o nas estagdes e servidores protegidos,
como por exemplo: 26.1. Tentativa de encerramento do processo de protecdo;
26.2. Tentativa de encerramento do servigo de protegdo; 26.3. Logs de sistema
relacionados a tentativa de interferéncia com o servigo, processo ou arquivos
do sistema de protecdo; 27. E possivel visualizar, em uma linha do tempo, a
cadeia de processos e eventos, desde a execugdo do primeiro processo
responsdvel pela execucdo dos demais, que geraram um alerta de incidente.
Para cada processo executado € possivel visualizar, no minimo, o caminho
onde o processo estava localizado, o nome do usudrio que iniciou o processo e
o tempo em que o processo ficou em execucdo informando a data e hora do
inicio e do fim da execugdo do mesmo; 28. Além dos processos executados
sdo exibidas informacgdes sobre conexdes de entrada e saida, conexdes
fracassadas e download e upload de dados; 29. A solug@o permite o ajuste de
politicas de coleta de informagdes forenses, dentro da console de
gerenciamento centralizado, com defini¢des do tipo de informagdes sobre o
incidente que serao coletadas quando uma ameaca ou ataque for identificado;
30. Possui ferramenta de busca para a investigacio de incidentes permitindo a
realizacdo de buscas com base em, no minimo, processos executados, em
arquivos criados, alterados e deletados, em atributos de rede como endereco
IP, nome do host, porta e protocolo, em registros criados, modificados e
deletados, em eventos de log do Windows e do Linux. Permite também
realizar a busca através da combinacdo destes atributos; 31. E possivel a
realizagdo de busca com base no caminho completo onde o arquivo pode estar
localizado e também com base no hash do arquivo gerado pela solucdo. 32. A
solugdo permite realizar a configuragdo de alertas com base em incidentes e em
indicadores de comprometimento, como nome do arquivo, dominio e
endereco IP de destino. A solug@o permite importar listas de indicadores de
comprometimento de servigos externos de inteligéncia contra ameaca, além de
permitir a criagdo destes indicadores; 33. A solucdo permite realizar a
configuracdo de alertas baseados no comportamento do endpoint. Os tipos de
comportamentos detectados sdo, no minimo, execucéo de processos,
manipulacio de privilégios em arquivo, ofuscacdo do tipo do arquivo,
atividade de reconhecimento na rede escalonamento de privilégio e
movimentos laterais na rede; 34. A solu¢do permite realizar a atualizagdo de
versdo dos agentes instalados nos endpoints a partir da console central de
gerenciamento; 35. A solugdo recebe e distribui atualizagdes contendo ajustes
finos de politicas de protecdo, de médulos de protecdo e novos modelos
matemadticos para uso de aprendizagem de maquina (Machine Learning) para
analise de c6digo antes da execucio; RELATORIOS 1. A solucdo fornece
visualizag¢do das ameacas em formato Web; 2. A solugdo suporta exportagdo
no formato CSV dos eventos relacionados a ameacas, bem como o status dos
agentes de endpoints; 3. Capacidade de geracdo de relatdrios, estatisticas e
graficos contendo no minimo os seguintes tipos pré-definidos: 3.1. As 10
maquinas com maior ocorréncia de cédigos maliciosos; 3.2. Os 10 usudrios
com maior ocorréncia de cdigos maliciosos; 3.3. Localiza¢do dos cédigos
maliciosos; 3.4. Sumdrio das agdes realizadas; 3.5. Nimero de infec¢des
detectadas didria, semanal e mensalmente; 4. Abrange os cddigos maliciosos
detectados; 5. A solugdo tem os seguintes dashboards nativos para monitorar a
postura de seguranca e o status da instituicdo: 5.1. Relatério de restricdo de
acesso a arquivos e processos; 5.2. Técnicas de Malwares utilizadas; 5.3.
Técnicas de exploragdo utilizadas; 5.4. Informagdes Forenses coletadas. 6. .6.
A solucdo tem os seguintes dashboards de controle para monitorar a situacao
dos endpoints da instituicdo: 6.1. Detalhes da satide dos agentes de endpoints;
6.2. Dashboard de controle do histérico de regras dos endpoints; 6.3.
Dashboard de controle da Politica de Seguranca instalada nos endpoints; 6.4.
Dashboard de controle do histérico de status do servigo nos endpoints;
Declaramos que atendemos todos os itens do edital e termo de referéncia e seus
anexos.

Garantia: 12 meses

Procedéncia: Estados Unidos




Fabricante: Palo Alto Networks

Modelo: Cortex XDR Pro Part Numbers: 1 x PAN-XDR-ADV-EP

Links de comprovacdo: Palo Alto Cortex XDR Website
https://www.paloaltonetworks.com/cortex/cort ex-xdr

Palo Alto Cortex XDR Datasheet https://www.paloaltonetworks.com/resources/
datasheets/cortex-xdr

Palo Alto Cortex XDR TechDocs Website
https://docs.paloaltonetworks.com/cortex/cort ex-xdr.html

Palo Alto Cortex XDR Pro Administrator’s Guide
https://docs.paloaltonetworks.com/content/da
m/techdocs/en_US/pdf/cortex/cortexxdr/cortex-xdr-pro-admin/cortex-xdr-
proadmin.pdf

Palo Alto Cortex XDR API Reference
https://docs.paloaltonetworks.com/content/da
m/techdocs/en_US/pdf/cortex/cortexxdr/cortex-xdr-api/cortex-xdr-api.pdf
Palo Alto Networks Compatibility Matrix
https://docs.paloaltonetworks.com/content/da
m/techdocs/en_US/pdf/compatibilitymatrix/compatibility-matrix.pdf

Add-on Host Insight para Cortex XDR Pro por
endpoint. Subscri¢cao pelo periodo de 12 meses

GERENCIAMENTO DE VULNERABILIDADES E INVENTARIO 1. Prové
informagdes capazes de enriquecer a analise de seguranca do ambiente,
aumentando a visibilidade e fornecendo melhor compreensio dos riscos; 2.
Prové elementos capazes de neutralizar rapidamente ameacas a seguranga
institucional; 3. Reduz os esforgos do diagndstico ao fornecer informacdes
abrangentes e suficientes permitindo melhorar o tempo de resposta dos
incidentes; 4. Prové, de forma rapida e simples, recurso capaz de realizar a
busca e a remog¢ao do arquivo malicioso de todos os endpoints gerenciados; 5.
Possui o recurso de inventario, sendo capaz de exibir, em detalhes, diversas
informagdes dos sistemas dos endpoints; 6. Exibe detalhes sobre os aplicativos
instalados que requerem e receberam permissdes especiais para habilitar uma
camera, microfone, recursos de acessibilidade, acesso total ao disco ou
capturas de tela; 7. Exibe detalhes sobre executdveis que iniciam
automaticamente quando o usudrio efetua login ou inicializa o sistema
operacional do dispositivo protegido; 8. A solugdo exibe informacdes sobre
autoruns que sdo configurados no registro do endpoint, pastas de inicializacao,
tarefas agendadas, servicos, drivers, daemons, extensoes, tarefas Crond, itens
de login, ganchos de login e logout; 9. Para cada execugio automatica, a
solugdo lista o tipo e a configuracdo da execug@o automatica, como método de
inicializagdo, CMD, detalhes do usudrio e caminho da imagem; 10. Exibe, pelo
menos os seguintes detalhes, para cada daemon existente no endpoint
gerenciado: 10.1. Nome, tipo, caminho e estado, indicando se estd carregado,
em execucdo ou ndo; 1 1. Exibe detalhes sobre cada volume de disco existentes
em um endpoint, como os seguintes: 11.1. Tipo de unidade, nome, sistema de
arquivos, espago livre e tamanho total; 11.2. Mostrar informacdes como nome,
tipo, caminho, modo e estado de todos os drivers instalados em um dispositivo
gerenciado; 12. Exibe detalhes sobre todas as unidades, volumes e discos que
foram montados no endpoint, a exemplo das seguintes: 12.1. Lista o diretério
do ponto de montagem, o tipo de sistema de arquivos, especificagoes da
montagem e GUID; 13. Detalha, para cada servigo em execugdo em um
endpoint, informagdes como: 13.1. Nome, tipo, caminho, status do tempo de
execugdo, se 0 servico esta em execugdo e qual é o estado do tempo de
execucdo, se o servico pode ser parado, pausado ou atrasado seu horario de
inicio, se o servigo requer interagdo com a drea de trabalho do endpoint, o
nome do usudrio que iniciou o servico e o modo de inicio 14. Mostra detalhes
sobre cada pasta compartilhada em rede como: 14.1. Tipo de pasta de rede
compartilhada: Disk Drive, Print Queue, Device, IPC, Disk Drive Admin, Print
Queue Admin, Device Admin, IPC Admin; 14.2. Nome da pasta, descricdo e
caminho; 14.3. Se a pasta estd limitada a um nimero maximo de
compartilhamentos e o nimero mdximo de compartilhamentos permitidos; 15.
Apresenta informacdes gerais sobre o hardware do endpoint, como fabricante,
modelo, memodria fisica, arquitetura de processadores e CPU; 16. Apresenta
informacdes sobre o sistema operacional e a release em execucdo no endpoint;
17. A solucédo fornece a lista de usudrios cujas credenciais estdo armazenadas
no endpoint; 18. Fornece informagdes sobre as contas de usudrios, quais estdo
ativas e o tipos de cada uma; 19. Informa detalhes sobre a senha definida para
cada conta de usudrio, como se ela € necessdria para fazer login, se tem uma
data de validade ou se pode ser alterada; 20. Mostra informacgdes de conexdes
dos ativos em forma de graficos a fim de simplificar a investigac@o e
proporcionar ganho de eficiéncia. 21. E capaz de identificar e quantificar as
vulnerabilidades de seguranca (CVEs) existentes para as aplicacdes instaladas
nos endpoints; 22. Oferece visibilidade em tempo real da exposicdo as
vulnerabilidades e dos niveis de patch atuais dos endpoints, aperfeicoando a
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andlise de gravidade dos riscos e permitindo priorizar a mitigacdo. 23. E uma
solugdo eficaz no gerenciamento de vulnerabilidade, devendo ser simples de
utilizar, escalondvel e do mesmo fabricante da solucdo avangada de protecdo
de endpoint. Declaramos que atendemos todos os itens do edital e termo de
referéncia e seus anexos

Garantia: 12 meses

Procedéncia: Estados Unidos

Fabricante: Palo Alto Networks

Modelo: Host Insights Add-on for Cortex XDR

Part Number: 1 x PAN-XDR-HOST-INST

Links de comprovagdo: Palo Alto Cortex XDR Website
https://www.paloaltonetworks.com/cortex/cort ex-xdr

Palo Alto Cortex XDR Datasheet https://www.paloaltonetworks.com/resources/
datasheets/cortex-xdr

Palo Alto Cortex XDR TechDocs Website
https://docs.paloaltonetworks.com/cortex/cort ex-xdr.html

Palo Alto Cortex XDR Pro Administrator’s Guide
https://docs.paloaltonetworks.com/content/da
m/techdocs/en_US/pdf/cortex/cortexxdr/cortex-xdr-pro-admin/cortex-xdr-
proadmin.pdf

Palo Alto Cortex XDR API Reference
https://docs.paloaltonetworks.com/content/da
m/techdocs/en_US/pdf/cortex/cortexxdr/cortex-xdr-api/cortex-xdr-api.pdf
Palo Alto Networks Compatibility Matrix
https://docs.paloaltonetworks.com/content/da
m/techdocs/en_US/pdf/compatibilitymatrix/compatibility-matrix.pdf

Professional Services Palo Alto para Implantacio e
Configuracao do Cortex XDR Pro.

SERVICO DE IMPLANTACAO 1. Os servicos sio executados pela
CONTRATADA, por técnicos comprovadamente credenciados pelo fabricante;
2. A CONTRATADA informard nome, e-mail e telefone dos componentes da
equipe técnica responsavel pela solucdo, ou seja, do gerente do projeto,
técnico e do responsdvel comercial; 3. Apds o recebimento do Pedido de
Compra, a CONTRATADA tem o prazo maximo de 15 (quinze) dias para
realizar a Reunido de Alinhamento do Projeto, que serd feita de forma remota,
onde a CONTRATADA apresentard os técnicos responsaveis pela implantacio
e suas respectivas documentacdes exigidas neste Termo de Referéncia. Nessa
mesma reunido serd definido o cronograma de implantagcdo/migracdo da
solugdo; 3.1. O licenciamento da solugdo serd disponibilizado a partir da data
de inicio da execugdo do cronograma. O Recebimento definitivo fica
condicionado a entrega de todos os agentes instalados e licenciados, conforme
definido na Reunido de Alinhamento, observadas as consideragdes dos itens
5.1.2.2.4.1.e5.1.2.2.4.2. 4. A implantacdo inicial consiste em aplicar as regras
de acordo com a Politica de Seguranga da Informacdo do Tribunal de Justica
do Estado do Piaufi, podendo ainda serem definidas e criadas novas regras de
acordo com as necessidades informadas pela equipe técnica de TI do TJPI,
sempre levando em considerac@o as melhores préticas estabelecidas no
mercado; 4.1. E de responsabilidade da CONTRATADA a implantagdo da
solugdo contemplando todos os itens apresentados neste Termo de Referéncia
ou selecionados de acordo com as necessidades apresentadas pela equipe
técnica do TJPI, incluindo todas as configuragdes necessdrias a implantagdo e
integracio da solucdo ao ambiente de seguranga do TJPI, sempre com
acompanhamento e apoio da equipe técnica do TJPI. 4.1.1. A instalacdo dos
agentes da solugd@o contratada nos endpoints do PJPI sera feita em conjunto
com a equipe da STIC. 4.2. Todas as configuragdes a sdo feitas e aplicadas
pela CONTRATADA no ambiente de infraestrutura do TJPI serdo previamente
apresentadas para a equipe técnica da CONTRATANTE no momento da
implantacdo/configuragdo da solucgdo. 4.2.1. Tais configuracdes sé poderdo ser
aplicadas com o aval da equipe técnica de TI do TJPI; 5. No caso de
inadequacdo técnica, o Tribunal de Justica do Estado do Piauf encaminhard a
CONTRATADA os critérios inadequados encontrados nos servi¢os no prazo
maximo de 03 (trés) dias tteis; 6. A CONTRATADA avaliard, e, apds
confirmacdo das inadequagdes, deverd ser agendada com o Tribunal de Justica
do Estado do Piaui a manutencdo para efetuar as devidas correcdes; 7. Durante
todo o processo de implantagio a CONTRATADA prestard suporte em
eventuais dificuldades que venham a surgir, sem custo adicional para a
CONTRATANTE; 8. Todas as configuragdes de implantagdo serdo revisadas
pelos analistas do Tribunal de Justica do Estado do Piaui, antes de serem
inseridas na nova solucdo; 9. Todas as etapas das configuragdes da nova
solucdo serdo supervisionadas pela equipe de TI do tribunal; 10. O
planejamento da implanta¢do/migracdo serd acordado na reunido de
alinhamento do projeto e apresentado antes do inicio das atividades a equipe
responsavel da CONTRATANTE, incluindo, mas néo se limitando, a analise
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do ambiente de infraestrutura atual do Tribunal de Justica do Estado do Piaui e
o planejamento da implantagdo da nova solucdo. 11. Ao final da implantacdo e
configuracdo da solugéo, serd realizado o repasse de informagdes hands-on,
apresentando as configuragdes implementadas na solugdo, de no minimo 8
(oito) horas. 12. Todas as despesas referentes aos servigos de implantag@o sdo
de responsabilidade da CONTRATADA. Declaramos que atendemos todos os
itens do edital e termo de referéncia e seus anexos

2. DO FORNECIMENTO

2.1. Esta Ata ndo obriga a ADMINISTRACAO a firmar contrata¢des com a BENEFICIARIA, podendo
ocorrer licitacOes especificas para a aquisicdo dos produtos/servicos registrados, observada a legislacdo
pertinente, sendo assegurada preferéncia de fornecimento a0 BENEFICIARIO do registro em igualdade
de condigdes.

2.2. A requisi¢do dos produtos/servigos sera formalizada mediante Contrato Administrativo ou Ordem de
Fornecimento/Servico, observadas as disposi¢cdes contidas no referido Pregao Eletronico.

2.3. Ap6s a disponibilizagdo no Sistema Eletronico SEI, os eventuais Contratos Administrativos ou
Ordem de Fornecimento/Servigo deverio ser assinados pela BENEFICIARIA DO REGISTRO, no prazo
de 03 (tr€s) dias tteis, sob pena de decair o direito a contratacdo, sem prejuizo das penalidades previstas
em Edital e Termo de Referéncia.

2.4. As despesas com a execugdo deste Registro de Precos serdo atendidas com recursos consignados em
dotacdo especifica, cujo detalhamento serd contido no respectivo Contrato Administrativo ou Ordem de
Fornecimento/Servigo, em havendo.

2.5. O pagamento seré realizado mediante crédito bancério, em favor de APPROACH TECNOLOGIA
LTDA e vinculado ao CNPJ N° 24.376.542/0001-21, ndo se admitindo, em hipdtese alguma, desconto
ou cobranga de titulo na rede bancéria, e serd efetivado no Banco:ITAU (341) - Agéncia: 7197, Conta:
33207-0.

3.DOS ENCARGOS DA BENEFICIARIA DO REGISTRO

3.1. O Beneficidrio do Registro fica obrigado a atender todos os pedidos efetuados durante a validade
desta Ata de Registro de Precos.

3.2. Manter, durante o periodo do registro de precos, todas as condi¢des de habilitacdo e qualificacio
exigidas na licitacdo, devendo comunicar & ADMINISTRACAO, imediatamente, qualquer alteracio que
possa comprometer a manutencdo desta Ata de Registro de Precos.

4. DAS OBRIGACOES DA ADMINISTRACAO

4.1. Proporcionar a beneficidria do registro todas as facilidades a boa execucdo do objeto desta Ata de
Registro de Precos e designar um representante para acompanhar o eventual fornecimento dos
suprimentos registrados, com a finalidade de dirimir eventuais duvidas.

4.2. Efetuar os pagamentos devidos em funcdo de eventual contratacdo realizada com base na presente
Ata de Registro de Precos.

5. DA VIGENCIA

5.1. Esta Ata de Registro de Precos terd vigéncia 12 (doze) meses, a contar da data de sua publicacdo no
Didrio da Justica TJ/PL




6. DA REVISAO E DO CANCELAMENTO DOS PRECOS REGISTRADOS

6.1. A Administracdo realizard pesquisa de mercado periodicamente, a fim de verificar a vantajosidade
dos precos registrados nesta Ata.

6.2. Os precos registrados poderdo ser revistos em decorréncia de eventual redu¢do dos precos praticados

no mercado ou de fato que eleve o custo do objeto registrado, cabendo a Administracdo promover as
negociagdes junto a BENEFICIARIA DO REGISTRO.

6.3. Quando o preco registrado tornar-se superior ao preco praticado no mercado por motivo
superveniente, a Administracio convocard a BENEFICIARIA DO REGISTRO para negociar a reducio
dos precos aos valores praticados pelo mercado.

6.4. A BENEFICIARIA DO REGISTRO que nio aceitar reduzir seu preco ao valor praticado pelo
mercado seré liberado do compromisso assumido, sem aplicacdo de penalidade.

6.5. Quando o preco de mercado tornar-se superior aos pregos registrados e a BENEFICIARIA DO
REGISTRO nao puder cumprir o compromisso, o 6rgao gerenciador podera:

6.5.1. Liberar a BENEFICIARIA DO REGISTRO do compromisso assumido, caso a comunicacio
ocorra antes do pedido de fornecimento, e sem aplicacdo da penalidade se confirmada a veracidade dos
motivos e comprovantes apresentados; e

6.5.2. Convocar os demais fornecedores para assegurar igual oportunidade de negociagao.

6.6. Nao havendo éxito nas negociacdes, o 6rgao gerenciador deverd proceder a revogacdo desta ata de
registro de prec¢os, adotando as medidas cabiveis para obtencio da contratagdo mais vantajosa.

6.7. O registro do fornecedor serd cancelado quando:
6.7.1. Descumprir as condicdes da ata de registro de precos;

6.7.2. Nao retirar a nota de empenho ou instrumento equivalente no prazo estabelecido pela
Administracdo, sem justificativa aceitavel;

6.7.3. Nao aceitar reduzir o seu prego registrado, na hipdtese deste se tornar superior aqueles praticados
no mercado; ou

6.7.4. Sofrer sancdo administrativa cujo efeito torne-o proibido de celebrar contrato administrativo.

6.8. O cancelamento de registros nas hipéteses previstas nos itens 6.7.1, 6.7.2 e 6.7.4 serd formalizado por
despacho do 6rgdo gerenciador, assegurado o contraditério e a ampla defesa.

6.9. O cancelamento do registro de precos poderd ocorrer por fato superveniente, decorrente de caso
fortuito ou for¢a maior, que prejudique o cumprimento da ata, devidamente comprovados e justificados:

6.9.1. Por razdo de interesse publico; ou

6.9.2. A pedido do fornecedor.

7. DAS CONDICOES PARA ADESAO DA ATA DE REGISTRO DE PRECOS

7.1. Desde que devidamente justificada a vantagem, a ata de registro de precos, durante sua vigéncia,
podera ser utilizada por qualquer 6rgao ou entidade da administracdo publica que ndo tenha participado
do certame licitatorio, mediante anuéncia do 6rgao gerenciador.

7.2. Os 6rgaos e entidades que ndo participaram do registro de precos, quando desejarem fazer uso da ata
de registro de precos, deverdo consultar o 6rgdo gerenciador da ata para manifestacio sobre a
possibilidade de adesao.



7.3. A manifestacdo do 6rgao gerenciador fica condicionada a realizacdo de estudo, pelos 6rgios e pelas
entidades que ndo participaram do registro de precos, que demonstre o ganho de eficiéncia, a viabilidade e
a economicidade para a administracdo publica da utilizacdo da ata de registro de precos, conforme
estabelecido em ato do Secretdrio de Gestdo do Ministério do Planejamento, Desenvolvimento e Gestdo.

7.4. O estudo de que trata o item anterior, apds aprovacdo pelo 6rgdo gerenciador, serd divulgado no
Portal de Compras do Governo federal.

7.5. Caberd ao fornecedor beneficidrio da ata de registro de precos, observadas as condicdes nela
estabelecidas, optar pela aceitacio ou ndo do fornecimento decorrente de adesdo, desde que ndo
prejudique as obrigacOes presentes e futuras decorrentes da ata, assumidas com o 6rgdo gerenciador e
Orgaos participantes.

7.6. As aquisi¢des ou as contratacdes adicionais de que trata este artigo ndo poderdo exceder, por 6rgao
ou entidade, acinquenta por cento dos quantitativos dos itens do instrumento convocatério e
registrados na ata de registro de precos para o 6rgao gerenciador e para os 6rgaos participantes.

N

7.7. O quantitativo decorrente das adesdes a ata de registro de precos ndo poderd exceder, na
totalidade, ao dobro do quantitativo de cada item registrado na ata de registro de precos para o 6rgao
gerenciador e para os 6rgaos participantes, independentemente do nimero de érgdos ndo participantes que
aderirem.

7.8. Ap6s a autorizacdo do 6rgdo gerenciador, o 6rgdo ndo participante deverd efetivar a aquisicdo ou
contratacdo solicitada em até noventa dias, observado o prazo de vigéncia da ata.

7.9. Compete ao 6rgdo ndo participante os atos relativos a cobranca do cumprimento pelo fornecedor das
obrigacOes contratualmente assumidas e a aplicacdo, observada a ampla defesa e o contraditério, de
eventuais penalidades decorrentes do descumprimento de cldusulas contratuais, em relacdo as suas
proprias contratagdes, informando as ocorréncias ao 6rgdo gerenciador.

7.10. E vedada aos 6rgdos e entidades da administracio puiblica federal a adesdo a ata de registro de
precos gerenciada por 6rgao ou entidade municipal, distrital ou estadual.

8. DA PUBLICIDADE

8.1. Esta Ata de Registro de precos serd publicado no Didrio da Justica, conforme dispde o artigo 61,
pardgrafo tnico, da Lei n° 8.666/1993, e divulgada no site www.tjpi.jus.br.

9.DAS DISPOSICOES FINAIS

9.1. As condic¢des gerais do fornecimento, tais como 0s prazos para entrega e recebimento do objeto, as
obrigacdes da Administracdo e do fornecedor registrado, penalidades e demais condi¢des do ajuste,
encontram-se definidos no Termo de Referéncia, bem como no Edital e suas minutas.

9.2. Caberd 2 BENEFICIARIA DO REGISTRO, observadas as condicdes estabelecidas nesta Ata de
Registro de Precgos, optar pela aceitagdo ou ndo do fornecimento a 6rgdo ou entidade da administragdo
publica que ndo tenha participado do certame, desde que esse fornecimento ndo prejudique as obrigacoes
anteriormente assumidas.

N

9.3. O gerenciamento desta Ata de Registro de Precos caberd a Superintendéncia de Licitagcdes e
Contratos do tribunal de Justica do Estado do Piaui — SLC/TJPL

10. DO FORO

10.1. Fica eleito o Foro da Justica Estadual do Estado da Piaui, na Comarca de Teresina, para dirimir
questdes oriundas deste instrumento, com rentincia expressa de qualquer outro por mais privilegiado que



seja.

E por estarem as partes, justas e acordadas, firmam o presente instrumento, assinando-o eletronicamente,

conforme art. 1°, III, "b", da Lei n°® 11.419/2006 e Resolucdo 22/2016/TJPI, para que produza seus efeitos
juridicos legais.

1
Sel’ o
assinatura L
eletrénica

Documento assinado eletronicamente por José Ribamar Oliveira, Presidente, em
02/02/2022, as 13:57, conforme art. 1°, III, "b", da Lei 11.419/2006.

1
Sel
assinatura L‘j
eletrénica

Documento assinado eletronicamente por KENT JOHANN MODES, Usuario Externo, em
02/02/2022, as 15:12, conforme art. 1°, III, "b", da Lei 11.419/2006.

e A autenticidade do documento pode ser conferida no site http:/sei.tjpi.jus.br/verificar.php
-2 informando o cédigo verificador 3010258 e o cédigo CRC 09ESD477.
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Diario da Justica do Estado do Piaui

ANO XLIV - N° 9298 Disponibilizagdo: Quarta-feira, 2 de Fevereiro de 2022 Publicagcdo: Quinta-feira, 3 de Fevereiro de 2022

PERIODO DE PRESTAGAO CONTAS: 31/03 a 09/04/2022 (10 dias)

CONSIDERANDO os poderes delegados pela Presidéncia do TJPI através da Portaria n® 1.831/2016, AUTORIZO a concesséo do Suprimento de
Fundos acima descritos. Fica o Suprido sujeito ao cumprimento da legislagéo aplicavel a concesséo de Suprimento de Fundos, em especial aos
dispositivos que regulam sua finalidade e prazos de utilizagdo e de prestagdo de contas.

PAULO SILVIO MOURAO VERAS

Secretario Geral do TJPI

Documento assinado eletronicamente por Paulo Silvio Mouréo Veras, Secretario(a) Geral, em 01/02/2022, as 13:13, conforme art. 1°, Ill, "b",
da Lei 11.419/2006.

5. CENTRAL DE LICITACOES E CONTRATOS

5.1. PUBLICACAO - Extrato N° 14/2022 - PJPI/TJPI/PRESIDENCIA/SECGER/SLC/PREG

Ref. Processo SEI n°® 21.0.000032562-4.

Ato: Homologag&o/Procedimento Licitatorio

Procedimento: Pregéo Eletronico N° 4/2022

OBJETO: FORMACAO DE REGISTRO DE PRECOS para eventuais contratagdes por periodo de 12 (doze) meses, sendo possivel prorrogagéo
por periodos iguais ou superiores limitado a 48 (quarenta e o0ito) meses conforme preconiza o art. 57, inc. IV, da Lei n° 8.666 de 1993, de Solugao
de Protegdo avancada de endpoints Palo Alto Cortex XDR e servi¢os de implantacéo e configuragdo da solucao (incluindo Hands On) com direito
de atualizacao e suporte, em portugués do Brasil, por meio de licengas de subscricdo por endpoint, visando atender todas as unidades
integrantes do Tribunal de Justica do Estado do Piaui, incluindo a Corregedoria Geral de Justica e a EJUD, de acordo com as especificagcdes,
condi¢des e quantidades estimadas, descritas no Termo de Referéncia N° 161/2021 - PJPI/TIPI/PRESIDENCIA/STIC/GOVTIC/ACSTIC
(2931266).

RESULTADO/BENEFICIARIA(S):

Grupo: 1 - Adjudicado para: APPROACH TECNOLOGIA LTDA, CNPJ 24.376.542/0001-21, pelo melhor lance de R$ 1.848.250,00, com valor
negociado a R$ 1.732.750,00.

Item: 1 - Cortex XDR Pro por endpoint. Subscri¢do pelo periodo de 12 meses, Adjudicado para: APPROACH TECNOLOGIA LTDA, CNPJ
24.376.542/0001-21, pelo melhor lance de R$ 327,00, com valor negociado a R$ 310,00 e a quantidade de 4.500 unidades.

Item: 2 - Add-on Host Insight para Cortex XDR Pro por endpoint. Subscri¢do pelo periodo de 12 meses, Adjudicado para: APPROACH
TECNOLOGIA LTDA, CNPJ 24.376.542/0001-21, pelo melhor lance de R$ 39,50 e a quantidade de 4.500 unidades.

Item: 3 - Professional Services Palo Alto para Implantacao e Configuracéo do Cortex XDR Pro, Adjudicado para: APPROACH TECNOLOGIA
LTDA, CNPJ 24.376.542/0001-21, pelo melhor lance de R$ 199.000,00, com valor negociado a R$ 160.000,00 e a quantidade de 1 unidade de
servigo técnico.

DATA DA ASSINATURA: As 09:12 horas do dia 02 de fevereiro de 2022, ap6s constatada a regularidade dos atos procedimentais, a autoridade
competente, Sr. JOSE RIBAMAR OLIVEIRA, HOMOLOGA a adjudicacao referente ao Processo n° 21.0.000032562-4, Pregédo n° 00004/2022.

Documento assinado eletronicamente por Fernando Moura Régo Nogueira Leal, Pregoeiro, em 02/02/2022, as 09:32, conforme art. 1°, IlI,
"b", da Lei 11.419/2006.

A autenticidade do documento pode ser conferida no site http://sei.tjpi.jus.br/verificar.php informando o cédigo verificador 3009671 e o codigo
CRC F3864681.

5.2. PUBLICACAO - Ata de Registro de Pregos N° 2/2022 - PJPI/TIPI/PRESIDENCIA/SECGER/SLC/SLC-APOIO

ATA DE REGISTRO DE PRECOS N° 2/2022-PJPI/TJPI/SLC

PREGAO ELETRONICO N° 4/2022

SEI N° 21.0.000032562-4

O TRIBUNAL DE JUSTICA DO ESTADO DO PIAUI - 040105, CNPJ n° 10.540.909/0001-96, com sede na Praca Des. Edgard Nogueira, s/n,
Centro Civico, Bairro Cabral, em Teresina-Piaui, CEP 64.000-830, neste ato representado pelo Presidente do Tribunal de Justiga, o Sr.
Desembargador JOSE RIBAMAR OLIVEIRA, doravante designado simplesmente ADMINISTRACAO, no uso das atribuicdes que |he sdo
conferidas pelo Regimento Interno do TJPI, em face das propostas apresentadas no Pregdo Eletronico n° 4/2022, resolve:

REGISTRAR PRECOS a favor da empresa APPROACH TECNOLOGIA LTDA, inscrita no CNPJ n°® 24.376.542/0001-21, Inscricdo Estadual n°
257.926.879, estabelecida na AV. PREFEITO OSMAR CUNHA, 416, SL 303,CEP 88015-100 - Florianépolis/SC, Telefone para contato: (48)
4009-2160, site/e-mail: https://approachtec.com.br//kent@approachtec.com.br, neste ato representada por Kent Johann Modes, CPF n°
047.478.629-35 e RG n° 4.826.448 SSP-SC, doravante denominada, BENEFICIARIA DO REGISTRO, sujeitando-se as partes as determinacdes
das Leis Federais n°® 8.666, de 21.06.93, e 10.520, de 17.07.2002, Decretos n° 10.024/2019, n° 7.892/2013, n°® 3.555/2000; n° 3.784/2001; da
Resolugdo TJ/PI N° 19/2007, de 11.10.2007, com as suas alteracdes e toda legislagéo vigente aplicavel, instrumento convocatério e as seguintes
clausulas.

1. DO OBJETO

1.1. FORMACAO DE REGISTRO DE PRECOS para eventuais contratacdes por periodo de 12 (doze) meses, sendo possivel prorrogagéo por
periodos iguais ou superiores limitado a 48 (quarenta e oito) meses conforme preconiza o art. 57, inc. IV, da Lei n° 8.666 de 1993, de Solucéo de
Protecdo avangada de endpoints Palo Alto Cortex XDR e servi¢cos de implantagcéo e configuragdo da solugdo (incluindo Hands On) com
direito de atualizagéo e suporte, em portugués do Brasil, por meio de licengas de subscrigdo por endpoint, visando atender todas as
unidades integrantes do Tribunal de Justica do Estado do Piaui, incluindo a Corregedoria Geral de Justica e a EJUD, de acordo com as
especificagdes, condigdes e quantidades estimadas, descritas no Termo de Referéncia N° 161/2021 -
PJPI/TIPI/PRESIDENCIA/STIC/GOVTIC/ACSTIC (2931266).

ARP N° 2/2022

Q t d
Registra
da

Valor
Unitario

Ite . = . Unida
m Especificacdo do Objeto de

Cortex XDR Pro por endpoint. Subscri¢céo pelo periodo de 12 meses. )
1 | SOLUCAO DE PROTECAO AVANCADA DE ENDPOINT (XDR) 1. Aquisicdo de licencas de solugao | UNidad | , 5 R $
de seguranga para protegdo avancada de endpoints (estacéo de trabalho e servidores) no combate a | © 310,00
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virus, malwares conhecidos e desconhecidos, vulnerabilidades conhecidas e desconhecidas com
caracteristicas estendidas de detecgédo e resposta; 2. As funcionalidades de prote¢do que compde a
solugéo de seguranga, funcionam em mdltiplos equipamentos e/ou softwares desde que obedegam a
todos os requisitos desta especificacao; 3. A solucao possui a capacidade e vem licenciada para
integrar-se com a solugdo de firewall do fabricante Palo Alto Networks, implantada no érgéao,
permitindo utiliza-la como parte da solugdo de seguran¢a suportando o monitoramento do trafego de
rede e correlacionando os eventos de seguranca da camada de rede com os eventos ocorridos nos
endpoints protegidos de modo centralizado, proporcionando uma analise de risco mais assertiva e
completa; 4. Estéo inclusas na proposta todas as licengas necessarias para o pleno funcionamento da
solucao, conforme as especificagfes elencadas; 5. A solu¢do vem licenciada para retengéo de logs
pelo periodo minimo de 30 dias, o que deve incluir o cluster de Firewall da Palo Alto Networks, modelo
PA-5220, composto por 2 appliances, além dos logs dos agentes de prote¢do de endpoint, inerentes a
solucdo. 5.1. A solugdo permite a expanséo desse periodo de retencao de logs, conforme as
necessidades da instituicdo, devendo ser licenciado posteriormente, conforme o caso. 6. A solugao
possui subscricdo pelo periodo minimo de 12 (doze) meses, permitindo, durante este periodo, acesso
ilimitado a console central de gerenciamento na nuvem, acesso a todas as atualiza¢des, servicos de
seguranca e assinaturas de prote¢do da solugdo e o pleno funcionamento do agente de protecao
instalado nos endpoints. CARACTERISTICAS GERAIS 1. Entende-se por Endpoint uma estagéo de
trabalho, servidor de rede ou dispositivo mével; 2. A protecao avangada dos endpoints € feita através
da instalagdo de agentes nos endpoints, suportando, pelo menos 0s seguintes sistemas operacionais:
2.1. Android 6 e superiores; 2.2. Windows Vista; 2.3. Windows 7; 2.4. Windows 8; 2.5. Windows 8.1;
2.6. Windows 10; 2.7. Mac OS X 10.13 e superiores; 2.8. Windows Server 2003; 2.9. Windows Server
2003 R2; 2.10. Windows Server 2008; 2.11. Windows Server 2008 R2; 2.12. Windows Server 2012;
2.13. Windows Server 2012 R2; 2.14. Windows Server 2016; 2.15. Windows Server 2019 2.16.
Windows Server Datacenter 2.17. RHEL/CentOS/Oracle Linux 6 e superiores; 2.18. Debian Linux 9 e
superiores; 2.19. Ubuntu Linux 12 e superiores; 3. Suporta e possuir agente para maquinas virtuais
instaladas em ambiente VMware; 4. Prote¢do contra desinstalacao nao autorizada dos agentes de
endpoint que compdem a solugdo; 5. Protecdo contra a desativacdo ndo autorizada dos servigos que
comp&em a solucéo; 6. E eficaz na prevencao de vulnerabilidades e malwares mesmo quando estiver
sem conectividade com servidores de gerenciamento e/ou recursos baseados em nuvem; 7. O agente
de endpoint continua funcionando e aplicando politicas de controle mesmo se houver interrupgdo da
comunicagao com o gerenciamento centralizado; 8. Impede executavel malicioso, sem requerer
nenhum conhecimento prévio do artefato; 9. Previne contra ameacas conhecidas baseado em
assinatura; 10. Previne contra ameacgas baseada em comportamento através do monitoramento das
atividades realizadas pelo endpoint;11. Previne contra ameacas através do uso de machine learning
através da analise local de arquivos desconhecidos; 12. Possibilidade de colocar arquivos, diretérios e
processos em listas de exclusdes para ndo serem verificados pela prote¢do em tempo real; 13. Possui
funcionalidades que permitem o isolamento (area de quarentena) de arquivos contaminados por
codigos maliciosos que ndo sejam conhecidos ou que ndo possam ser reparados; 14. A solucao
permite implementagdo em modo de monitoramento ou aprendizado do ambiente em fase inicial de
instalagdo; 15. A solucéo fornece a capacidade de configurar listas brancas globais para permitir que
determinados arquivos executaveis sejam executados dentro de determinadas condi¢cBes da
instituicdo; 16. A solugdo tem a capacidade de criar, a partir de incidentes, uma regra de excegédo para
permitir que um processo seja executado em um determinado endpoint; 17. Permite bloquear nos
endpoints o uso de dispositivos portateis USB como pen drives, discos, drives de CD/DVD/BluRay a
fim de prevenir contra a transferéncia de arquivos maliciosos por meio destes dispositivos; 18. Possui
firewall de host permitindo o controle da comunicag¢éo do endpoint através de regras de permisséo e
bloqueio do trafego; 19. A solucdo armazena as informacgGes de alertas, incidentes e suas respectivas
atividades e a¢des e demais dados relacionados aos eventos de seguranc¢a detectados por um
periodo minimo de 30 (trinta) dias;

PROTECAO CONTRA VULNERABILIDADES 1. A solugdo suporta a protecdo de processos e
aplicativos em execugdo no sistema operacional; 2. A solugdo suporta a adi¢do de aplicacfes
proprietarias e personalizadas na lista de aplicagBes protegidas; 3. A solucao é capaz de fornecer
prevencdo em tempo real contra exploracédo de vulnerabilidades de aplicagfes, bloqueando em tempo
real a exploragdo, ndo limitadas a falhas de logica de software, corrupcéo de memdéria e sequestro de
DLL; 4. A solugdo é capaz de proteger contra exploragdes de quaisquer vulnerabilidades nédo
descobertas (desconhecidas) dos aplicativos através do bloqueio de métodos (técnicas e subtécnicas)
utilizados para exploragao; 5. Ao impedir ou bloquear uma técnica de exploragdo, a solugéo congela o
processo, coletar informacdes forenses, de no minimo, nome do processo, origem e caminho do
arquivo, data/hora, dump de memodria, versao do SO, usuario, versdo vulneravel do aplicativo; 6. Ao
impedir ou bloquear uma técnica de exploracgao, a solugéo finaliza apenas o processo especifico alvo
do ataque; 7. A solucao utiliza médulos de métodos de exploragdo para prevenir ou bloquear
tentativas de exploracdo. Os médulos de métodos de exploragdo protegem aplicag6es conhecidas,
bem como aplica¢des desconhecidas e desenvolvidas internamente pela instituicdo; 8. A solucéo é
capaz de criar regras de excluséo para excluir endpoints especificos e processos especificos do log
de eventos de ameacas de seguranca da console de gerenciamento da solugao; 9. Suporta detecgao
e bloqueio de, no minimo, os seguintes métodos, sendo capaz de: 9.1. Impedir execugdo de dados na
memoéria; 9.2. Impedir acessos ndo autorizados a DLLs do sistema; 9.3. Prevenir utilizacdo de DLLs
protegidas com fim de ganhar controle de processos e carregar arquivos CPL (painel de controle)
maliciosos; 9.4. Interromper a ocorréncia de heap sprays ap0s deteccédo de excegdes suspeitas ou
indicativos de tentativas de explora¢éo no host monitorado; 9.5. Prevenir processamento incorreto de
fontes de texto em documentos e arquivos, técnica comum de exploracdo em processadores de texto;
9.6. Prevenir o acionamento de vulnerabilidades que resultem na corrupgéo da area heap na memoria.
Exemplo: "free() double"; 9.7. Prevenir o uso de novas técnicas que possam evadir o DEP (prevencéo
de execugdo de dados em memdria) e ASLR (randomizacao do layout de enderegamento em
memoria); 9.8. Obrigar a realocacdo de médulos do sistema operacional, protegendo-os de tentativas
de exploracao; 9.9. Ser capaz de detectar e prevenir instancias de heap spray usando algoritmo de
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deteccdo de aumento de consumo de memodria, indicando execugédo de exploracdo de vulnerabilidade;
9.10. Prevenir mapeamento de cédigo no endereco zero (inicio da memoria) do espago de memoria
do sistema operacional, dessa forma impedindo uso de exploracdes de referéncia nula para execugao
de cédigo arbitrario, exposicdo de informag6es de debug, etc; 9.11. Proteger o acesso a metadados
de bibliotecas criticas do sistema operacional quando estas sdo descompactadas em memoria; 9.12.
Agir preventivamente contra heap spray ao checar periodicamente a zona heap da memoaria virtual;
9.13. Prevenir a exploragdo de vulnerabilidade através da préalocagédo aleatoria do layout de meméria
de processos no sistema operacional; 9.14. Prevenir uso de programacao orientada a retorno (return
oriented programming) protegendo APIs (interface de programacéo de aplicacdo) usadas em cadeias
de ROP e técnicas de explora¢do usando compilagdes "Just-in-time" (JIT); 9.15. Mitigar o abuso e
captura das estruturas de gerenciamento de exceg¢des (SEH) em memodria, impedindo a execug¢éo de
cédigo malicioso arbitrario no sistema operacional; 9.16. Reservar e proteger determinadas areas da
mem©éria comumente utilizadas para armazenamento de cargas (payload) e instru¢des maliciosas
usando técnicas como heap spray, por exemplo; 9.17. Prevenir vulnerabilidades logicas na estrutura
de atalhos (links) de sistemas operacionais Windows, onde o carregamento improprio de atalhos
permite execuc¢é&o arbitraria de codigo em memoria; 9.18. Prevenir contra vulnerabilidades utilizadas
em ataques de escalacéo de privilégios no sistema operacional explorando a instru¢éo sys.exit para
retornar ao nivel de execugdo de usuario, apés execucdo de codigo em nivel de sistema (privilege
level 0); 9.19. Aprimorar ou implementar a randomizagao do layout de enderecos em memdria (ASLR),
garantindo maior aleatoriedade e robustez. Deve também ser capaz de tornar obrigatorio o uso da
funcdo ASLR; PROTECAO CONTRA MALWARE 1. A solugéo suporta a prote¢do contra a execucao
de arquivos maliciosos; 2. A solucéo fornece a capacidade de fazer controle e restringir os parametros
sobre como executaveis podem executar incluindo protegao contra criagédo de processos filhos; 3. A
solucao é capaz de fornecer prevencao contra malware desconhecido usando analise dinamica em
ambiente de sandbox; 4. A solugdo possui integragdo com o servico de analise de malwares
desconhecidos em nuvem (sandbox) para uma analise mais profunda dos arquivos; 4.1. Fornece
veredito e relatério informando o resultado da analise em sandbox; 5. O servigo de analise em nuvem
é do mesmo fabricante da solug¢édo de prote¢cdo avancada de endpoint ou de fabricantes terceiros
devendo ser fornecidas todas as licengas necessarias para seu pleno funcionamento; 6. O servigo de
andlise de malwares desconhecidos em nuvem possui a capacidade de realizar a analise dos arquivos
em ambientes bare metal para detectar malwares VM-aware, que possuem a capacidade de detectar
que estdo em um ambiente virtual e nesta situagdo ndo realizam as atividades maliciosas para as
quais foi desenvolvido; 7. O servico de andalise de malwares desconhecidos em nuvem realiza a
analise de, no minimo, os seguintes tipos de arquivos: arquivos executaveis, DLLs arquivos Word
(.doc, .docm e docx) e Excel (.xIs, .xIsm e .xIsx) que contenham macros, arquivos DMG e arquivos
ELF; 8. A solugdo fornece a capacidade de criar exce¢gdes para hash especificos de arquivos
analisados em nuvem na solugdo de sandbox; 9. A solucado fornece a capacidade de impedir a
execugdo de um arquivo quando seu valor de hash for desconhecido pela solu¢éo de sandbox; 10. A
solucao fornece a capacidade de impedir a execugao de um arquivo quando o hash do arquivo for
desconhecido por cache local e 0 mesmo néo tiver comunicagcao com o servidor de geréncia; 11.
Permite executar a varredura no endpoint em busca de arquivos infectados por malware a partir da
console central de gerenciamento e a partir do préprio agente instalado no endpoint. E possivel
também configurar varreduras agendadas; 12. Caso um malware seja detectado, é possivel o envio do
mesmo para quarentena automaticamente através de politica pré-definida na geréncia centralizada;
13. Capacidade de procurar cédigos maliciosos pelo tipo real de arquivo e ndo apenas por sua
extensdo; 14. Extrai o hash de arquivos executaveis e verificar se 0 mesmo ja foi analisado na solugao
de sandbox de forma automatica sem necessidade de scripts externos ou adapta¢des néo nativas da
solucao. Caso o malware ja tenha apresentado comportamento malicioso em sandbox, o0 mesmo é
impedido de ser executado no endpoint; 15. Possui mecanismos para detectar, em tempo real,
ataques LotL - Living off the Land, ataques baseados em scripts e ataques fileless (sem arquivos); 16.
Permite ao administrador reportar falsos positivos na analise de malwares em sandbox. A solugéo
informa ao administrador o resultado desta andlise e exibir a correcao na geréncia da solugéo; 17.
Avisa o usuario quando a execug¢édo de um arquivo for bloqueada incluindo casos quando ndo houver
veredito da sandbox sobre o arquivo e o seu status estiver definido como desconhecido; 18. Possibilita
0 bloqueio automatico de malwares ja descobertos através da sandbox do fabricante em outros
endpoints do 6rgdo; 19. E capaz de restringir a execucdo de arquivos especificos somente em
diretdrios conhecidos e protegidos, tanto na maquina local quanto em drives remotos; 20. Previne
execucdo de arquivos ndo assinados; 21. Previne a execucgéo de arquivos em midia externa; 22. E
capaz de controlar executaveis ndo assinados por meio do uso de WhiteLists; 23. E capaz de restringir
a execucgdo de processos; 24. Possui a capacidade de controlar e limitar a criagdo de processos filhos;
25. Possibilita o controle de arquivos conhecidos e néo conhecidos; 26. E capaz de definir e classificar
Hashs conhecidos. COLETA DE INFORMACOES FORENSES 1. A solucéo coleta dados forenses
capturados pelo agente de endpoint, contemplando, pelo menos, os seguintes: 1.1. Dump de
memoria; 1.2. Arquivos Acessados; 1.3. Moédulos carregados; 1.4. URIs acessadas; 1.5. Local de
execugao do arquivo; 1.6. Tempo de execuc¢do; 1.7. Nome do arquivo; 1.8. Hash do arquivo; 1.9.
Nome do usuéario relacionado; 1.10. Nome do computador; 1.11. Endereco IP; 1.12. Versédo de sistema
operacional; 1.13. Historico de arquivos maliciosos; GERENCIAMENTO 1. A console de
gerenciamento é baseada em nuvem e acessada através de navegadores web, devendo conter de
forma centralizada os recursos para a monitoragdo e controle da protecdo dos dispositivos; 2. A
console apresenta Dashboard com o resumo do estado de protegdo dos dispositivos protegidos, bem
como indicar os alertas de eventos de criticidades alta, média e baixa; 3. Possui mecanismo de
comunicacgédo via API, para integragdo com outras solu¢des de seguranca, como por exemplo SIEM; 4.
A console permite, dentro da estrutura de gerenciamento, a organizacdo dos dispositivos protegidos
em grupos; 5. Permite a aplicacao de regras diferenciadas baseadas em dispositivos ou grupos de
dispositivos; 6. A console de gerenciamento permite a definicao de grupos de usuarios com diferentes
niveis de acesso as configuracdes, politicas e logs; 7. A solucdo é compativel, no minimo, com os
navegadores (web browsers) Firefox e Chrome; 8. Caso a solugdo necessite de Banco de Dados (Ex.
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SQL Server Enterprise), estardo inclusas na proposta as licengas necessarias para seu pleno
funcionamento; 9. A comunicacgéo entre a console de gerenciamento e os clientes gerenciados é feita
através do uso de protocolos seguros e protegidos por criptografia; 10. E possivel realizar acesso
direto aos endpoints protegidos a partir da console central de gerenciamento da solugdo, a fim de
permitir a execucdo de agdes para investigagcdo e reposta aos incidentes de segurangca como:
visualizar e encerrar processos, apagar, mover e renomear arquivos, prover interface de linha de
comando capaz de executar comandos do sistema operacional e executar scripts e comandos python
nos endpoints; 11. E possivel salvar um relatério contendo todas as atividades realizadas durante a
sessdo de acesso aos endpoints gerenciados; 12. E possivel realizar, a partir da console de
gerenciamento, a execugao simultanea de scripts nos diversos endpoints de forma centralizada; 13. A
solucdo permite, a partir da console central de gerenciamento, isolar um endpoint impedindo a
comunicagdo do mesmo com a rede para evitar que um possivel ataque se propague pela rede; 14.
Possui mecanismo de comunicag¢ao prédefinido, em tempo determinado e configuravel pelo
administrador, entre 0s agentes nos endpoints e a console de gerenciamento, provendo a consulta de
novas configuragdes, politicas ou contetdo; 15. Permite a criago de, no minimo, trés perfis de acesso
distintos para os usuarios administradores da solugéo; 16. Registra nos logs as altera¢fes realizadas
pelos administradores da solugéo, provendo auditoria de mudancas; 17. A solugédo é capaz de
exportar seus logs no formato syslog para outras solu¢des de gerenciamento de logs; 18. A
atualizacdo do motor de detecgdo de ameacas € realizada de forma transparente para o usuario; 19.
Permite integragdo com solu¢des de SIEM enviando logs no formato Syslog ou compativel; 20. Se
comunica, por meio de logs de incidentes e ataques ou informagdes de inteligéncia, com os elementos
de seguranga do ambiente, como por exemplo, mas néo se limitando a: Firewalls, Proxies, Filtros de
Conteudo; 21. Exibe lista com todos os alertas de incidentes detectados na console central de
gerenciamento. Deve mostrar, para cada alerta da lista, no minimo, a data e hora que o incidente
ocorreu, o nome ou endereco IP envolvido, a acao tomada pelo agente com relagédo ao incidente e a
categoria do incidente informando se o mesmo se trata de exploit ou malware, por exemplo; 22.
Permite notificar eventos ao administrador por e-mail; 23. Permite a criagdo de politicas para
prevencdo e mitigagdo de: 23.1. Vulnerabilidades conhecidas e desconhecidas (Exploits); 23.2.
Cddigos Maliciosos (Malware); 23.3. Restricdes de execucao; 24. Centraliza e gerencia na console de
administragdo qualquer evento de seguranga detectado, seja na camada de rede ou nos endpoints
protegidos; 25. E exibida também, na console central de gerenciamento, a lista de CVE - Common
Vulnerabilities and Exposures - conhecidos e permitir visualizar quais endpoints estdo sendo afetados
por uma determinada CVE; 26. Identifica e gera log de qualquer interferéncia no servigo de protecao
nas estacdes e servidores protegidos, como por exemplo: 26.1. Tentativa de encerramento do
processo de protecéo; 26.2. Tentativa de encerramento do servigo de protecao; 26.3. Logs de sistema
relacionados a tentativa de interferéncia com o servigo, processo ou arquivos do sistema de protecao;
27. E possivel visualizar, em uma linha do tempo, a cadeia de processos e eventos, desde a execucdo
do primeiro processo responsavel pela execugdo dos demais, que geraram um alerta de incidente.
Para cada processo executado € possivel visualizar, no minimo, o0 caminho onde o processo estava
localizado, 0 nome do usuario que iniciou 0 processo e o tempo em que o processo ficou em execugao
informando a data e hora do inicio e do fim da execu¢do do mesmo; 28. Além dos processos
executados sao exibidas informagGes sobre conexdes de entrada e saida, conexfes fracassadas e
download e upload de dados; 29. A solucdo permite o ajuste de politicas de coleta de informacgdes
forenses, dentro da console de gerenciamento centralizado, com defini¢des do tipo de informacdes
sobre o incidente que serdo coletadas quando uma ameaca ou ataque for identificado; 30. Possui
ferramenta de busca para a investigacao de incidentes permitindo a realizagédo de buscas com base
em, no minimo, processos executados, em arquivos criados, alterados e deletados, em atributos de
rede como endereco IP, nome do host, porta e protocolo, em registros criados, modificados e
deletados, em eventos de log do Windows e do Linux. Permite também realizar a busca através da
combinac&o destes atributos; 31. E possivel a realizacdo de busca com base no caminho completo
onde o arquivo pode estar localizado e também com base no hash do arquivo gerado pela solugéo.
32. A solugé&o permite realizar a configuracéo de alertas com base em incidentes e em indicadores de
comprometimento, como nome do arquivo, dominio e enderec¢o IP de destino. A solugdo permite
importar listas de indicadores de comprometimento de servigos externos de inteligéncia contra
ameagca, além de permitir a criacdo destes indicadores; 33. A solugdo permite realizar a configuragao
de alertas baseados no comportamento do endpoint. Os tipos de comportamentos detectados séo, no
minimo, execugao de processos, manipulacéo de privilégios em arquivo, ofuscagao do tipo do arquivo,
atividade de reconhecimento na rede escalonamento de privilégio e movimentos laterais na rede; 34.
A solugdo permite realizar a atualizacéo de versdo dos agentes instalados nos endpoints a partir da
console central de gerenciamento; 35. A solugao recebe e distribui atualizagdes contendo ajustes finos
de politicas de protecdo, de médulos de protecao e novos modelos matematicos para uso de
aprendizagem de maquina (Machine Learning) para analise de cédigo antes da execucgéo;
RELATORIOS 1. A solugéo fornece visualizagdo das ameagas em formato Web; 2. A solucdo suporta
exportacdo no formato CSV dos eventos relacionados & ameagas, bem como o status dos agentes de
endpoints; 3. Capacidade de geracéo de relatérios, estatisticas e graficos contendo no minimo os
seguintes tipos pré-definidos: 3.1. As 10 maquinas com maior ocorréncia de cédigos maliciosos; 3.2.
Os 10 usuarios com maior ocorréncia de codigos maliciosos; 3.3. Localizagao dos codigos maliciosos;
3.4. Sumario das acfes realizadas; 3.5. Numero de infeccBes detectadas diaria, semanal e
mensalmente; 4. Abrange os cédigos maliciosos detectados; 5. A solucdo tem os seguintes
dashboards nativos para monitorar a postura de seguranca e o status da instituicdo: 5.1. Relatério de
restricdo de acesso a arquivos e processos; 5.2. Técnicas de Malwares utilizadas; 5.3. Técnicas de
exploragao utilizadas; 5.4. Informag8es Forenses coletadas. 6. .6. A solucdo tem os seguintes
dashboards de controle para monitorar a situagdo dos endpoints da instituicdo: 6.1. Detalhes da saude
dos agentes de endpoints; 6.2. Dashboard de controle do histérico de regras dos endpoints; 6.3.
Dashboard de controle da Politica de Seguranca instalada nos endpoints; 6.4. Dashboard de controle
do historico de status do servi¢co nos endpoints; Declaramos que atendemos todos os itens do edital e
termo de referéncia e seus anexos.
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Garantia: 12 meses

Procedéncia: Estados Unidos

Fabricante: Palo Alto Networks

Modelo: Cortex XDR Pro Part Numbers: 1 x PAN-XDR-ADV-EP

Links de comprovacéo: Palo Alto Cortex XDR Website https://www.paloaltonetworks.com/cortex/cort
ex-xdr

Palo Alto Cortex XDR Datasheet https://www.paloaltonetworks.com/resources/ datasheets/cortex-xdr
Palo Alto Cortex XDR TechDocs Website https://docs.paloaltonetworks.com/cortex/cort ex-xdr.html
Palo Alto Cortex XDR Pro Administrator's Guide https://docs.paloaltonetworks.com/content/da
m/techdocs/en_US/pdf/cortex/cortexxdr/cortex-xdr-pro-admin/cortex-xdr-proadmin.pdf

Palo Alto Cortex XDR API Reference https://docs.paloaltonetworks.com/content/da
m/techdocs/en_US/pdf/cortex/cortexxdr/cortex-xdr-api/cortex-xdr-api.pdf

Palo Alto Networks Compatibility Matrix https://docs.paloaltonetworks.com/content/da
m/techdocs/en_US/pdf/compatibilitymatrix/compatibility-matrix.pdf

Add-on Host Insight para Cortex XDR Pro por endpoint. Subscrigcéo pelo periodo de 12 meses
GERENCIAMENTO DE VULNERABILIDADES E INVENTARIO 1. Prové informagdes capazes de
enriquecer a andlise de seguranga do ambiente, aumentando a visibilidade e fornecendo melhor
compreensao dos riscos; 2. Prové elementos capazes de neutralizar rapidamente ameacas a
seguranga institucional; 3. Reduz os esforgos do diagndéstico ao fornecer informagdes abrangentes e
suficientes permitindo melhorar o tempo de resposta dos incidentes; 4. Prové, de forma rapida e
simples, recurso capaz de realizar a busca e a remocéo do arquivo malicioso de todos os endpoints
gerenciados; 5. Possui o recurso de inventario, sendo capaz de exibir, em detalhes, diversas
informacgdes dos sistemas dos endpoints; 6. Exibe detalhes sobre os aplicativos instalados que
requerem e receberam permissdes especiais para habilitar uma camera, microfone, recursos de
acessibilidade, acesso total ao disco ou capturas de tela; 7. Exibe detalhes sobre executaveis que
iniciam automaticamente quando o usuario efetua login ou inicializa o sistema operacional do
dispositivo protegido; 8. A solucéo exibe informagées sobre autoruns que sdo configurados no registro
do endpoint, pastas de inicializagdo, tarefas agendadas, servigos, drivers, daemons, extensoes,
tarefas Crond, itens de login, ganchos de login e logout; 9. Para cada execugao automatica, a solugao
lista o tipo e a configuragdo da execugéo automatica, como método de inicializagdo, CMD, detalhes do
usuério e caminho da imagem; 10. Exibe, pelo menos os seguintes detalhes, para cada daemon
existente no endpoint gerenciado: 10.1. Nome, tipo, caminho e estado, indicando se esta carregado,
em execugao ou ndo; 11. Exibe detalhes sobre cada volume de disco existentes em um endpoint,
como os seguintes: 11.1. Tipo de unidade, nome, sistema de arquivos, espaco livre e tamanho total;
11.2. Mostrar informag¢des como nome, tipo, caminho, modo e estado de todos os drivers instalados
em um dispositivo gerenciado; 12. Exibe detalhes sobre todas as unidades, volumes e discos que
foram montados no endpoint, a exemplo das seguintes: 12.1. Lista o diretério do ponto de montagem,
o tipo de sistema de arquivos, especificagdes da montagem e GUID; 13. Detalha, para cada servigo
em execugdo em um endpoint, informag¢des como: 13.1. Nome, tipo, caminho, status do tempo de
execugao, se 0 servigo esta em execugao e qual é o estado do tempo de execugao, se o servigo pode
ser parado, pausado ou atrasado seu horario de inicio, se o servigo requer interagdo com a area de
trabalho do endpoint, 0 nome do usuério que iniciou o servigo e o0 modo de inicio 14. Mostra detalhes
sobre cada pasta compartilhada em rede como: 14.1. Tipo de pasta de rede compartilhada: Disk Drive,
Print Queue, Device, IPC, Disk Drive Admin, Print Queue Admin, Device Admin, IPC Admin; 14.2. unidad
Nome da pasta, descricdo e caminho; 14.3. Se a pasta esta limitada a um nimero maximo de 4.500 R$ 39,50
compartilhamentos e o nimero maximo de compartilhamentos permitidos; 15. Apresenta informagdes
gerais sobre o hardware do endpoint, como fabricante, modelo, meméria fisica, arquitetura de
processadores e CPU; 16. Apresenta informagdes sobre o sistema operacional e a release em
execugao no endpoint; 17. A solugéo fornece a lista de usuarios cujas credenciais estdo armazenadas
no endpoint; 18. Fornece informagdes sobre as contas de usudrios, quais estdo ativas e o tipos de
cada uma; 19. Informa detalhes sobre a senha definida para cada conta de usuario, como se ela é
necessaria para fazer login, se tem uma data de validade ou se pode ser alterada; 20. Mostra
informacgdes de conexdes dos ativos em forma de graficos a fim de simplificar a investigagéo e
proporcionar ganho de eficiéncia. 21. E capaz de identificar e quantificar as vulnerabilidades de
seguranca (CVESs) existentes para as aplica¢des instaladas nos endpoints; 22. Oferece visibilidade em
tempo real da exposicdo as vulnerabilidades e dos niveis de patch atuais dos endpoints,
aperfeicoando a andlise de gravidade dos riscos e permitindo priorizar a mitigag&o. 23. E uma solugéo
eficaz no gerenciamento de vulnerabilidade, devendo ser simples de utilizar, escalonavel e do mesmo
fabricante da solugdo avancada de protegdo de endpoint. Declaramos que atendemos todos os itens
do edital e termo de referéncia e seus anexos

Garantia: 12 meses

Procedéncia: Estados Unidos

Fabricante: Palo Alto Networks

Modelo: Host Insights Add-on for Cortex XDR

Part Number: 1 x PAN-XDR-HOST-INST

Links de comprovacéo: Palo Alto Cortex XDR Website https://www.paloaltonetworks.com/cortex/cort
ex-xdr

Palo Alto Cortex XDR Datasheet https://www.paloaltonetworks.com/resources/ datasheets/cortex-xdr
Palo Alto Cortex XDR TechDocs Website https://docs.paloaltonetworks.com/cortex/cort ex-xdr.html
Palo Alto Cortex XDR Pro Administrator's Guide https://docs.paloaltonetworks.com/content/da
m/techdocs/en_US/pdf/cortex/cortexxdr/cortex-xdr-pro-admin/cortex-xdr-proadmin.pdf

Palo Alto Cortex XDR API Reference https://docs.paloaltonetworks.com/content/da
m/techdocs/en_US/pdf/cortex/cortexxdr/cortex-xdr-api/cortex-xdr-api.pdf

Palo Alto Networks Compatibility Matrix https://docs.paloaltonetworks.com/content/da
m/techdocs/en_US/pdf/compatibilitymatrix/compatibility-matrix.pdf

Professional Services Palo Alto para Implantagado e Configuracéo do Cortex XDR Pro. unidad [ 1 R $
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SERVICO DE IMPLANTAGAO 1. Os servigos sdo executados pela CONTRATADA, por técnicos
comprovadamente credenciados pelo fabricante; 2. A CONTRATADA informara nome, e-mail e
telefone dos componentes da equipe técnica responsavel pela solucao, ou seja, do gerente do projeto,
técnico e do responsavel comercial; 3. Apos o recebimento do Pedido de Compra, a CONTRATADA
tem o prazo méximo de 15 (quinze) dias para realizar a Reunido de Alinhamento do Projeto, que sera
feita de forma remota, onde a CONTRATADA apresentara os técnicos responsaveis pela implantagédo
e suas respectivas documentacdes exigidas neste Termo de Referéncia. Nessa mesma reunido sera
definido o cronograma de implantagdo/migracéo da solucao; 3.1. O licenciamento da solucao sera
disponibilizado a partir da data de inicio da execucéo do cronograma. O Recebimento definitivo fica
condicionado a entrega de todos os agentes instalados e licenciados, conforme definido na Reuniao
de Alinhamento, observadas as consideragdes dos itens 5.1.2.2.4.1. e 5.1.2.2.4.2. 4. A implantacao
inicial consiste em aplicar as regras de acordo com a Politica de Seguranca da Informacéo do Tribunal
de Justica do Estado do Piaui, podendo ainda serem definidas e criadas novas regras de acordo com
as necessidades informadas pela equipe técnica de Tl do TJPI, sempre levando em consideracao as
melhores préticas estabelecidas no mercado; 4.1. E de responsabilidade da CONTRATADA a
implantagdo da solu¢éo contemplando todos os itens apresentados neste Termo de Referéncia ou
selecionados de acordo com as necessidades apresentadas pela equipe técnica do TJPI, incluindo
todas as configuragdes necessarias a implantagao e integracéo da solugdo ao ambiente de seguranga
do TJPI, sempre com acompanhamento e apoio da equipe técnica do TJPI. 4.1.1. A instala¢do dos
agentes da solucéo contratada nos endpoints do PJPI sera feita em conjunto com a equipe da STIC. 160.000,
4.2. Todas as configuracfes a sdo feitas e aplicadas pela CONTRATADA no ambiente de 00
infraestrutura do TJPI serdo previamente apresentadas para a equipe técnica da CONTRATANTE no
momento da implantagao/configuracdo da solugéo. 4.2.1. Tais configuragdes s6 poderao ser aplicadas
com o aval da equipe técnica de Tl do TJPI; 5. No caso de inadequacao técnica, o Tribunal de Justica
do Estado do Piaui encaminharad a CONTRATADA os critérios inadequados encontrados nos servigcos
no prazo maximo de 03 (trés) dias uteis; 6. A CONTRATADA avaliara, e, ap6s confirmagéo das
inadequac0es, devera ser agendada com o Tribunal de Justiga do Estado do Piaui a manutengdo para
efetuar as devidas corregdes; 7. Durante todo o processo de implantagdo a CONTRATADA prestara
suporte em eventuais dificuldades que venham a surgir, sem custo adicional para a CONTRATANTE;
8. Todas as configuracdes de implantagdo seréo revisadas pelos analistas do Tribunal de Justica do
Estado do Piaui, antes de serem inseridas na nova solugdo; 9. Todas as etapas das configuragoes da
nova solucdo serdo supervisionadas pela equipe de Tl do tribunal; 10. O planejamento da
implantacdo/migracdo sera acordado na reunido de alinhamento do projeto e apresentado antes do
inicio das atividades & equipe responsavel da CONTRATANTE, incluindo, mas néo se limitando, a
andalise do ambiente de infraestrutura atual do Tribunal de Justica do Estado do Piaui e o
planejamento da implantagdo da nova solugdo. 11. Ao final da implantacéo e configuragdo da solugao,
serd realizado o repasse de informacdes hands-on, apresentando as configuragdes implementadas na
solugéo, de no minimo 8 (oito) horas. 12. Todas as despesas referentes aos servigos de implantagcao
séo de responsabilidade da CONTRATADA. Declaramos que atendemos todos os itens do edital e
termo de referéncia e seus anexos

2. DO FORNECIMENTO

2.1. Esta Ata n&o obriga a ADMINISTRACAO a firmar contratagées com a BENEFICIARIA, podendo ocorrer licitagbes especificas para a
aquisicdo dos produtos/servigcos registrados, observada a legislagdo pertinente, sendo assegurada preferéncia de fornecimento ao
BENEFICIARIO do registro em igualdade de condigdes.

2.2. A requisicdo dos produtos/servigos sera formalizada mediante Contrato Administrativo ou Ordem de Fornecimento/Servico, observadas as
disposi¢6es contidas no referido Pregéo Eletrénico.

2.3. Apds a disponibilizacdo no Sistema Eletrdnico SEI, os eventuais Contratos Administrativos ou Ordem de Fornecimento/Servigo dever&o ser
assinados pela BENEFICIARIA DO REGISTRO, no prazo de 03 (trés) dias Uteis, sob pena de decair o direito & contratagio, sem prejuizo das
penalidades previstas em Edital e Termo de Referéncia.

2.4. As despesas com a execugdo deste Registro de Pregos serdo atendidas com recursos consignados em dotag¢édo especifica, cujo
detalhamento sera contido no respectivo Contrato Administrativo ou Ordem de Fornecimento/Servi¢o, em havendo.

2.5. O pagamento sera realizado mediante crédito bancario, em favor de APPROACH TECNOLOGIA LTDA e vinculado ao CNPJ N°
24.376.542/0001-21, n3o se admitindo, em hipétese alguma, desconto ou cobranga de titulo na rede bancéria, e sera efetivado no Banco:ITAU
(341) - Agéncia: 7197, Conta: 33207-0.

3. DOS ENCARGOS DA BENEFICIARIA DO REGISTRO

3.1. O Beneficiario do Registro fica obrigado a atender todos os pedidos efetuados durante a validade desta Ata de Registro de Precos.

3.2. Manter, durante o periodo do registro de precos, todas as condi¢cdes de habilitacéo e gqualificagio exigidas na licitacdo, devendo comunicar a
ADMINISTRACAO, imediatamente, qualquer alteragio que possa comprometer a manutengéo desta Ata de Registro de Precos.

4. DAS OBRIGAGCOES DA ADMINISTRAGCAO

4.1. Proporcionar & beneficiaria do registro todas as facilidades a boa execucéo do objeto desta Ata de Registro de Precos e designar um
representante para acompanhar o eventual fornecimento dos suprimentos registrados, com a finalidade de dirimir eventuais davidas.

4.2. Efetuar os pagamentos devidos em funcéo de eventual contratacéo realizada com base na presente Ata de Registro de Precos.

5. DA VIGENCIA

5.1. Esta Ata de Registro de Precos tera vigéncia 12 (doze) meses, a contar da data de sua publicagdo no Diario da Justica TJ/PI.

6. DA REVISAO E DO CANCELAMENTO DOS PRECOS REGISTRADOS

6.1. A Administracdo realizara pesquisa de mercado periodicamente, a fim de verificar a vantajosidade dos precos registrados nesta Ata.

6.2. Os precos registrados poderdo ser revistos em decorréncia de eventual reducéo dos pregos praticados no mercado ou de fato que eleve o
custo do objeto registrado, cabendo a Administracio promover as negociagées junto & BENEFICIARIA DO REGISTRO.

6.3. Quando o preco registrado tornar-se superior ao prego praticado no mercado por motivo superveniente, a Administragdo convocara a
BENEFICIARIA DO REGISTRO para negociar a redugéo dos precos aos valores praticados pelo mercado.

6.4. A BENEFICIARIA DO REGISTRO que ndo aceitar reduzir seu preco ao valor praticado pelo mercado sera liberado do compromisso
assumido, sem aplicacdo de penalidade.

6.5. Quando o preco de mercado tornar-se superior aos pregos registrados e a BENEFICIARIA DO REGISTRO n&o puder cumprir o
compromisso, o 6rgdo gerenciador podera:

6.5.1. Liberar a BENEFICIARIA DO REGISTRO do compromisso assumido, caso a comunicagéo ocorra antes do pedido de fornecimento, e
sem aplicagdo da penalidade se confirmada a veracidade dos motivos e comprovantes apresentados; e

6.5.2. Convocar os demais fornecedores para assegurar igual oportunidade de negociacéo.
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6.6. Ndo havendo éxito nas negociacdes, o 6rgdo gerenciador devera proceder a revogagdo desta ata de registro de pregos, adotando as
medidas cabiveis para obtencéo da contratagdo mais vantajosa.

6.7. O registro do fornecedor sera cancelado quando:

6.7.1. Descumprir as condigbes da ata de registro de pregos;

6.7.2. N&o retirar a nota de empenho ou instrumento equivalente no prazo estabelecido pela Administragdo, sem justificativa aceitavel;

6.7.3. N&o aceitar reduzir o seu preco registrado, na hipétese deste se tornar superior aqueles praticados no mercado; ou

6.7.4. Sofrer sangao administrativa cujo efeito torne-o proibido de celebrar contrato administrativo.

6.8. O cancelamento de registros nas hipoteses previstas nos itens 6.7.1, 6.7.2 e 6.7.4 sera formalizado por despacho do érgdo gerenciador,
assegurado o contraditorio e a ampla defesa.

6.9. O cancelamento do registro de precos podera ocorrer por fato superveniente, decorrente de caso fortuito ou forga maior, que prejudique o
cumprimento da ata, devidamente comprovados e justificados:

6.9.1. Por razdo de interesse publico; ou

6.9.2. A pedido do fornecedor.

7. DAS CONDICOES PARA ADESAQ DA ATA DE REGISTRO DE PRECOS

7.1. Desde que devidamente justificada a vantagem, a ata de registro de pregos, durante sua vigéncia, podera ser utilizada por qualquer 6rgéo ou
entidade da administragdo publica que néo tenha participado do certame licitatério, mediante anuéncia do 6rgéo gerenciador.

7.2. Os 6rgédos e entidades que ndo participaram do registro de precos, quando desejarem fazer uso da ata de registro de pregos, deverdo
consultar o 6rgdo gerenciador da ata para manifestacdo sobre a possibilidade de adeséo.

7.3. A manifestagdo do 6rgdo gerenciador fica condicionada a realizagdo de estudo, pelos 6rgéos e pelas entidades que nao participaram do
registro de pregos, que demonstre o ganho de eficiéncia, a viabilidade e a economicidade para a administragdo publica da utilizagdo da ata de
registro de precgos, conforme estabelecido em ato do Secretario de Gestédo do Ministério do Planejamento, Desenvolvimento e Gestédo.

7.4. O estudo de que trata o item anterior, apds aprovagéo pelo 6rgédo gerenciador, sera divulgado no Portal de Compras do Governo federal.

7.5. Cabera ao fornecedor beneficiario da ata de registro de pregos, observadas as condi¢des nela estabelecidas, optar pela aceitagdo ou nédo do
fornecimento decorrente de adesao, desde que nao prejudique as obrigacdes presentes e futuras decorrentes da ata, assumidas com o 6rgao
gerenciador e 6rgdos participantes.

7.6. As aquisicdes ou as contratacOes adicionais de que trata este artigo ndo poder&o exceder, por 6rgédo ou entidade, a cinquenta por cento
dos quantitativos dos itens do instrumento convocatério e registrados na ata de registro de precos para o 6rgao gerenciador e para os 6rgdos
participantes.

7.7. O quantitativo decorrente das adesdes a ata de registro de precos ndo podera exceder, na totalidade, ao dobro do quantitativo de cada
item registrado na ata de registro de pregos para o 6rgéo gerenciador e para os 6rgdos participantes, independentemente do nimero de 6rgaos
ndo participantes que aderirem.

7.8. Apo6s a autorizagdo do 6rgéo gerenciador, o 6rgdo néo participante devera efetivar a aquisigao ou contratagdo solicitada em até noventa dias,
observado o prazo de vigéncia da ata.

7.9. Compete ao 6rgédo nédo participante os atos relativos a cobranga do cumprimento pelo fornecedor das obrigagdes contratualmente assumidas
e a aplicagdo, observada a ampla defesa e o contraditério, de eventuais penalidades decorrentes do descumprimento de clausulas contratuais,
em relac&o as suas préprias contrata¢des, informando as ocorréncias ao 6rgdo gerenciador.

7.10. E vedada aos 6rgéos e entidades da administrag&o publica federal a ades&o a ata de registro de pregos gerenciada por 6rgéo ou entidade
municipal, distrital ou estadual.

8. DA PUBLICIDADE

8.1. Esta Ata de Registro de pregos sera publicado no Diario da Justiga, conforme disp6e o artigo 61, paragrafo Unico, da Lei n® 8.666/1993, e
divulgada no site www.tjpi.jus.br.

9.DAS DISPOSICOES FINAIS

9.1. As condigdes gerais do fornecimento, tais como os prazos para entrega e recebimento do objeto, as obrigagdes da Administragédo e do
fornecedor registrado, penalidades e demais condi¢es do ajuste, encontram-se definidos no Termo de Referéncia, bem como no Edital e suas
minutas.

9.2. Cabera a BENEFICIARIA DO REGISTRO, observadas as condigdes estabelecidas nesta Ata de Registro de Precos, optar pela aceitag&o ou
ndo do fornecimento a érgdo ou entidade da administragédo publica que ndo tenha participado do certame, desde que esse fornecimento néo
prejudique as obriga¢des anteriormente assumidas.

9.3. O gerenciamento desta Ata de Registro de Pregos cabera a Superintendéncia de Licitagdes e Contratos do tribunal de Justica do Estado do
Piaui - SLC/TJPI.

10. DO FORO

10.1. Fica eleito o Foro da Justica Estadual do Estado da Piaui, na Comarca de Teresina, para dirimir questdes oriundas deste instrumento, com
rendncia expressa de qualquer outro por mais privilegiado que seja.

E por estarem as partes, justas e acordadas, firmam o presente instrumento, assinando-o eletronicamente, conforme art. 1°, Ill, "b", da Lei n°®
11.419/2006 e Resolucéo 22/2016/TJPI, para que produza seus efeitos juridicos legais.
Documento assinado eletronicamente por José Ribamar Oliveira, Presidente, em 02/02/2022, as 13:57, conforme art. 1°, Ill, "b", da Lei
11.419/2006.

Documento assinado eletronicamente por KENT JOHANN MODES, Usuario Externo, em 02/02/2022, as 15:12, conforme art. 1°, lll, "b", da
Lei 11.419/2006.

A autenticidade do documento pode ser conferida no site http://sei.tjpi.jus.br/verificar.php informando o cédigo verificador 3010258 e o codigo
CRC 09E5DA477.

6. GESTAO DE CONTRATOS

6.1. EXTRATO DE TERMO ADITIVO

ATO/ESPECIE: PRIMEIRO TERMO ADITIVO AO CONTRATO N° 149/2021

PROCESSO ADMINISTRATIVO: 22.0.000002162-1

CONTRATANTE: FUNDO ESPECIAL DE REAPARELHAMENTO E MODERNIZAGCAO DO PODER JUDICIARIO DO ESTADO DO PIAUI -
FERMOJUPI

CNPJ/CONTRATANTE: 10.540.909/0001-96

EMPRESA/CONTRATADA: IPE INDUSTRIA DE MOVEIS EIRELI

CNPJ/CONTRATADA: 33.817.864/0001-50

OBJETO/RESUMO: O presente Termo Aditivo tem por objetivo a prorrogacgéo do prazo de entrega do objeto do Contrato n. 149/2021.
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