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Termo de Referéncia N° 98/2021 - PJPI/TJPI/PRESIDENCIA/STIC/GOVTIC/ACSTIC

TERMO DE REFERENCIA PARA AQUISICAO DE SOLUCAO DE GERENCIAMENTO DE ACESSOS PRIVILEGIADOS (PRIVILEGED ACCESS
MANAGEMENT - PAM)

PARA O TRIBUNAL DE JUSTICA DO ESTADO DO PIAUI

1. FUNDAMENTO LEGAL

1.1. A contratacdo almejada deriva de procedimento licitatorio que obedece, integralmente, as disposi¢cdes da Lei n® 10.520, de 17 de julho de 2002, Decreto
n°5.450 de 31 de maio de 2005, Lei complementar n° 123 de 14 de dezembro de 2006 e subsidiariamente pela Lei n® 8.666/93, de 21 de junho 1993 e suas
alteragdes, e, ainda, pelo estabelecido no instrumento convocatorio que tenha permeado o certame.

1.2. Objetivou-se atender também a resoluc@o 182 do CNJ para efeito de auditoria futura pelo Conselho Nacional de Justiga - CNJ.

2. OBJETO

2.1. O objeto deste Termo de Referéncia € aquisi¢@o de licengas para solugdo de gerenciamento de acessos privilegiados (Privileged Access Management - PAM),
com garantia de 36 (trinta e seis) meses, com capacidade para armazenar, proteger, controlar, gerenciar, auditar e monitorar o acesso privilegiado a ativos criticos
incluindo software e servigo de instalagdo, configuragdo, suporte técnico e treinamento das equipes de administragdo e operagdo da ferramenta, para ser fornecida

de forma unica, conforme solicitagdes, para atender a todas as unidades integrantes do Tribunal de Justi¢a do Estado do Piaui, incluindo a Corregedoria Geral de
Justica e a EJUD, de acordo com as especificagdes, condi¢des e quantidades estimadas, descritas neste Termo de Referéncia e seus Anexos.

3. FUNDAMENTACAO DA CONTRATACAO
3.1. Motivaciio da contratacio (art. 18, §3, I1, a)

Com a pandemia do COVID-19 e a utilizagdo massiva da tecnologia para promover o home office, houve o incremento substancial de agdes relacionadas ao roubo
de credenciais. O Gartner, instituto mundial renomado de pesquisa e consultoria na area de TIC, no aspecto de Seguranca da Informagdo, desde 2019 vem
afirmando  que  investimentos em  solugdes  para  prote¢do  das  credenciais deve estar no topo de prioridade  das
empresas. [Fonte: https://www.gartner.com/en/documents/3900996-top-10-security-projects-for-2019]

Sendo assim, é dever do TJPI formalizar e conduzir o macroprocesso de seguranga da informagdo, garantindo que os ativos criticos, riscos,
ameacas, vulnerabilidades e os incidentes de seguranga sejam identificados, monitorados e priorizados por meio de controles efetivos, ja& que o maior bem
existente neste Tribunal s3o suas informagdes.

A medida que sdo feitas alteragdes/inclusdes nas bases de dados de servidores e magistrados, colaboradores, prestadores de servigos, usudrios da sociedade em
geral, cresce o volume de informagdes e dados sensiveis nos diversos sistemas do TJPI.

Essa constante alteragdo torna a administragdo dos usudrios com acesso privilegiado (administradores das plataformas computacionais) bastante onerosa, o que
dificulta sobremaneira sua gestdo e auditoria, por ndo possuir centralizagdo ¢ um controle rigido, o que torna exponencial um possivel acesso indevido a
informagdes privilegiadas.

A contratacdo de uma solucdo que centralize e permita o gerenciamento dos acessos privilegiados ¢ uma necessidade para trazer maior administragao,
gestdo, auditoria e um rigido controle aos acessos privilegiados a infraestrutura de TIC e a todas as informagdes acerca das diversas plataformas existentes no
TJPIL. E principalmente, entrando em conformidade com as regulamentagdes das leis que exigem o cumprimento da seguranga da informagao.

3.2. Objetivos a serem alcancados (art. 18, §3, 11, b)

Aquisi¢ao de licengas para solugdo de gerenciamento de acessos privilegiados (Privileged Access Management - PAM), com garantia de 36 (trinta e seis) meses,
com capacidade para armazenar, proteger, controlar, gerenciar, auditar e monitorar o acesso privilegiado a ativos criticos incluindo software e servigo de
instala¢do, configuragdo, suporte técnico e treinamento das equipes de administragdo e operagdo da solugao.

3.3. Beneficios diretos e indiretos (art. 18, §3, II, ¢)

Com a contratagdo em epigrafe sdo esperados os seguintes resultados:

¢ Amplia¢do dos mecanismos de seguranga da informacéo existentes no TJPI;

¢ Gerenciamento dos acessos privilegiados aos recursos tecnologicos do TIPI;

¢ Protegdo avangada de cada acesso privilegiado, controlando o que € e o que ndo é permitido fazer baseado em perfis de acesso e operago.
¢ Redugio da superficie de ataque, pois cada administrador so tera acesso aos sistemas que estiverem sob sua responsabilidade;

¢ Protegdo do recurso tecnoldgico administrado em caso de roubo de credenciais privilegiadas;

¢ Auditoria e monitora¢do dos recursos tecnologicos, uma vez que todo acesso ¢ registrado;

e Autenticagdo centralizada, evitando a necessidade de possuir credenciais espalhadas em varios sistemas diferentes.

3.4. Alinhamento estratégico (art. 18, §3, I1, d)

A presente demanda esta alinhada a0 PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO E COMUNICACAO 2021-2022 (SEI N. 2414707) e a
ENTIC-JUD 2021-2026:

ALINHAMENTO - PDTI TJPI 2021-2022

8.2.4. Objetivo Estratégico

06: Aprimorar a Seguranga da Informagao e a Gestdo de Dados

ALINHAMENTO - ENTIC-JUD 2021-2026

Perspectiva Objetivos Estratégicos Iniciativa
PROCESSOS Aprimorar a Seguranga da Melhorar os avangos voltados para a Seguranca da Informagao e dados
INTERNOS Informagio e a Gestao de Dados pessoais frente aos mais diversos desafios, fazendo-se valer principalmente
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das vantagens oriundas da utiliza¢@o de Inteligéncia Artificial e demais
solugdes disruptivas de TIC.

3.5. Referéncia aos estudos preliminares (art. 18, §3, II, e)

Este Termo de Referéncia foi elaborado considerando o Documento de Oficializagdo da Demanda (DOD) SEI N° 2368736 e os Estudos Preliminares SET N°
2415179 constantes do Processo SEI N° 21.0.000039416-2, encaminhados pelo setor de Aquisi¢des e Contratagdes de Solugdes de TIC da STIC - ACSTIC.

3.6. Relagio entre a demanda prevista e a contratada (art. 18, §3, 11, f)

Para promover o gerenciamento, auditoria e monitoragdo dos acessos privilegiados aos recursos tecnologicos do TJPI, faz-se necessario a aquisigdo de licengas
para solugdo de gerenciamento de acessos privilegiados (Privileged Access Management - PAM) com capacidade para armazenar, proteger, controlar, gerenciar,
auditar e monitorar o acesso privilegiado a ativos criticos incluindo software e servigo de instalagdo, configuragao, suporte técnico e treinamento das equipes de
administracdo e operagao da ferramenta.

Para atender a demanda atual do TJPI, resta necessario a aquisi¢do unitaria de cada um dos seguintes itens:

GRUPO | ITEM DESCRICAO CATMAT/CATSER UN. Quantidade

Licenciamento de wuso para solugdo de Gerenciamento de Acessos -

! Privilegiados (Privileged Access Management - PAM), com garantia de 36 meses 27472 Unidade !
Servigo de Instalagdo e Configuragdo da Solugdo de Gerenciamento de Acessos .

1 2 Privilegiados (Privileged Access Management - PAM) 26972 Servigo !

3 Treinamento de Administragdo da Solugdo 384-0 Servigo 1

4 Treinamento de Operagédo da Solugdo 384-0 Servigo 1

5 Suporte Técnico especializado 27022 Meés 36
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3.7. Natureza do objeto (art. 18, §3, I, h)

O objeto a ser contratado enquadra-se na categoria de bens comuns de que tratam a Lei n° 10.520/02 e os Decretos n° 3.555/00 e n°® 5.450/05, por possuir padroes
de desempenho e caracteristicas gerais e especificas que podem ser definidos de forma objetiva nas especificagdes técnicas, que sdo usualmente encontradas no
mercado, podendo, portanto, ser licitado por meio da modalidade Pregao.

3.8. Parcelamento do objeto (art. 18, §3, 11, i)

Considerando que se trata de Solugdo de PAM (Ferramenta de Gerenciamento de Acessos Privilegiados) a ser instalada no datacenter deste TIPI, cujo servigo de
instalacdo e configuracdo, treinamentos e suporte técnico sdo completamente voltados para a Solugao de PAM, ndo ¢ viavel dividir os itens a serem licitados em
lotes. Portanto, ¢ imprescindivel que a contratacdo seja feita através de lote Gnico.

3.9. Forma e critério de sele¢io do fornecedor (art. 18, §3, 111, j)

Tratando-se de lote unico, a adjudicagdo do objeto devera ser realizada para o mesmo fornecedor com vias a garantir a interoperabilidade entre os itens constantes
do lote.

Considerando que os bens e servigos sdo caracterizados como comuns no mercado de TIC, cujos padrdes de desempenho e de qualidade podem ser objetivamente
definidos, recomenda-se a utilizagdo do sistema de pregéo na sua modalidade eletronica do tipo menor prego.

Os seguintes documentos servirdo como condigdo para aceite da proposta:
i. Especificacao clara, completa e minuciosa do produto cotado, informando a marca, o modelo e o fabricante, bem como a indicago precisa da comprovagio de
cada caracteristica constante nas especificacdes técnicas deste Termo de Referéncia, pontuando em forma de planilha cada exigéncia do edital com sua respectiva
comprovagao, que deve conter uma ou mais das seguintes:

¢ Indicagdo da pagina/item do manual/datasheet;

e URL;

¢ Secdo/subsec¢do ou nimero de item de pagina WEB;

e Print de tela da solugdo;

¢ Imagem ou video que demonstre a funcionalidade;

¢ Outra comprovagido, desde que seja oficial do fabricante do produto ofertado.

a) Entende-se por documento(s) a documentagao técnica oficial do fabricante do produto ofertado, seja em meio eletrénico ou materializada em papel;

b) Nio serdo aceitas declaragdes ou cartas de conformidade ou adequagao ao solicitado e especificado no termo de referéncia em substitui¢do ou complementagio
da documentagdo técnica oficial e original.

ii. Caso a licitante ndo seja o proprio fabricante, devera apresentar documento emitido pelo fabricante dos produtos, que comprove que a licitante ¢ um parceiro
oficial habilitado a comercializar seus produtos. A instalagdo da solugdo, bem como sua configuracdo, devera ser feita por profissional certificado pelo fabricante.

3.9.1. Documentos relativos # QUALIFICACAO TECNICA

3.9.1.1. Comprovagdo de aptidao para o fornecimento de bens em caracteristicas, quantidades e prazos compativeis com o objeto desta licitagdo, ou com o Item
pertinente, por meio da apresentagéo de atestados fornecidos por pessoas juridicas de direito publico ou privado.

3.9.1.2. Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer respeito a contratos executados com as seguintes caracteristicas minimas:

3.9.1.2.1. Os atestados deverdo referir-se aos bens fornecidos no ambito de sua atividade econdmica principal ou secundaria especificadas no contrato social
vigente;

3.9.1.2.2. Considerar-se-do fornecimentos e/ou servigos semelhantes aqueles de natureza e complexidade similar ao objeto e compativel em caracteristicas,
quantidades e prazos de execugdo relacionada com o objeto de cada item desta licitagdo, conforme Acoérdao n° 914/2019-Plenario TCU;

3.9.1.2.3. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido, no minimo, 12 (doze) meses do inicio de sua execugao,
exceto se firmado para ser executado em prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MPDG N° 5, de 2017,

3.9.1.2.4. Nio serao aceitos atestados decorrentes de contratos em andamento, exceto quando se tratar de servigos executados de forma continua, conforme
defini¢do do Art. 57, II da Lei n° 8.666/93;

3.9.1.3. Os produtos fornecidos, objeto desta licitagdo, deverdo atender aos padrdes de qualidade e estarem em conformidade com a legislagdo vigente no pais;
3.9.1.4. Em todos os casos o pregoeiro podera diligenciar a fim de comprovar o atendimento dos requisitos, antes de proceder a desclassificagdo do licitante;
2117
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3.9.1.5. Quando solicitado pelo pregoeiro, a empresa devera disponibilizar todas as informagdes necessarias a comprovacado da legitimidade do atestado entregue,
apresentando, dentre outros documentos, copia dos contratos, notas fiscais e dos documentos do responsavel técnico pela execugdo do contrato, com registro no
conselho de classe, conforme o caso;

3.10. Impacto ambiental (art. 18, §3, III, k)

Niao havera alteragdo das propriedades fisicas, quimicas e bioldgicas do meio ambiente, causada por qualquer forma de matéria ou energia resultante das
atividades humanas que, direta ou indiretamente afetam as condi¢des estéticas e sanitarias do meio ambiente. Dentro do quadro existente a melhoria das condi¢des
ambientais sera trazida pela destinagdo adequada dos equipamentos e componentes ndo utilizados, descarte de residuos eletrénicos e adogdo de critérios de
sustentabilidade evitando-se o consumo excessivo de energia elétrica, além de limitar o uso de materiais poluentes (graxas, 6leos, gases, etc.).

3.11. Conformidade técnica e legal (art. 18, §3, I11, 1)
No escopo desta contratagdo, ndo foram identificados regulamentos técnicos que precisem ser observados.
3.12. Obrigagdes contratuais (art. 18, §3, I11, m)
3.12.1. Das obrigacdes da CONTRATANTE
Além das obrigagdes resultantes da observancia da Lei 8.666/93, a CONTRATANTE devera:
3.12.1.1. Acompanhar, atestar e remeter nas notas fiscais/faturas a efetiva entrega do objeto;
3.12.1.1.1. Validar e aprovar os produtos e servigos liberados.
3.12.1.1.2. Receber o objeto de acordo com as disposi¢des deste Termo de Referéncia.

3.12.1.1.3. Definir o Gestor do Contrato, responsavel por gerir a execug¢do contratual e, sempre que possivel e necessario, o Fiscal Administrativo,
responsaveis por fiscalizar a execucdo contratual, conforme disposto no Art. 16 da Resolugdo 182/2013 do Conselho Nacional de Justica — CNJ.

3.12.1.2. Efetuar o pagamento do material, nas condigdes e pregos pactuados, dentro do prazo fixado neste contrato, apos a entrega da documentagao pelo Fiscal
de Contrato a SOF.

3.12.1.2.1. Nenhum pagamento sera efetuado enquanto houver pendéncia de liquidagdo ou qualquer obrigagdo financeira em virtude de penalidade ou
inadimpléncia;
3.12.1.3. Comunicar a CONTRATADA, o mais prontamente possivel, qualquer anormalidade observada no fornecimento do objeto requisitado que possa
comprometer a tempestividade, a qualidade e a eficacia do uso a que se destina;
3.12.1.4. Exigir o cumprimento de todos os compromissos assumidos pela CONTRATADA.

3.12.1.5. Fornecer, a qualquer tempo e com a maxima presteza, mediante solicitagdo escrita da CONTRATADA, informagdes adicionais, dirimir davidas e
orienta-la em todos os casos julgados necessarios;

3.12.1.6. Manter os contatos com a CONTRATADA por escrito, ressalvados os entendimentos verbais determinados pela urgéncia que, posteriormente, devem ser
confirmados por escrito no prazo de até 72 (setenta e duas) horas.

3.12.1.7. A CONTRATANTE ndo aceitard, sob nenhum pretexto, transferéncia de responsabilidade da CONTRATADA para terceiros, sejam fabricantes,
representantes ou quaisquer outros.

3.12.1.8. Permitir acesso dos empregados da CONTRATADA as dependéncias do TJPI para entrega do objeto.

3.12.1.8.1. Fornecer a infraestrutura necessaria para a realizagdo das atividades que devam ser executadas em suas instalagdes conforme as especificagdes
estabelecidas neste Termo de Referéncia.

3.12.1.8.2. Providenciar o acesso controlado aos recursos de TIC do TJPI para os profissionais da CONTRATADA durante a fase de execugdo do objeto,
caso necessario.

3.12.1.9. Supervisionar e gerenciar os procedimentos a serem realizados pelos fiscais de contrato.

3.12.1.10. Exigir o afastamento de qualquer funcionario ou preposto da CONTRATADA que venha a causar embarago ou que adote procedimentos incompativeis
com o exercicio das fungdes que lhe forem atribuidas.

3.12.1.11. Responsabilizar-se pela observancia as Leis, Decretos, Regulamentos, Portarias e demais normas legais, direta e indiretamente aplicaveis ao contrato.
3.12.1.12. Aplicar a CONTRATADA as penalidades regulamentares e contratuais.

3.12.2. Das obrigacdes da CONTRATADA

Além das obrigacdes resultantes da observancia da Lei 8.666/93, a CONTRATADA devera:

3.12.2.1. Fornecer o(s) objeto(s) conforme especificagdes, quantidades, prazos e demais condigdes estabelecidas no Edital e seus anexos, na Proposta e no
Contrato.

3.12.2.2. Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade, desempenho, eficiéncia e produtividade, visando a execug@o dos
trabalhos vinculados ao fornecimento, dentro dos prazos e condigdes estipulados, sob pena de ser considerada infragdo passivel de aplicagdo de penalidades
previstas contratualmente, caso os prazos e condi¢des ndo sejam cumpridos.

3.12.2.3. Responsabilizar-se pela observancia de Leis, Decretos, Regulamentos, Portarias ¢ normas federais, estaduais ¢ municipais direta e indiretamente
aplicaveis ao objeto do contrato.

3.12.2.4. Atender prontamente as solicitacdes do Tribunal de Justiga do Estado do Piaui no fornecimento do objeto nas quantidades e especificagdes deste Termo
de Referéncia, de acordo com a necessidade desta Corte, a partir da solicitagdo do Gestor do Contrato.

3.12.2.5. Seguir as instrugdes e observagdes efetuadas pelo Gestor do Contrato, bem como reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no
todo ou em parte, partes do objeto em que se verificarem vicios, defeitos ou incorregdes.

3.12.2.6. Reportar formal e imediatamente ao Gestor do Contrato quaisquer problemas, anormalidades, erros e irregularidades que possam comprometer a
execucdo contratual.

3.12.2.7. Assumir responsabilidade irrestrita sobre a totalidade do fornecimento de insumos e servigos associados ao fornecimento do objeto.
3.12.2.8. Indicar, formalmente, preposto apto a representa-la junto a CONTRATANTE que devera responder pela fiel execugdo do Contrato.

3.12.2.9. Cuidar para que o preposto indicado mantenha permanente contato com o Gestor do Contrato e adote as providéncias requeridas pelo TJPI, além de
comandar, coordenar e controlar a atuagido deste quando da execug@o do objeto.

3.12.2.10. Prestar todos os esclarecimentos que forem solicitados pelo Tribunal de Justi¢a do Piaui, devendo, ainda, atender prontamente as reclamagdes.
3.12.2.11. Comunicar, imediatamente e por escrito, qualquer anormalidade ou problema detectados, prestando 8 CONTRATANTE os esclarecimentos necessarios.

3.12.2.12. Manter, durante a execugdo contratual, equipe técnica composta por profissionais devidamente habilitados, treinados e qualificados para o fornecimento
do objeto.

3.12.2.13. Assumir inteira responsabilidade técnica e operacional pelo fornecimento do objeto e os servigos diretamente vinculados, ndo podendo, sob qualquer
hipétese, transferir para outra empresa a responsabilidade por eventuais problemas na execugéo.

3.12.2.14. Responder integralmente por quaisquer perdas ou danos causados 8 CONTRATANTE ou a terceiros em razdo de agdo ou omissio, dolosa ou culposa,
sua ou dos seus profissionais em razdo da execu¢ao contratual, independentemente de outras cominagdes contratuais ou legais a que estiver sujeito.
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3.12.2.15. Arcar com todas as despesas decorrentes de transporte, didrias, tributos, seguros, alimentacao, assisténcia médica e de pronto socorro, ou qualquer outra
despesa de seus empregados.

3.12.2.16. Arcar com o pagamento de todas as despesas decorrentes do fornecimento do objeto, incluindo as despesas definidas em leis sociais, trabalhistas,
comerciais, tributarias e previdenciarias, impostos e todos os custos, insumos ¢ demais obrigagdes legais, inclusive todas as despesas que onerem, direta ou
indiretamente, o objeto ora contratado, ndo cabendo, pois, quaisquer reivindicagdes da CONTRATADA, a titulo de revisdo de prego ou reembolso.

3.12.2.17. Promover, por sua conta e risco, o transporte de seus empregados, materiais e utensilios necessarios a execugdo contratual, até as instalagdes da
CONTRATANTE.

3.12.2.18. Respeitar e fazer com que seus empregados respeitem as normas de seguranca do trabalho, disciplina e demais regulamentos vigentes no Estado do
Piaui, bem como atentar para as regras de cortesia onde sejam executados os servigos.

3.12.2.19. Substituir qualquer de seus profissionais cuja qualificagdo, atuagdo, permanéncia ou comportamento durante a execugdo do objeto forem julgados
prejudiciais, inconvenientes ou insatisfatorios a disciplina do 6rgéo ou ao interesse do servigo publico por outro de qualificagdo igual ou superior, sempre que
exigido pela CONTRATANTE.

3.12.2.20. Garantir a execugdo dos servigos vinculados a execugdo contratual, mantendo equipe adequadamente dimensionada para tanto, sem Onus adicionais
para o 6rgdo contratante.

3.12.2.21. Zelar pela boa e completa execug@o dos servigos vinculados a execugdo contratual, mantendo recursos técnicos ¢ humanos necessarios para evitar a
interrup¢do indesejada dos mesmos.

3.12.2.22. Facilitar, por todos os meios a seu alcance, a ampla acao fiscalizadora do 6rgdo contratante, atendendo prontamente as observagdes e exigéncias que lhe
forem dirigidas.

3.12.2.23 Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de interesse da CONTRATANTE ou de terceiros
de que tomar conhecimento em razdo da execugdo do objeto do Contrato, especialmente em relagdo a: dados, informagdes, regras de negocios, documentos, e
outros.

3.12.2.24. Honrar os honorarios e encargos sociais devidos pela sua condigdo de inica empregadora do pessoal designado para execugdo dos servigos vinculados
ao fornecimento, incluindo indenizagdes decorrentes de acidentes de trabalhos, demissdes, vales-transporte, entre outros, obrigando-se, ainda, ao fiel cumprimento
das legislagdes trabalhistas e previdenciarias, sendo-lhe defeso invocar a existéncia deste contrato para eximir-se destas obrigagdes ou transferi-las para a
CONTRATANTE.

3.12.2.25. Responder, perante a CONTRATANTE e terceiros, pela conduta dos seus empregados designados para execugdo do objeto do contrato, com o proposito
de evitar condutas que possam comprometer a seguranga ou a credibilidade da CONTRATANTE.

3.12.2.26. Adotar regras de vestimenta para seus profissionais adequadas com o ambiente do 6rgdo, com trajes em bom estado de conservagao e portando cracha
de identifica¢do funcional com foto e nome visivel, arcando com o 6nus de sua confecgéo.

3.12.2.27. Utilizar as melhores praticas de mercado no gerenciamento de recursos humanos e supervisdo técnica e administrativa para garantir a qualidade da
execugdo do objeto e o atendimento das especificagdes contidas no Contrato, Edital e seus Anexos.

3.12.2.28. Cumprir e fazer cumprir por seus profissionais as normas e procedimentos estabelecidos na Politica de Seguranga da Informagao da CONTRATANTE.

3.12.2.29. Identificar qualquer equipamento de sua posse que venha a ser utilizado nas dependéncias do orgdo contratante, afixando placas de controle
patrimonial, selos de seguranga, entre outros pertinentes, e responsabilizar-se por estes.

3.12.2.30. Manter os contatos com a CONTRATANTE sempre por escrito, ressalvados os entendimentos verbais determinados pela urgéncia na execugdo do
Contrato que, posteriormente, devem sempre ser confirmados por escrito, dentro de até 72 (setenta e duas) horas, a contar da data de contato;

3.12.2.31. Aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes que se fizerem necessarios de até 25% (vinte e cinco por cento) do valor inicial
do contrato.

3.12.2.32. Comunicar 8 CONTRATANTE, com antecedéncia de 48 (quarenta e oito) horas os motivos que eventualmente impossibilitem a prestagdo dos servigos
no prazo estipulado, nos casos em que houver impedimento justificado para funcionamento normal de suas atividades, sob a pena de sofrer as sangdes da Lei
8.666/93.

3.12.2.33. Vincular-se ao que dispde a lei n° 3.078, de 11/09/90 (Codigo de Prote¢do de Defesa do Consumidor).
3.12.2.34. Sao expressamente vedadas a CONTRATADA:
I. A contratagdo de servidor pertencente ao quadro de pessoal do TJ/PI, durante o periodo de fornecimento.

II. A subcontratagdo total do objeto do Contrato. E sendo parcial, somente para assisténcia técnica de garantia e treinamentos, desde que o prestador de
servi¢o seja autorizado pelo fabricante, em qualquer caso, com a anuéncia do TJPI e com total responsabilidade da CONTRATADA, observadas as mesmas
condigoes de habilitagdo e qualificag@o no ato convocatorio.

4. ESPECIFICACAO TECNICA (ART. 18, §3°, III)
4.1. Modelo de execucio e gestiao do contrato (art. 18, §3°, 111, a)
4.1.1. Principais papéis

impugnagdes, bem como na analise e julgamento das propostas das licitantes;

11 — Equipe de Gestdo da Contratagdo: equipe composta pelo Gestor do Contrato, responsavel por gerir a execugdo contratual e, sempre que possivel e necessario,
pelos Fiscais Demandante, Técnico e Administrativo, responsaveis por fiscalizar a execugdo contratual, consoante as atribui¢des regulamentares;

1II — Equipe de Fiscalizagdo: equipe composta pelos Fiscais Demandante, Técnico e Administrativo, responsaveis por fiscalizar a execugdo contratual, consoante
as atribuigdes regulamentares;

IV — Gestor do Contrato: servidor com atribui¢des gerenciais, técnicas ou operacionais relacionadas ao processo de gestdo do contrato, sendo responsavel por
gerir a execugdo consoante as atribui¢des regulamentares;

V_— Fiscal Demandante do Contrato: servidor representante da Area Demandante da Solugdo de Tecnologia da Informagio e Comunicagdo, indicado pela
respectiva autoridade competente para fiscalizar o Contrato quanto aos aspectos funcionais da solugao;

VI — Fiscal Administrativo do Contrato: servidor representante da Area Administrativa, indicado pela respectiva autoridade competente para fiscalizar o Contrato
quanto aos aspectos administrativos da execugdo, especialmente os referentes ao recebimento, pagamento, sangdes, aderéncia as normas, diretrizes e obrigagdes
contratuais;

VII — Fiscal Técnico do contrato: servidor representante da Area de Tecnologia da Informagdo e Comunicagdo, indicado pela respectiva autoridade competente
para fiscalizar o contrato quanto aos aspectos técnicos da solugao;

VIII — Preposto: funcionario representante da CONTRATADA, responsavel por acompanhar a execugdo do Contrato e atuar como interlocutor principal junto ao
Gestor do Contrato, incumbido de receber, diligenciar, encaminhar e responder as questdes técnicas, legais e administrativas referentes ao andamento contratual.
Em caso de substituigdo do Preposto, a CONTRATADA devera comunicar formalmente a equipe de fiscalizagdo, via e-mail, o nome do preposto substituto.

4.1.2. Prazos e condicdes de entrega e recebimento do objeto

4.1.2.1. O prazo de entrega do objeto ¢ de 60 (sessenta) dias corridos, contados a partir da publicagido do extrato do Contrato ou da Ordem de Fornecimento.
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4.1.2.1.1. Excepcionalmente, o prazo de recebimento podera ser prorrogado por até 30 (trinta) dias, desde que solicitado pelo fornecedor e com apresentagio
de justificativa, nos termos do art. 57, §1°, da Lei n°® 8.666/93.

4.1.2.1.2. Toda prorrogag¢ao de prazo devera ser justificada por escrito e previamente autorizada pela autoridade competente a assinar o Contrato ou a Ordem
de Fornecimento.

4.1.2.1.3. Cabera a Equipe de Fiscalizagdo e ao setor demandante auxiliarem a autoridade competente na analise do deferimento da prorrogagao.

4.1.2.2. A CONTRATADA devera entregar o objeto em dias uteis, no horario de 08 (oito) as 14 (quatorze) horas, na Sala Cofre do Tribunal de Justica do Estado
do Piaui, situado na Praga Des. Edgard Nogueira s/n, Centro Civico, CEP 64000-830 - Teresina-PI. E obrigatdrio o aviso e agendamento da entrega com 24 (vinte
e quatro) horas de antecedéncia, por meio do e-mail: stic@tjpi.jus.br, e/ou dos telefones: (86) 3215-1120, (86) 3230-7869.

4.1.2.3. Por ocasido do recebimento do objeto serdo aferidas a qualidade e a quantidade de acordo com o disposto neste Termo de Referéncia e na proposta
vencedora.

4.1.2.4. O objeto devera ser entregue acompanhado da Nota Fiscal e a copia do Contrato e/ou Ordem de Fornecimento.
4.1.2.5. Nos termos dos artigos 73 a 76 da lei 8.666/93, o objeto deste Termo de Referéncia sera recebido:

a) provisoriamente, por qualquer dos membros da Equipe de Fiscalizagdo, para efeito de posterior verificagdo da conformidade do material com a
especificagdo constante neste Termo de Referéncia;

b) definitivamente, mediante lavratura de Termo de Recebimento Definitivo assinado pela Equipe de Gestdo da Contratagdo, em até 10 (dez) dias uteis do
término da fase de instalagdo, configuragdo e testes da solugdo, onde a mesma devera estar integral e plenamente funcional no ambiente da
CONTRATANTE, ocasido em que se fara constar o Atesto na Nota Fiscal.

4.1.2.6. Os produtos entregues em desconformidade com o especificado neste Termo ou o indicado na proposta serdo rejeitados parcial ou totalmente, conforme o
caso, € a CONTRATADA seré obrigada a substitui-los no prazo de até 30 (trinta) dias consecutivos, contados da data do recebimento da Notificagdo escrita,
necessariamente acompanhada do Termo de Recusa do Material, sob pena de incorrer em atraso quanto ao prazo de execugao.

4.1.2.6.1. A notifica¢do de que trata o item anterior suspende os prazos de pagamento até que a irregularidade seja sanada.

4.1.2.7. O recebimento ndo exclui a responsabilidade da CONTRATADA pelo perfeito desempenho do material fornecido ou dos servigos prestados, cabendo-lhe
sanar quaisquer irregularidades quando detectadas.

4.1.2.8. Na entrega do objeto, as despesas de embalagem, seguros, transportes, tributos, encargos trabalhistas e previdenciarios decorrentes do fornecimento e/ou
substitui¢des do objeto, indicadas pela CONTRATANTE, deverdo ser de responsabilidade da CONTRATADA, sem 6nus para a CONTRATANTE.

4.1.3. Cronograma de execu¢do dos servicos

4.1.3.1. Planejamento da instalagdo e entrada em operagdo: em até 15 (quinze) dias contados da publicagdo do extrato do contrato devera ser realizada Reunido de

Alinhamento entre a STIC e a CONTRATADA. Na ocasido serdo acordadas as datas estimadas para entrega do objeto, instalacdo, testes, entrega definitiva e
treinamento da solugdo, tendo em vista os prazos acordados pelas partes.

4.1.3.2. Prazo de entrega da solugdo: a CONTRATADA devera fornecer os equipamentos no prazo maximo de 60 (sessenta) dias corridos contados da publicagado
do extrato do contrato. Excepcionalmente, o prazo retromencionado podera ser prorrogado por mais 30 (trinta) dias desde que solicitado pela CONTRATADA
acompanhado de justificativa e aprovagao por parte da Administragdo.

4.1.3.3. Fase de instala¢do, configuracdo e testes da solugdo: a CONTRATADA devera realizar a instalagdo, configuragdo e testes com base nas diretrizes e
comandos apontados pelo gerente do projeto da CONTRATANTE, neste Termo de Referéncia e no acordado no item 4.1.3.1 no prazo maximo de 45 (quarenta e
cinco) dias contados da entrega da solugdo. Nesse periodo, a solugdo passara por testes extensivos realizados pela equipe da CONTRATANTE. A aprovagdo desta
fase pelo gerente do projeto da CONTRATANTE configura condigdo necessaria para a expedi¢do do termo de recebimento definitivo ou documento equivalente.

4.1.3.4. Prazo para emissdo do Termo de Recebimento Definitivo ou documento equivalente: em até 10 (dez) dias uteis do término da fase de instalagdo,
configuragdo e testes da solucdo a equipe de planejamento da contratagdo fornecera o Termo de Recebimento Definitivo atestando a regularidade do fornecimento
e dando inicio ao prazo da garantia da solug@o.

4.1.3.4.1. A emissdo do Termo de Recebimento Definitivo esta condicionada a entrega do documento atestando o inicio e o fim da vigéncia da garantia da
solucdo contratada englobando todos os seus itens e servigos contratados (doravante nomeado de “CERTIFICADO DE GARANTIA”) para verificagdo por
parte da equipe de fiscalizagao.

4.1.3.5. Cronograma da realizagdo dos treinamentos: preferencialmente os treinamentos serdo realizados antes da fase especificada do item 4.1.3.3 deste Termo, de
acordo com o cronograma pactuado na Reunido de Alinhamento. Alternativamente, podera ser definido prazo distinto deste item, como por exemplo, seguir o
calendario oficial de treinamentos do fabricante do software da solugdo, desde que acordado expressamente entre CONTRATANTE e CONTRATADA.

4.1.4. Instrumentos formais de solicitacdo de fornecimento
4.1.4.1. Documento de solicita¢do de fornecimento: Contrato ou Ordem de fornecimento devidamente assinado por ambos os contratantes.
4.1.4.2. Documento de recebimento provisério: Termo de Recebimento Provisorio assinado pela Equipe de Fiscalizagdo da contratagdo.
4.1.4.3. Documento de recebimento definitivo: Termo de Recebimento Definitivo assinado pela Equipe de Gestdo da contratago.
4.1.4.4. Solicita¢des de chamado técnico:

a) Chamado Técnico por meio de Mensagem eletronica (e-mail) como ferramenta preferencial de solicitacdo, acompanhamento e de afericdo do
servico prestado pela CONTRATADA;

b) Chamado Técnico de forma eletronica por meio de Central on-line;
¢) Chamado Técnico por meio telefonico para a Central de Atendimento.
4.1.5. Prazos de garantia, suporte e Niveis Minimos de Servicos Exigidos (NMSE):

4.1.5.1. A CONTRATADA devera prestar servigos de atendimento técnico, suporte e garantia, através do fabricante da solugdo, inclusive atualizagdes e corregdes,
pelo periodo de 36 (trinta e seis) meses, a contar da data do recebimento definitivo da instalagdo, compreendendo, sem custos a CONTRATANTE, dentre outros:

4.1.5.1.1. Manutengdo corretiva de hardware dos produtos fornecidos, incluindo a reparagdo de eventuais falhas, mediante a substitui¢do de pecas e
componentes por outros de mesma especificagdo ou superior, novos de primeiro uso e originais, de acordo com os manuais e normas técnicas especificas para
0s mesmos, com atendimento on-site € sem 6nus a CONTRATANTE:

4.1.5.1.1.1. Os componentes danificados deverao ser substituidos, entregues, instalados e configurados, de modo a deixar o equipamento em perfeitas
condi¢des de uso e com todas as funcionalidades operacionais, nas dependéncias da CONTRATANTE, nos prazos de solugdo estabelecidos neste
documento, sem a cobranga de quaisquer custos adicionais (frete, seguro, etc);

4.1.5.1.1.2. Dentro do periodo de garantia, em casos de falhas de hardware irrecuperaveis ou nao solucionadas pelo suporte da CONTRATADA e do
fabricante, este ultimo ou seu distribuidor autorizado devera providenciar troca por componente, modulo ou equipamento idéntico;

4.1.5.1.1.3. No caso de dispositivo de armazenamento que contenha informagdes de interesse da CONTRATANTE, tais como discos rigidos, a peca
substituida ficara sob o poder da CONTRATANTE, na forma da Politica de Seguranga da Informagao vigente;

4.1.5.1.1.4. No caso de troca de equipamento e/ou perda de configuragdo, a CONTRATANTE prestara o auxilio necessario 8 CONTRATADA, que sera
responsavel pela atividade, independentemente de onde o equipamento estiver;

4.1.5.1.1.5. No caso de ser necessaria a retirada do equipamento defeituoso das dependéncias da CONTRATANTE, a CONTRATADA devera relatar
por escrito a situagdo ao fiscal do Contrato ou seu substituto, que autorizara por escrito a saida do referido equipamento, ap6s constatar tal necessidade;
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4.1.5.1.2. Atualizagdes corretivas e evolutivas, de drivers, firmwares, softwares e manuais, durante a vigéncia da garantia e suporte da solugio;
4.1.5.1.3. Ajustes e configura¢des conforme manuais e normas técnicas do fabricante;

4.1.5.1.4. Demais procedimentos destinados a recolocar a solugdo em perfeito estado de funcionamento;

4.1.5.1.5. Assisténcia técnica especializada para investigar, diagnosticar e resolver incidentes e problemas relativos aos produtos fornecidos;

4.1.5.1.6. Fornecimento de informagdes e esclarecimentos de duvidas sobre instalagdo, administragdo, configuragdo, otimizagdo, troubleshooting ou
utilizagdo dos produtos adquiridos.

4.1.5.2. Caso o equipamento incorpore software de propriedade de outros fabricantes, todo suporte deve ser feito pela CONTRATADA (ponto tinico de contato
para suporte);

4.1.5.3 A garantia de 36 (trinta e seis) meses, para todos os componentes ofertados na proposta, devera ser comprovada pelo fabricante (por meio de site, portal
ou documentag@o) no momento da contratagdo, mediante propositura de carta de garantia com aval do fabricante;

4.1.5.3.1. A CONTRATADA devera apresentar em até 10 dias apos a data do recebimento definitivo da instalagdo, instrumento que comprove, junto ao
fabricante, o inicio do servi¢o de suporte técnico da solugao.

4.1.5.4. A CONTRATADA (ou o fabricante), durante a vigéncia do contrato, devera ainda:

4.1.5.4.1. Revisar, semestralmente, as atualizagdes de drivers, firmwares e patches para todos os equipamentos e softwares contratados. Os servigos de
atualizages deverdo ocorrer somente para os classificados como criticos, e serdo executados de forma remota ou on-site, com prévia anuéncia da
CONTRATANTE;

4.1.5.4.2. Fazer uma avaliagdo semestral da "saiide" dos equipamentos sob contrato, de forma remota ou on-site, para auxiliar a identificar problemas
relacionados a seguranga, desempenho, configuragdo e disponibilidade, antes que causem impactos ou paradas ndo programadas ao ambiente da
CONTRATANTE;

4.1.5.4.3. Revisar os boletins de suporte disponibilizados pelo respectivo fabricante, analisar suas aplicabilidades ao ambiente da CONTRATANTE e fazer
recomendagdes especificas as quais poderdo reduzir riscos e melhorar a operagao;

4.1.5.4.4. Fornecer assisténcia de instalagdo remota para as devidas atualizagdes recomendadas.

4.1.5.5. Devem ser disponibilizados servicos de suporte (incluindo manutengéo de hardware) durante 7 (sete) dias da semana, 24 (vinte e quatro) horas por dia,
executando-os sempre que acionados pela CONTRATANTE, mediante a abertura de chamado técnico, prestados por técnicos devidamente habilitados e
credenciados pelo fabricante, com nivel de certificagdo compativel com as atividades a serem executadas, e sem qualquer onus adicional;

4.1.5.6. Os servigos de atendimento da Central de Assisténcia técnica deverdo ser providos das seguintes formas:

4.1.5.6.1. Um canal de suporte técnico através de um niimero telefonico de servigo, em lingua portuguesa, para abertura de chamados técnicos de hardware e
software. Este servico devera obrigatoriamente estar disponivel 8x5 (oito horas por dia, 5 dias por semana, durante o horario comercial) sem custos para a
CONTRATANTE;

4.1.5.6.2. Um canal de suporte técnico através de Portal web e/ou correio eletronico (e-mail), devera ser disponibilizado de forma ininterrupta 24x7 (vinte e
quatro horas por dia, sete dias por semana);

4.1.5.6.3. Devera ser disponibilizada, para a equipe técnica da CONTRATANTE, uma conta de acesso (somente leitura) para acompanhamento de chamados
de suporte e manutengdo abertos;

4.1.5.6.4. Devera ser disponibilizada, para a equipe técnica da CONTRATANTE, uma conta de acesso para consulta de documentagao técnica do fabricante e
atualizagdes de software;

4.1.5.7. Os chamados técnicos deverdo possuir identificador de ocorréncia proprio, data e hora de abertura devidamente repassada a CONTRATANTE, a fim de
registro e acompanhamento das ocorréncias;

4.1.5.8. A CONTRATADA devera informar o numero do chamado e disponibilizar um meio de acompanhamento das ocorréncias e de seus estados;
4.1.5.9. Ao final de cada atendimento, a CONTRATADA devera emitir relatorio técnico contendo as seguintes informagdes:

A) Numero do chamado;

B) Categoria de prioridade;

C) Descrigao do problema e da solugao;

D) Procedimentos realizados (passo a passo);

E) Data e hora da abertura e do fechamento do chamado;

F) Data e hora do inicio e do término da execugdo dos servigos; e

G) Identificagdo do técnico da empresa.

4.1.5.10. O tempo de solugdo para os chamados técnicos abertos sera contado a partir do registro dos mesmos em qualquer um dos meios disponiveis da Central
de Atendimento da CONTRATADA;

4.1.5.10.1. O encerramento do chamado sera dado por técnico da CONTRATANTE na conclusio dos servigos;

4.1.5.11. Em caso de atraso na conclusdo do atendimento, em qualquer nivel de prioridade, sera admitida a proposi¢ao, pela CONTRATADA, de justificativa
técnica, a qual devera conter os motivos do atraso, acompanhados da devida comprovagao;

4.1.5.11.1. A justificativa eventualmente apresentada sera analisada pela Administragdo a qual emitira parecer, para fins de sua aceitagdo ou ndo;

4.1.5.11.2. Em sendo aceita, ocorrera tdo somente a interrupgao dos prazos contratuais, sem prejuizo da conclusdo do chamado. Em ndo sendo aceita, impor-
se-4 as sangdes previstas neste documento, bem como no Termo de Referéncia e eventual Contrato Administrativo.

4.1.5.11.3. Nao sera aceita justificativa cujo teor funde-se na:
a) Falta de pegas comuns em estoque da CONTRATADA ou de méao de obra disponivel para deslocamento imediato;

b) Para aplicagdo do item anterior, entender-se-4 como pegas comuns os itens cujo valor de mercado ndo ultrapasse o valor de 10% (dez por cento) do
bem principal a ser suportado.

4.1.5.11.4. A justificativa devera ser apresentada em até 03 (trés) dias uteis da conclusdo do chamado. Uma vez apresentada fora deste prazo, cabera a
Administragdo conhecer ou ndo o documento;

4.1.5.12. A CONTRATADA/FABRICANTE devera disponibilizar site na internet incluindo pelo menos a relagdo de licengas de uso disponiveis, base de
conhecimento, forum de discussdo, documentagdo técnica dos produtos ofertados, comunidades técnicas, abertura e acompanhamento do histérico de chamados,
sem limite de quantidade, download de produtos, atualizagdes e corregdes;

4.1.5.13. Durante todo periodo de vigéncia do contrato de suporte o Tribunal de Justiga do Estado do Piaui tera direito a atualizagdo de versdo de Software para
todas as licengas de uso;

4.1.5.14. Os Niveis Minimos de Servi¢os Exigidos (NMSE) serdo classificados conforme os niveis de severidade a seguir:
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Esse nivel de severidade ¢ aplicado quando ha indisponibilidade de qualquer item
ALTA de software ou hardware apresentando falha de funcionamento ou impactando 02 (duas) horas 24 (vinte e quatro)
diretamente toda a infraestrutura da solugao;

Esse nivel de severidade ¢ aplicado quando héa falha, simultdnea ou ndo, de
MEDIA hardware ou software que ndo inviabilize o uso da solugdo, mas diminua 04 (quarto) horas 48 (quarenta e oito
alguma funcionalidade ou afete negativamente a performance;

Este nivel de severidade ¢ aplicado para instalagdo, configuragdo, manutengdes
preventivas, esclarecimentos técnicos relativos ao uso e aprimoramento do(s)
equipamento(s) e/ou software(s) da solugdo. Ou seja, chamados técnicos que ndo
BAIXA requeiram imediato atendimento e/ou solugdo. Para efeitos de Acordo de Nivel de 06 (seis) horas 72 (setenta e duas)
Servigo (SLA), ndo havera abertura de chamados técnicos com esta severidade em
sabados, domingos e feriados, sendo o tempo de SLA deslocado para o seguinte dia
util, horario comercial.

4.1.5.15. Os Niveis Minimos de Servi¢os Exigidos (NMSE) serdo tratados da seguinte forma:

i. Prazo de Solugdo Definitiva: Tempo decorrido entre o envio da mensagem de chamado técnico e a efetiva recolocagdo da solucdo em seu pleno estado de
funcionamento;

ii. Caso seja verificado que a solugdo apresentada pela empresa ndo resolveu o problema definitivamente, o chamado sera reaberto pelo Fiscal Técnico ou Gestor
do Contrato e o prazo continuara a ser contado a partir do momento de sua suspensao.

jii. A interrupgio do suporte de um chamado técnico classificado no tipo de criticidade MEDIA ou ALTA pela CONTRATADA e que néo tenha sido previamente
autorizado pelo Fiscal Técnico ou Gestor do Contrato, podera ensejar em aplicagdo de penalidades previstas.

iv. Apds a conclusdo do suporte, a equipe técnica da CONTRATADA comunicara formalmente (preferencialmente por mensagem eletronica) ao Fiscal Técnico ou
Gestor do Contrato e solicitara autorizagdo para o fechamento do chamado;

v. Entende-se por término do atendimento técnico a hora em que a solugdo for disponibilizada para uso em perfeitas condi¢des de funcionamento, estando
condicionado a aprovagdo da CONTRATANTE.

vi. Caso ndo seja confirmada a solugdo definitiva do problema, o chamado permanecera aberto até que seja efetivamente solucionado pela CONTRATADA. Nesse
caso, o Fiscal Técnico ou Gestor do Contrato informara as pendéncias relativas ao chamado aberto.

vii. Por necessidade excepcional de servigo, o Fiscal Técnico ou Gestor do Contrato podera solicitar o escalonamento de chamado para niveis superiores de
criticidade. Nesse caso, o escalonamento devera ser justificado e os prazos dos chamados técnicos reiniciar-se-30.

viii. Sempre que houver quebra dos niveis de servigos exigidos ou problemas que afetem a execugdo do objeto, o Gestor do Contrato enviara notificagdo por
mensagem eletronica para a CONTRATADA que terd o prazo de até 48 (quarenta e oito) horas corridas e contadas a partir do recebimento da notificagdo para
apresentar as justificativas para as falhas verificadas;

ix. Caso ndo haja manifestacdo dentro desse prazo ou caso o Gestor do Contrato entenda serem improcedentes as justificativas apresentadas, sera iniciado
processo de aplicagdo de penalidades previstas, conforme o nivel de servigo transgredido.

x. Em qualquer das criticidades o chamado técnico que envolva o reparo ou a substituigdo de pegas e/ou componentes da solugdo deve ser feito por técnicos da
CONTRATADA on-site, onde o equipamento estiver instalado, salvo em caso de impossibilidade técnica devidamente justificada pela CONTRATADA, com a
anuéncia da CONTRATANTE, obedecendo os prazos de garantia e Niveis de Servigo Exigidos (NSE) neste documento.

4.1.6.Formas de comunicacio e acompanhamento

4.1.6.1. Além da reunido de alinhamento e validagdo de expectativas, deverdo ser realizadas, se necessarias, outras reunides, presenciais ou ndo, entre o Gestor do
Contrato ¢ o Preposto da CONTRATADA para avaliacdo do(s) servigo(s) prestado(s) no periodo, e verificagdo do atendimento aos requisitos contratuais
estabelecidos;

4.1.6.2. Poderio ser realizados, alternativamente, e a critério do Gestor do Contrato, o controle e 0 acompanhamento da prestacao de servigo mediante o uso de
mensagens eletronicas. Nesse caso, o Fiscal Técnico ou Gestor do Contrato devera apresentar descritivo contendo situagdes merecedoras de avaliagdo por parte da
CONTRATADA.

4.1.7. Forma de pagamento

4.1.7.1. O pagamento obedecera, para cada fonte diferenciada de recursos, a estrita ordem cronologica das datas de suas exigibilidades, conforme determinado
pela IN TCE/PI n°® 02/2017 e art.5° da Lei 8.666/93.

4.1.7.2. O pagamento sera efetuado pela Administragdo, em moeda corrente nacional, por Ordem Bancaria, acompanhado dos seguintes documentos, remetidos
pelo Fiscal de Contrato ou pela Comissdo de Fiscalizagdo:

a) Termo de Recebimento Definitivo ou Recibo, devidamente preenchido e assinado;

b) Apresentagdo da Nota Fiscal com dados bancarios, fatura ou documento equivalente, atestado pelo setor competente;
¢) Copia do Contrato Administrativo ou da Ordem de Fornecimento; e

d) Copia da Nota de Empenho;

e) Prova de regularidade perante o Instituto Nacional do Seguro Social — INSS;

f) Prova de regularidade do FGTS;

@) Prova de regularidade com a Fazenda Publica Federal, Estadual e Municipal do domicilio ou sede e divida ativa;

h) Certiddo Negativa de Débitos Trabalhistas; e

i) Consulta ao Cadastro de Empresas Inidoneas e Suspensas - CEIS.

4.1.7.3. As certiddes extraidas do Sistema de Cadastramento Unificado de Fornecedores — SICAF substituirdo os documentos relacionados nas letras e, f, g ¢ h,nos
termos da Instru¢do Normativa n® 03/2018 - SEGES/MPDG.

4.1.7.4. A Nota Fiscal/Fatura devera ser emitida pela licitante vencedora, obrigatoriamente com o niimero de inscrig¢do no CNPJ apresentado nos documentos de
habilitagdo e das propostas, nao se admitindo Notas Fiscais/Faturas emitidas com outros CNPJ, mesmo aquelas de filiais ou da matriz. As Notas Fiscais deverdo
conter discriminag@o idéntica a contida na respectiva Nota de Empenho.

4.1.7.5. O banco ao qual pertence a conta da empresa deve ser cadastrado no sistema do Banco Central do Brasil, para que seja possivel a compensagdo bancaria,
na qual a SOF / FERMOJUPI creditara os pagamentos a que faz jus a empresa CONTRATADA.

4.1.7.6. Nenhum pagamento sera efetuado enquanto houver pendéncia de liquidagdo ou qualquer obrigagdo financeira em virtude de penalidade ou inadimpléncia.

4.1.7.7. Na existéncia de erros, omissoes ou irregularidades, a documentagao sera devolvida a empresa CONTRATADA/fornecedora, para as corregdes devidas,
passando o novo prazo para pagamento a ser contado a partir da data da apresentagdo dos documentos corrigidos.
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4.1.7.8. Nao havera, em hipotese alguma, pagamento antecipado.

4.1.7.9. Nos casos de eventuais atrasos de pagamento, desde que a licitante vencedora ndo tenha concorrido de alguma forma para tanto, incidirdo corregio
monetaria e juros moratorios.

4.1.7.10. Fica convencionado que a corre¢do monetaria e os encargos moratorios serdo calculados entre a data do adimplemento da parcela e a do efetivo
pagamento da nota fiscal/fatura, com a aplica¢@o da seguinte formula:

EM=IxNx VP
Onde:
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento;
VP = Valor da parcela a ser paga.
I = indice de compensagio financeira = 0,0001638, assim apurado:
I1=TX/3651=0,06/3651=0,0001644
TX = Percentual da taxa anual = 6%.
4.1.7.11. A corregdo monetaria sera calculada com a utilizagéo do indice IGPM da Fundagao Getulio Vargas.

4.1.7.12. No caso de atraso na divulgacdo do IGPM, sera pago a licitante vencedora a importancia calculada pela ultima variagdo conhecida, liquidando a
diferenga correspondente t3o logo seja divulgado o indice definitivo.

4.1.7.13. Caso o IGPM estabelecido venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera adotado em substitui¢do o que vier a ser
determinado pela legislagdo entdo em vigor.

4.1.7.14. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial.

4.1.7.15. Qualquer atraso ocorrido na apresentagdo da nota fiscal, ou dos documentos exigidos como condi¢do para pagamento por parte da CONTRATADA
importara em prorrogag¢do automatica do prazo de vencimento da obrigagdo da CONTRATANTE.

4.1.8. Transferéncia de conhecimento
4.1.8.1. Os seguintes procedimentos deverdo ser seguidos durante toda a execugéo do objeto, em especial durante a prestagdo de servigo de garantia técnica:

i. A equipe da CONTRATADA devera apresentar ao Fiscal Técnico do Contrato de forma objetiva e por escrito todos os procedimentos realizados nos
chamados abertos pelo TJPI em vistas de problemas ou interrupgdes na solugdo que forem sanados.

ii. Para que ocorra a transferéncia de conhecimento, no fechamento dos chamados técnicos de garantia técnica, a CONTRATADA devera apresentar por
mensagem eletronica ou em documento apropriado, a solugdo para o problema que originou a abertura do chamado;

iii. O envio da solugdo pelos meios devidos ndo exime a CONTRATADA da apresentagdo do Relatorio Gerencial de Servigos com a consolidagdo dos
chamados técnicos abertos;

iv. Os conhecimentos técnicos repassados para a equipe da Secretaria de Tecnologia da Informagdo serdo utilizados em casos de interrupgéo, transi¢do e
encerramento contratual, de modo a minimizar impactos e permitir que as necessidades do TJPI ndo sejam prejudicadas ou interrompidas.

4.1.9. Direitos de propriedade intelectual

4.1.9.1. Os direitos de propriedade intelectual permanecerdo de posse da empresa fabricante do produto a ser adquirido, ndo havendo transferéncia de direitos de
propriedade em face de contratagdo, salvo os direitos de uso da solugdo contratada.

4.1.10. Qualificacdo técnica e formagdo dos profissionais envolvidos

4.1.10.1. Os profissionais da CONTRATADA deverdo possuir qualificagdo condizente com o fornecimento do objeto, em especial deverdo possuir certificacdo ou
documento equivalente emitido pela fabricante da solugdo a ser fornecida, que ateste a qualificagdo técnica do profissional na operagdo, manutengdo e instalagao
da solugdo

4.1.10.2. O instrutor que ministrara os treinamentos objeto dos Item 3 - Treinamento de Administragdo da Solugdo e 4 - Treinamento de Operagao da Solugdo, do
lote unico deste Termo devera ser credenciado como instrutor autorizado pela fabricante do software da solugéo.

4.1.11. Penalidades administrativas
4.1.11.1. Comete infragao administrativa nos termos da Lei n° 8.666/93 e da Lei n° 10.520/02, a licitante vencedora que:
4.1.11.1.1. Nao Celebrar o Contrato;
4.1.11.1.2. Deixar de entregar ou apresentar documentagao falsa exigida para o certame;
4.1.11.1.3. Ensejar o retardamento da execugdo de seu objeto;
4.1.11.1.4. Nao mantiver a proposta;
4.1.11.1.5. Falhar ou fraudar na execugdo do contrato;
4.1.11.1.6. Comportar-se de modo inidoneo;
4.1.11.1.7. Cometer fraude fiscal;

4.1.11.2. Para os fins do item 4.1.11.1.6, reputar-se-ao inidoneos atos tais como os descritos nos artigos 92, paragrafo tnico, 96 e 97, paragrafo unico, da Lei n.°
8.666/93.

4.1.11.3. A CONTRATADA que cometer qualquer das infra¢des discriminadas acima ficara sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes
sangdes, tomando por base o Anexo I, do Termo de Referéncia.:

a) Adverténcia, em caso de faltas ou descumprimentos de regras contratuais que ndo causem prejuizo a CONTRATANTE
b) Multa:

b.1) Multa moratéria de até 15% (quinze por cento) sobre o valor da parcela inadimplida, no caso de atraso injustificado, até o limite de 30 (trinta)
dias;

b.2) Multa compensatéria de até 30% (trinta por cento) sobre o valor do contrato, no caso de inexecugdo total do objeto, configurada apds o
nonagésimo dia de atraso;

b.3) Em caso de inexecug@o parcial, aplicar-se-a a multa compensatoria, no mesmo percentual do subitem anterior, de forma proporcional a obrigagao
inadimplida;

¢) Suspensdo temporaria de participacdo em licitagdo e impedimento de contratar com a Administra¢do, por prazo ndo superior a 02 (dois) anos;

d) Declaraggo de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto perdurarem os motivos determinantes da puni¢do ou até que
seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade.

e) Impedimento de licitar e contratar com a Unido, Estados, Distrito Federal ou Municipios, pelo prazo de até 05 (cinco) anos, sem prejuizo das multas
previstas neste Contrato e demais cominagdes legais.
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4.1.11.4. As sangdes previstas nas alineas "a", "c¢" e "d" do subitem anterior poderdo ser aplicadas cumulativamente a pena de multa, de acordo com o Anexo I, do
Termo de Referéncia.

4.1.11.5. Também ficam sujeitas as penalidades do art. 87, Il e IV da Lei n° 8.666, de 1993, as empresas ou profissionais que:
4.1.11.5.1. Tenham sofrido condenagéo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;
4.1.11.5.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao;
4.1.11.5.3. Demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.

4.1.11.6. Apds o nonagésimo dia de atraso, o TJ/PI podera rescindir o contrato, caracterizando-se a inexecugao total do seu objeto.

4.1.11.7. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurara o contraditorio e a ampla defesa a
CONTRATADA, observando-se o procedimento previsto na Lei n° 8.666, de 1993.

4.1.11.8. A autoridade competente, na aplicagdo das sangdes, levara em consideragio a gravidade da conduta do infrator, o carater educativo da pena, bem como o
dano causado a Administragao, observado o principio da proporcionalidade.

4.1.11.9. O valor da multa aplicada sera descontado da garantia prestada, se houver, ou descontado de pagamentos eventualmente devidos 8 CONTRATADA. Na
inexisténcia destes, sera pago mediante depdsito bancério em conta a ser informada pela CONTRATANTE ou judicialmente.

4.1.11.10. Ad cautelam, o TJ/PI podera efetuar a retengéo do valor presumido da multa, antes da instaura¢@o do regular procedimento administrativo.

4.1.11.11. Se o valor do pagamento for insuficiente, fica a CONTRATADA obrigada a recolher a importancia devida no prazo de 15 (quinze) dias, contado da
comunicagao oficial.

4.1.11.12. Esgotados os meios administrativos para cobranga do valor devido pela CONTRATADA ao TJ/PI, a CONTRATADA sera encaminhada para inscri¢do
em divida ativa.

4.1.11.13. Do ato que aplicar a penalidade cabera recurso, no prazo de 05 (cinco) dias uteis, a contar da ciéncia da intimagdo, podendo a Administragdo
reconsiderar ou ndo sua decisdo ou nesse prazo, encaminha-lo, devidamente informados para a apreciagio e decisao superior, dentro do mesmo prazo;

4.1.11.14. Serdo publicadas no Diario da Justi¢a do TJPI as san¢des administrativas previstas, inclusive a reabilitagdo perante a Administragao Publica.

5. REQUISITOS TECNICOS ESPECIFICOS (ART. 18, §3°, IV)
1. QUANTO AOS COMPONENTES DA SOLUCAO

1.1. A solug@o de PAM devera ser composta pelos itens abaixo:

GRUPO ITEM DESCRICAO UN. QUANTIDADE

Licenciamento de uso para solu¢do de Gerenciamento de Acessos
1 Privilegiados (Privileged Access Management - PAM), com Unidade 1
garantia de 36 meses

Servico de Instalagio e Configuragdo da Solugdo de

2 Gerenciamento de Acessos Privilegiados (Privileged Access Servigo 1
1 Management - PAM)

3 Treinamento de Administragdo da Solugao Servigo 1

4 Treinamento de Operacao da Solugdo Servigo 1

5 Suporte Técnico especializado Meés 36

1.2. A solug@o de PAM devera suportar o seguinte cenario atual (conforme tabela abaixo), com possibilidade de expansdo sem custos adicionais, considerando a
natureza do ambiente e as novas demandas que eventualmente serdo solicitadas.

ITEM QUANTIDADE
Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, AntiSpam e Filtro de contetido 280
Servidores: hipervisor'Vmwar'e ESXI/VMs, hipervisor'Hyper-V/VMs, Windows Server 2003, 300
2008 R2, 2012 e superiores, Linux CenOS, RHEL, Debian e Ubuntu
Instancia de banco de dados MS SQL Server 2008 R2 ou superior, Postgres e MySQL 50
Instancias de aplicagdes/servigos corporativos/senhas hardcode 200
Usuarios com acesso a dispositivos geridos pela solu¢ao 100
Quantidade de acessos simultdneos a ferramenta PAM 80
Workstations (com sistema operacional Windows) 3000
Servidores Microsoft IIS, Apache, Jobss, Wildfly, Glassfish, etc 100
Horas de gravagao diaria/retengdo 6 horas por dia / 120 dias

2. QUANTO AOS ASPECTOS GERAIS
2.1. Possuir licengas de forma a atender os quantitativos definidos no item “1. COMPONENTES DA SOLUCAO";
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2.2. A solugdo deve, no que for aplicavel, apoiar no atendimento aos requisitos (artigos 6, 42, 43, 46, 48 e 50) da Lei Geral de Protecdo de Dados-LGPD, Lei N°
13.709, de 14 de agosto de 2018, como:

2.2.1. Determinar como os dados deverio ser tratados, mantidos e protegidos e a quem responsabilizar em caso de descumprimento;
2.2.2. Proteger o acesso a dados pessoais sensiveis;
2.2.3. Auxiliar na resposta a incidentes.

2.2.4. Aplicar boas praticas de governanga, através de regras que deverdo respeitar os preceitos da lei, de maneira a mitigar os riscos inerentes ao tratamento
de dados e implementar e demonstrar a efetividade das politicas de seguranca relacionadas ao tratamento de dados.

2.3. Serdo permitidas integra¢des com solugdes de multiplos fabricantes para determinadas fung¢des ou funcionalidades, desde que a integragao entre as solugdes
seja plenamente funcional.

2.4. A solugdo devera prover mecanismos de atualizagdo de seguranga;
2.5. Ter a capacidade de gerenciar credenciais que estejam em sistemas localizados em multiplas localidades geograficas ou dominios distintos;
2.6. Ter uma console de configuragdo unificada para gerenciamento de contas e ativos agregados ao cofre de senhas;

2.7. No momento da apresentagdo das propostas, todos os componentes de software constantes da Solugdo deverdo possuir EOL (End-of-life) ¢ EOS (End-of-
support) ndo definidos, ou anunciados para um prazo superior a 36 (trinta e seis) meses.

2.8. Deve possuir interface unica para gerenciamento de senhas e sessdes, implementada em HTMLS ou cliente tnico compativel com sistema
operacional Windows 10 e superiores.

2.9. Nao deve depender da instalagdo de agentes para realizar a troca de senhas ou a gravagao de sessao.

2.10. Deve proteger contra a perda, roubo e gestdo inadequada de credenciais através de regras de complexidade da senha que incluam comprimento da senha
(quantidade de caracteres), frequéncia de troca da senha, especificagdo de caracteres permitidos ou proibidos na composi¢do da senha.

2.11. Deve ser capaz de descobrir credenciais privilegiadas utilizadas por servigos e processos automatizados.
2.12. Deve propagar as senhas geradas de forma aleatoria onde quer que estas estejam referenciadas.
2.13. Deve possibilitar integragdo com sistema de chamados para aprovacao de workflow.

2.14. Deve gerenciar de forma segura, no minimo, 200 (duzentas) senhas utilizadas por contas de servigo, impedindo a utilizagdo de senhas em texto claro por
scripts ou rotinas dos equipamentos.

2.15. Deve garantir a aplicag@o exclusiva de privilégios adequados, provendo acesso as senhas das contas privilegiadas somente ao pessoal autorizado.
2.16. A solugdo ndo deve limitar o quantitativo de contas que podem ser gerenciadas em um dispositivo licenciado.
2.17. Deve permitir a opgdo de implementar o gerenciamento de troca de senhas em redes separadas e dispositivos remotos.
2.18. Deve criptografar o banco de dados utilizado pela solugdo para o armazenamento das senhas e credenciais gerenciadas por esta.
2.19. Deve ainda ser compativel com pelo menos dois dos seguintes métodos e padrdes de criptografia:
2.19.1. AES com chaves de 256 bits;
2.19.2. FIPS 140-2;
2.19.3. Encriptagao PKCS#11 ou superior por hardware utilizando dispositivos de HSM devidamente homologados pelo fabricante para a solugdo ofertada;

2.20. Deve incorporar medidas de seguranca, incluindo criptografia a fim de proteger a informagao em transito entre os modulos distribuidos e entre as aplicagdes
Web dos usuarios finais.

2.21. Nio deve permitir a abertura do cofre com chaves criptograficas geradas por seus respectivos fornecedores e/ou fabricantes.

2.22. Deve permitir, através de interface grafica, que administradores possam configurar as integragdes com dispositivos e/ou plataformas que ndo
sdo disponibilizadas nativamente, sem a necessidade de servigos profissionais de terceiros.

2.23. Deve permitir que o administrador configure a comunicagdo com aplicagdes de terceiros utilizando scripts, linguagens de programagdo diversas e aceite
protocolos variados incluindo, no minimo, SSH e HTTP/HTTPS.

2.24. Deve permitir o envio automatico de logs para servidores SYSLOG de forma aderente ao disposto em RFC 5424 - The Syslog Protocol (IETF).

2.25. A solug@o deve ser disponibilizada com um SDK (Software Development Kit ) ou API (Application Programming Interface) que pode ser configurado para
permitir que aplicagdes possam:

2.25.1. Solicitar as credenciais sob demanda ao invés de utilizar credenciais estaticas;

2.25.2. Atualizar informagdes de contas automaticamente no banco de dados de senhas;

2.25.3. Inscrever automaticamente em sistemas alvo sem aguardar por atualizagdes dinamicas;
2.26. Deve permitir o agrupamento logico de sistemas a fim de simplificar a configuragdo de politicas apropriadas para diferentes tipos de sistema salvo;
2.27. Deve permitir a atualizagdo de uma mesma conta em multiplos sistemas alvo com uma tnica tarefa de alteragdo de senhas.
2.28. Deve proteger as senhas de credenciais compartilhadas que seriam normalmente armazenadas em planilhas e arquivos em texto claro.

2.29. Deve conceder acesso aos sistemas utilizando "Remote Desktop" e "SSH" sem que os usuarios vejam qualquer senha, garantindo que ndo haja necessidade
de instalagdo de aplica¢des e/ou agentes nos servidores para realizar o acesso, devendo conceder acesso a:

2.29.1. Sistemas ou aplicagdes parametrizaveis, onde a aplicagdo devera ser executada, por meio de pagina web, devidamente autenticada com usudrio
e senha pré-determinados ou recuperados da base de dados da solugo, sem que haja login interativo por parte do usuario no sistema operacional do servidor
de destino, possibilitando habilitar gravagdo da sessdo caso seja necessario. Exemplo: Executar o SQL Management Studio com credencial de SA (System
Administrator) sem que o usuario conhega a senha e sem necessidade de login interativo prévio do usudrio no sistema operacional do host de destino;

2.29.2. Sistemas baseados em Remote Desktop e SSH sem que os usudrios vejam a senha. A senha vigente no momento (estatica ou dinamica) devera ser
provida para as aplicagdes ou conexdes remotas devendo ser recuperadas de forma automatica e transparente do banco de dados da solugéo;

2.30. Deve permitir que os usudrios solicitem acesso aos gestores através de interface Web intuitiva.

2.31. Deve oferecer em sua aplicagdo diferentes visdes e opgdes de acordo com as permissdes dos usudrios, mostrando, por exemplo, apenas as
funcionalidades delegadas aquele usuario.

2.32. A solugdo deve ser configuravel para enviar alertas disparados pelo sistema, no minimo, por e-mail e SNMP, para eventos customizados pelo administrador
do sistema que contemplem pelo menos um dos seguintes servigos:

2.32.1. Caso servigos essenciais estejam parados;

2.32.2. Caso atinja o limite de processamento da CPU;,

2.32.3. Caso atinja o limite de processamento da memoria;

2.32.4. Caso atinja o limite de capacidade do armazenamento de dados;

2.32.5. A solugdo deve ser monitoravel via ferramenta Zabbix ou similar;
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2.33. Deve registrar cada acesso, incluindo os acessos via aplicagdo web para solicitagdes de senha, aprovagdes, checkouts, mudangas de delegacdo, relatorios
e outras atividades. Devem ser registrados os acessos a console de gerenciamento tanto para configuragdo quanto para relatorios, bem como todas as atividades
de alteragdes de senhas.

2.34. Caso seja separado em componentes, nenhum deles deve conter senhas em texto claro para autenticagéo.
2.35. O gerenciamento de identidades privilegiadas devera disponibilizar:
2.35.1. Mecanismo de retirada e devolugdo de contas e senhas compartilhadas;

2.35.2. Defini¢do de Tempo de Validade: permitir o estabelecimento de tempo de validade para as senhas de identidades privilegiadas gerenciadas que
forem requisitadas;

2.35.3. Troca automatica da senha no sistema gerenciado, ap6s a sua devolucdo ou apds o vencimento do tempo de validade estabelecido;
2.35.4. Configuragdo de calendario de requisi¢do de senhas de identidades privilegiadas com base em usudrios ou grupos de usuarios;

2.35.5. Troca de Senhas por Demanda: Permitir a troca de senhas nos Sistemas Gerenciados, de forma individual ou por grupos customizaveis, manualmente ou
de forma automatica, por agendamento (Grupo de Todos os Sistemas Operacionais UNIX, por exemplo);

2.36. No processo de defini¢do da politica de composi¢ao de senha, a solug@o deve ser capaz de:
2.36.1. Gerar senhas aleatorias com extensdo de 127 (cento e vinte e sete) caracteres ou mais;
2.36.2. Utilizar caracteres alfabéticos (maitisculos e mintisculos), numéricos e simbolos;
2.36.3. Especificar qual o tipo de caractere na composigdo das senhas a serem geradas;

2.36.4. Controle de Acesso baseado em Papéis, garantindo aderéncia ao principio dos privilégios minimos, e viabilizando a segregacdo de fungdes entre
Usuarios de uma mesma Aplicagdo Gerenciada.

2.37. Deve permitir a formagao de Grupos de Usuadrios, Dispositivos ou Identidades, bem como a atribui¢@o de Privilégios de Acesso a esses Grupos, ou grupos
abertos definidos a critério do administrador na propria ferramenta.

2.38. Garantir que a senha gerada seja diferente do nome da conta correspondente. Exemplo: se a credencial ou conta tem o nome Administrador a senha gerada
jamais pode ser composta da mesma forma;

2.39. Permitir a determinacdo de quais simbolos estdo excluidos ou exclusivamente permitidos na composi¢do da senha;

2.40. Permitir que a senha seja segmentada em partes proporcionais ao numero de segmentos definidos na politica de segmentagdo da senha, seja por
fracionamento da senha, seja mediante autorizagdo por multiplos aprovadores;

2.41. Garantir a configura¢do de mecanismo para que as senhas randomizadas sejam Unicas para cada credencial;

2.42. Garantir a configuragdo de mecanismo para que determinados grupos de senhas randomizadas sejam as mesmas para cada credencial pertencente a
este grupo;

2.43. Deve permitir a configurag¢do e definicdo de fluxos de aprovagdo (Workflows) para obtencdo de acesso as Contas Privilegiadas, com as seguintes
caracteristicas:

2.44. Permitir a configuracdo de fluxos para aprovagdo, de acordo com a criticidade e caracteristicas da conta (como de acesso emergencial, de uso por terceiros),
¢ aprovagdo de pelo menos um responsavel;

2.45. Permitir a aprovagdo perante um agendamento de agdes administrativas, ou seja, a aprovagdo do acesso ocorrera em um dia, mas a liberagdo da senha
ocorrera de forma automatica somente na data e horario previstos;

2.46. Sobre as caracteristicas da interface Web para acesso de recuperagdo das senhas, a solugdo devera ser capaz de suportar de forma nativa a
personalizag@o dindmica e automatica dos acessos atribuidos ao usudario conforme privilégios delegados pelo administrador da solug@o.

2.47. A interface de administragdo devera ser compativel com, no minimo, os seguintes métodos de autenticagdo de duplo fator:

2.47.1. Algoritmo de One-time Password (TOTP), compativel com pelo menos um dos seguintes aplicativos autenticadores: Microsoft Authenticator, Google
Authenticator, Authy, YubioAth, GAuth Authenticator, Authentication Codes, OATHTool, RSA SecureID, SAASPASS e 1Password;

2.47.2. Tokens em geral;
2.47.3. Smart Cards;

2.48. A solugdo deve possuir fungdo de monitoramento e analise de comportamento para os sistemas e/ou dispositivos que contemplem, no minimo, as
especificagdes técnicas do parque computacional da CONTRATANTE.

2.49. Através dos eventos coletados, deve montar perfis de comportamento dos usudrios do sistema.
2.50. Deve alertar abusos e comportamentos fora dos padrdes aprendidos / mapeados.
2.51. Deve monitorar e exibir acessos e atividades realizadas no proprio sistema.
2.52. Deve detectar pelo menos os seguintes comportamentos anormais:
2.52.1. Acesso realizado fora de um horario predeterminado;
2.52.2. Acessos excessivos a contas privilegiadas;
2.52.3. Maquina ou credencial acessada fora de um horario predeterminado;
2.52.4. Acessos excessivos a uma maquina ou credencial;

2.53. As detecgdoes ndo devem limitar-se a um tipo especifico de comportamento anormal, possibilitando a correta demonstragdo de eventos complexos.
Exemplo: analise de comportamento de usuarios.

2.54. Deve fornecer meio de integragdo nativa e\ou via customizagdes a pedido do TJPI por meio de componentes API ou SDK da solugdo para que sistemas de
terceiros também possam encerrar sessoes suspeitas (ex: SIEM\VCENTER\SQL executa terminagao de sessdo automaticamente ou chamando a API ou SDK da
solugdo contratada).

2.55. Deve permitir a configuragdo de eventos criticos a serem reportados automaticamente, baseados, no minimo, em:
2.55.1. Comandos Linux;

2.55.2. Expressdes regulares para comandos, no minimo, em SSH;

3. QUANTO A ARQUITETURA DA SOLUCAO

3.1. Deve prover alta disponibilidade para todas as funcionalidades com opg¢ao ativo/passivo ou ativo/ativo, com failover automatico para todas as arquiteturas
de implantagdo, utilizando as licengas e a infraestrutura da CONTRATANTE;

3.2. A solug@o deve ser implantada localmente na sede do TJPI, com modelo de alta disponibilidade, continuidade de negocios e formas de recuperagdo de
desastre.

3.3. A solug@o deve suportar métodos de alta disponibilidade para TODOS os componentes que fazem parte da solu¢do, a fim de mitigar riscos inerentes
a indisponibilidade destes.
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3.4. Devera possuir a capacidade de operag@o nativa de todas as funcionalidades a partir de nos (servidores) fisicos e virtuais, permitindo arranjos do tipo: fisico-
fisico e fisico-virtual.

3.4.1. Pelo menos um dos nos da solug@o devera ser instalado em host fisico, utilizando as licengas e a infraestrutura da CONTRATANTE;

3.4.2. O equipamento fisico ofertado pela CONTRATADA deve ser instalado em rack padrdo 19 polegadas com dimensao méaxima de 3U, acompanhado de trilhos
e demais componentes necessarios para sua ativagao;

3.4.3. O equipamento deve suportar retengdo de logs de até 120 (cento e vinte) dias, com gravagdes na ordem de 6 (seis) horas/dia, 5 dias por semana, NO
MINIMO;

3.5. A solugdo ndo deve utilizar ferramentas de terceiros para completar a solugio excetuando-se a camada de sistema operacional e banco de dados;

3.6. Todos os componentes da solugdo, incluindo seu Banco de Dados, deverdo ser manutenidos pela CONTRATADA, sendo esta responsavel pela manutengéo,
atualizagdo e corregdo destes, durante a vigéncia contratual;

3.7. O médulo do cofre de senhas, em caso de contingéncia, podera ser utilizado plenamente em apenas um no, seja ele servidor virtual ou fisico.

3.8. Nao deve haver cobrangas a parte no licenciamento de software para op¢do de ambiente de suporte ativo/passivo ou ativo/ativo ou arranjos de arquitetura;
fisico-fisico e fisico-virtual.

3.9. A CONTRATANTE ira prover a seguinte infraestrutura:
3.9.1. Ambiente de virtualizagao;
3.9.2. Espago de armazenamento em storage;
3.9.3. Camada de comunicagio necessaria a operagdo da solugao;
3.9.4. Host fisico para a instalagdo descrita no item 3.4.1;
3.9.5. Sistema Operacional licenciado para atendimento do item 3.4.1.
3.10. Deve possuir funcionalidade para monitoramento de saude, com a capacidade de chaveamento automatico entre nds no caso de falhas.

3.11. Deve manter sincronizagdo de dados e versdes de aplicagdo entre os dois ou mais nés da solugdo em alta disponibilidade, sendo gerenciada nativamente
pela solugdo e garantindo a sincronia entre os nos da solugao;

3.12. Deve utilizar um banco de dados com as melhores praticas de seguranca, em ambiente “hardenizado”, com mecanismo de blindagem e criptografia do
sistema operacional e documentag@o que comprove a contemplagao destes requisitos.

3.13. A solugdo devera possuir hardening de seus componentes e banco de dados, devendo seguir as melhores praticas de seguranga definidas por seus respectivos
fabricantes.

3.14. "Hardening" implica em utilizagdo de mecanismos de criptografia, aplicagdo de corre¢des e atualizagdes de seguranga, remogao de perfis desnecessarios,
remocdo de aplicagdes/servigos desnecessarios, imposi¢ao de critérios rigidos de acesso, principio de minimo privilégio, dentre outras agdes de "endurecimento"
para proteger o sistema contra atacantes e ameagas.

3.15. Deve utilizar uma arquitetura de banco de dados e aplicagdo que permita alta disponibilidade e mecanismos para a recuperagdo de desastres em todos
os componentes da solugao.

3.16. A solugdo devera ser entregue com a(s) licenga(s) de software de banco de dados, com suporte e garantia que compatibilize sua plena operagdo, bem como,
com qualquer outro componente necessario para o seu pleno funcionamento, sem custos adicionais para a CONTRATANTE.

3.17. Deve permitir o backup e restore de seu banco de dados, bem como das configuracdes de software estabelecidas, com as seguintes capacidades:

3.17.1. Permitir a execugdo de tarefas de backup e criptografia sem a necessidade de agentes de terceiros ou parada do ambiente ou comprometimento
de qualquer funcionalidade; provendo assim o maior nivel possivel de seguranca e integridade dos dados a serem copiados;

3.17.2. Permitir a execugdo de Backups automatizados, permitindo a programagdo/agendamento de horarios e configuracdo de locais para
seu armazenamento local e remoto;

3.18. Caso a solugdo faga uso de mecanismos para controle e otimizagdo da carga de trabalho interna, de modo a possibilitar o controle de pardmetros, melhorar
ou ajustar o seu desempenho de acordo com as caracteristicas do ambiente onde esta localizado, estes mecanismos deverdo ser providos pela solugio.

3.19. Deve ser capaz de exportar a chave de criptografia ou credencial equivalente do local de armazenamento das credenciais (cofre), por meio de backup ou
método analogo, para ser utilizada nos cenarios de recuperagdo de desastres, de forma a conceder acesso a todas as senhas de identidades privilegiadas e dados
gerenciados pela solugdo.

3.20. O acesso primario (em situagdo normal) dos usudrios a solugdo deve ser sempre através dos elementos instalados em sua rede local.

4. QUANTO A DESCOBERTA E GERENCIAMENTO DE CREDENCIAIS PRIVILEGIADAS

4.1. Deve ser capaz de descobrir e alterar credenciais Windows, incluindo contas nomeadas, administradores 'built-in' e convidados, exibindo em mapa de rede
grafico e interativo ou através de relatorios e interface de gerenciamento.

4.2. Deve ser capaz de descobrir e alterar credenciais privilegiadas em ambientes Linux e Unix.

4.3. Deve gerenciar credenciais em interfaces de gerenciamento de servidores "out-of-band" ou outros compativeis com IPMI (Intelligent Plataform
Management Interface).

4.4. Deve descobrir e alterar credenciais do Active Directory (AD) e todos os outros servigos de diretorio compativeis com LDAP.

4.5. A solugdo deve possibilitar a descoberta e alteragcdo de contas privilegiadas usadas em servigos web de forma automatica ou através de adaptagdes via
script integrados ao SDK ou API da solugdo. Ex: aplicagdes baseadas em Microsoft IIS.

4.6. Deve descobrir e alterar processos interdependentes e credenciais de servigo, incluindo credenciais em ambientes clusterizados.

4.7. Deve ser capaz de redefinir senhas individuais ou grupos de senhas sob demanda, realizando verificagdes agendadas e automaticas a fim de garantir que
as senhas das contas gerenciadas pela solu¢do no dispositivo de destino correspondam as mesmas senhas armazenadas no banco de

dados da solugdo.
4.8. A solugdo deve ser capaz de realizar a descoberta, armazenamento e gestdo automatica de chaves SSH em sistemas Linux.

4.9. No que diz respeito a descoberta automatizada de identidades privilegiadas, a solugdo deve ser capaz de encontrar contas de usuarios privilegiados que
possam ser gerenciadas pela solu¢do, permitindo ou ndo que a conta descoberta seja gerenciada pela solugdo.

4.10. A solugdo deve ser capaz, caso seja necessario, de substituir as senhas de identidades privilegiadas que estejam sendo utilizadas por determinado servigo
em todos os locais onde estejam sendo utilizadas.

4.11. Deve ser capaz de realizar discovery automatizado de credencias em servidores e bancos de dados.

4.12. A descoberta automatica de credenciais deve ser realizada por buscas no Active Directory(AD) e/ou por ranges de enderecos IP.

5. QUANTO AO GERENCIAMENTO DAS SESSOES
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5.1. Todas as sessdes acessadas devem ser gravadas, possibilitando que os videos gerados possam ser armazenados em drivers locais de rede ou storage externo.

5.2. As sessdes acessadas por usuarios poderfo ser monitoradas pelo administrador da solugdo, o qual podera bloquear e/ou interromper o acesso a qualquer
tempo. Caso ocorra o bloqueio e/ou interrupgao, estas agdes exercidas pelo administrador também deverdo ser gravadas.

5.3. Deve permitir a configuragdo de fluxo de aprovagdo de acordo com a criticidade e caracteristicas da conta (como de acesso emergencial ou de terceiros), e
aprovagdo de pelo menos um responsavel.

5.4. Deve filtrar comandos executados ao longo das sessdes gravadas, possibilitando pesquisar agdes especificas nos videos gravados.
5.5. A pesquisa textual deve remeter a0 momento exato em que o texto ou comando foi realizado no video da gravagao da sessao.
5.6. Deve permitir que os comandos executados nas sessdes sejam monitorados e gravados em modo texto.

5.7. Deve ser possivel colocar a sessdo em quarentena ficando pendente de liberagdo e terminagdo pelo administrador ou permitir o monitoramento da sessdo em
tempo real permitindo sua terminagao pelo administrador.

5.8. Deve possibilitar assistir o video de uma sessao diretamente na solugdo, sem a necessidade de converter em formato de video ou realizar download.

6. QUANTO AOS RELATORIOS
6.1. Deve controlar o acesso aos relatorios se baseando nas permissdes configuradas na solugéo.

6.2. Deve possibilitar a criagdo de relatorios que podem ser exportados em formatos editaveis,em pelo menos um dos seguintes formatos: HTML, CSV, XLSX ou
XLS.

6.3. A solugao deve fornecer dados ad-hoc agendados, relatorios em tempo real dos usuarios,contas, configura¢ao da solugdo e informagdes sobre os processos da
solugdo.

6.4. A solucgdo deve apresentar relatorios com visibilidade hierarquica, contendo listas e filtros de ordenagdo de tal forma que os usudrios possam detalhar as
informagdes e os recursos que desejam acessar.

6.5. A solugdo deve fornecer relatorios de auditoria que disponibilizem detalhes das interagdes dos usuarios com a solugao, tais como:
6.5.1. Auditoria detalhada, com no minimo, atividade de login e logoff dos usuarios;
6.5.2. Alteragdes nas fungdes de delegacao;
6.5.3. Adigdes, delegdes, alteragdes de senhas gerenciadas pela solugao;
6.5.4. Operagdes das senhas dos usuarios, incluindo check-in e check-out, solicitagdes negadas e permitidas;
6.5.5. Os relatorios devem ser filtrados por tempo, tipo de operagéo, sistema;
6.6. A solugdo deve fornecer relatorios de conformidade detalhados das operagdes realizadas pela solug@o, tais como:
6.6.1. Lista de sistemas e/ou dispositivos gerenciados;
6.6.2. Senhas armazenadas/Contas gerenciadas;
6.6.3. Eventos de alteragdo de senha;
6.6.4. Nivel hierarquico de acesso a ferramenta;
6.6.5. Auditoria de contas gerenciadas e ndo gerenciadas;
6.6.6. Auditoria de sistemas e/ou dispositivos;
6.6.7. Auditoria de utilizagdo e mudangas na ferramenta;
6.6.8. Programacao de atualizagdo de senha:
6.6.9. Atividades de liberagdo de senhas

7. QUANTO AO(S) MODULO(S) PARA DESKTOPS E SERVIDORES
7.1. Sdo requisitos minimos da gestdo de usuarios privilegiados para estagdes de trabalho e servidores:
7.1.1. Permitir a salvaguarda das contas privilegiadas em um unico repositorio seguro.
7.1.2. Implementar regras para autoriza¢do do uso das contas privilegiadas;
7.1.3. Entrega de sessdo autenticada, sem que o usuério do dominio tenha contato com a senha real;
7.1.4. Definir o tempo em que o usuario do dominio autorizado podera usufruir da conta privilegiada.
7.1.5. Registrar as agdes realizadas em posse de conta privilegiada e permitir gravagdo de sessdo (gravagdo de telas) uma vez que fora solicitada a elevagao
de privilégio;
7.1.6. Permitir o controle impessoal sobre a utilizagdo de recursos privilegiados do ambiente computacional,
7.1.7. Obter o monitoramento das a¢des de funcionarios e terceiros com o uso de credenciais privilegiadas;
7.1.8. Permitir a auditoria de uso de contas privilegiadas no ambiente computacional;
7.1.9. Todas os componentes deste grupo devem ser fornecidos pelo mesmo fabricante, sem dependéncia de ferramentas de terceiros ou adaptagdes;

7.1.10. O Gerenciamento de senhas e sessdes devem estar conjuntos na mesma solucdo, sem necessidade de duas interfaces diferentes ou de ser cobrado
separadamente para cada fungao.

7.1.11. Possuir facilidade de acesso rapido e imediato para alteragdo de senhas de ambientes criticos definidos por grupo de ativos;
7.1.12. Para plataforma Windows possuir a possibilidade de ter um agente local capaz de iniciar aplicagdes injetando credenciais automaticamente.

7.1.13. Todos os componentes de software da solugdo deverdo constar no catalogo do respectivo fabricante e o seu gerenciamento deve ser feito na mesma
console, sem necessidade de infraestrutura adicional;

7.1.14. A solugdo deve possuir opcional de agentes locais para Windows e Linux que permitam tanto a remocdo do privilégio administrativo dos
usuarios, quanto a elevagdo de privilégios através de regras pré-definidas;

7.1.15. Possuir mecanismos para fazer a elevagdo de privilégios de aplicagdes autorizadas no Windows, a fim de atribuir o direito de administrador somente
as tarefas autorizadas para cada tipo de usuario (mesmo que este ndo tenha direitos de administrador) e implementar a segregacdo de fungoes;

7.1.16. Permitir criar regras de privilégios, onde o privilégio de administrador ¢ concedido para cada aplicativo/processo autorizado, de forma que cada
usudrio, mesmo com o privilégio de usuario convencional (usuério padrdo) possa instalar programas permitidos e possa executar os aplicativos legados que
requerem o privilégio de administrador para funcionar, como controles ActiveX, e outros;

7.1.17. A solugdo deve fornecer protegdo de grupos de privilégios, o que significa que os usuarios ndo podem adulterar ou modificar grupos privilegiados
locais, como o grupo Administradores ou Power Users.
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7.1.18. A solugdo deve automaticamente permitir os aplicativos de lista branca implantados por ferramentas de implantagdo de software por administradores
confiaveis, incluindo o SCCM (Microsoft System Center Configuration Manager).

7.1.19. A solugdo deve permitir criar uma lista de aplicativos permitidos (white list), onde seja possivel configurar todos os aplicativos que podem ser
executados e qualquer outra aplicagdo fora desta lista seja bloqueada automaticamente.

7.1.20. Permitir integragdo com interface do Windows da estagdo de trabalho, onde o usudrio possa requerer privilégio sob demanda, utilizando o botao
direito do mouse, para executar uma aplicagao;

7.1.21. Possuir uma integragdo com Windows UAC (User Account Control), e conter relatorios do uso de prompts aos usuarios feitos pelo UAC;

7.1.22. Possuir relatorios de aplicagdes e eventos de usudrios. Estes relatorios devem estar centralizados na mesma console de relatorios do sistema de
gerenciamento seguro;

8. QUANTO AO PLANO DE IMPLANTACAO DA SOLUCAO

8.1. A CONTRATADA devera apresentar Plano de Implantagdo da Solugdo, em até 15 (quinze) dias corridos da assinatura do contrato, detalhando os aspectos da
implantagdo da solugdo compreendendo a instalagdo e configuragio de todos os seus componentes, incluindo, no minimo:

8.1.1. Detalhamento do Escopo.

8.1.2. Descri¢ao de atividades em cada etapa do projeto.
8.1.3. Cronograma de atividades.

8.1.4. Definigao de responsabilidades.

8.1.5. Pontos de controle.

8.1.6. Descrigao detalhada dos componentes.

8.1.7. Documentagdo a ser entregue, incluindo todos os detalhes das instalagdes a serem realizadas, devendo apresentar informagdes para procedimentos,
incluindo comandos e testes aplicaveis, procedimentos de inicializagdo e procedimentos de configurago.

8.1.8. Requisitos necessarios.

8.2. O Plano de Implantagdo da Solucdo devera atender aos requisitos técnicos e de infraestrutura do CONTRATANTE e estar em conformidade com
as recomendagdes do fabricante da solugdo de PAM.

8.3. O cronograma devera contar o prazo em dias corridos para a execug@o dos servigos e atividades projetadas.

8.4. O plano podera ter propostas de alteragio do CONTRATANTE, devendo ser executado somente apos a aprovagao deste.

9. QUANTO A ENTREGA E AO SERVICO DE INSTALACAO E CONFIGURACAO DA SOLUCAO

9.1. A entrega da solugdo e o servigo de instalagdo e configuragdo deverdo ser prestados deverdo ser prestados na Secretaria de Tecnologia da Informagao (STIC)
do Tribunal de Justica do Estado do Piaui (CONTRATANTE), localizado na Pca. Des. Edgard Nogueira s/n, Centro Civico, CEP 64000-830 - Teresina-PI.
Telefone: (86) 3215-1120 / (86) 3215-7419.

9.2. Todos os componentes, sejam de softwares e hardwares, deverdo ser entregues em dias uteis, na Secretaria de Tecnologia da Informagao (STIC) do Tribunal
de Justi¢a do Estado do Piaui (CONTRATANTE), localizado na Pga. Des. Edgard Nogueira s/n, Centro Civico, CEP 64000-830 - Teresina-PI. Telefone: (86)
3215-1120/ (86) 3215-7419.

9.3. O servigo de instalagdo e configuragdo da solugdo de PAM devera ser realizada em conformidade com o Plano de Implantagéo aprovado.

9.4. A implantagdo contemplara a instalagdo e configuragdo da solugdo de PAM, no ambiente computacional do TJPI, por meio de técnicos comprovadamente
especializados na solugdo, designados para esta atividade.

9.5. A Implantag@o da solucdo devera atender todos os requisitos da especificagdo técnica, recomendacdes do fabricante, e incluir, no minimo:

9.5.1. Instalagdo e configuragdo do ambiente tecnoldgico e operacional considerando também o(s) appliance(s) virtual(is) e fisico(s) componentes da solugio
ofertada pela CONTRATADA, em local a ser definido pela CONTRATANTE;

9.5.2. Configuragdo da ferramenta em alta disponibilidade, em modo de operagdo ativo/ativo ou ativo/passivo;

9.5.3. Migracdo da estrutura existente para a solugdo ofertada pela CONTRATADA;

9.5.4. Adigao dos dispositivos a serem monitorados;

9.5.5. Adigao das credenciais a serem gerenciadas;

9.5.6. Configuragdo dos perfis de acesso conforme instruido pela CONTRATANTE;

9.5.7. Implementacéo das configuragdes necessarias para o gerenciamento das contas de servigos, conforme instruido pela CONTRATANTE;

9.5.8. Implementagdo das configuragdes necessarias para automacgdo do processo de autenticagdo de contas administrativas, conforme instruido pela
CONTRATANTE;

9.5.9. Instalag@o dos clientes para gerenciamento de privilégio nas Estagdes de Trabalho, se aplicavel, conforme instruido pela CONTRATANTE.

9.6. At¢ o final da implantagdo, a CONTRATADA devera comprovar o registro das licengas fornecidas em conta especifica do TJPI, no sitio de Internet do
fabricante, encaminhando documento comprobatorio do registro ao gestor do contrato. A utilizagdo de licengas "trial", com todas as funcionalidades habilitadas,
s0 sera aceita até o final da implantagdo.

10. QUANTO AO SUPORTE TECNICO ESPECIALIZADO

10.1. Os servigos de suporte técnico mensal deverdo ser prestados na Secretaria de Tecnologia da Informagao (STIC) do Tribunal de Justica do Estado do Piaui
(CONTRATANTE), localizado na P¢a. Des. Edgard Nogueira s/n, Centro Civico, CEP 64000-830 - Teresina-PI, ou remotamente, se o caso assim o permitir, a
critério da CONTRATANTE.

10.2. Realizar a manutengdo evolutiva dos softwares da solucdo, fornecendo, instalando e configurando as novas versdes e/ou releases e atualizagdes
langadas durante a vigéncia contratual, mantendo-os funcionais e compativeis com o ambiente utilizado pelo TJPIL.

10.2.1. Garantir o funcionamento do ambiente com relagdo a solucdo instalada pela CONTRATADA, incluindo todos os servigos, configuragdes e
fornecimento de "fixes" e "releases", durante toda a vigéncia do contrato.

10.3. Executar, durante o periodo de vigéncia do contrato, o suporte preventivo e corretivo da solugdo objeto do contrato, para as seguintes atividades:
10.3.1. Parametrizag@o e auditoria técnica de disponibilidade e funcionamento da solugdo;

10.3.2. Manuteng¢do e suporte a todo o ambiente de software basico da solugdo, atuando em casos de incidentes escalonados pela equipe técnica
do CONTRATANTE, mediante identificagdo da causa raiz do problema, definicdo e implantagdo da solugdo de contorno para garantir o nivel de
disponibilidade do ambiente, e aplicagdo da solugdo definitiva;
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10.3.3. Promover o escalonamento dos incidentes e problemas graves ou de solugdo que demore mais tempo que o previsto contratualmente ao suporte
especializado do fabricante, para rapida normalizagdo do ambiente;

10.3.4. Relatar e implementar melhorias, atualiza¢des e ajustes finos para aprimorar a solugao de protecdo de dados.

10.3.4.1. As implementagdes deverdo ser fruto de analise das atualizagdes e correcdes disponibilizadas pelo fabricante, da analise do ambiente e do
conjunto de melhores praticas para o ambiente;

10.3.4.2. As implementacdes deverdo ser planejadas, detalhadas em atividades, com andlise dos riscos e impacto no ambiente e de indicagdo de
beneficios para sua execugao.

10.3.5. Agdes de aperfeicoamento de funcionalidade, disponibilidade e configuragao dos produtos da solugao;

10.3.6. Execuc@o de procedimentos de instalagdo em conformidade com as recomendagdes do fabricante, documentagdes existentes e as boas praticas
de mercado;

10.3.7. Execugdo dos procedimentos descritos na documentagio e proposi¢des para a melhoria continua desses procedimentos;

10.3.8. Suporte, configuragdo, customizagdo, parametrizagdo e implantacdo de sistemas auxiliares, visando manter a disponibilidade e o desempenho da
solugdo;

10.3.9. Analise e proposi¢do de solugdes adequadas para o ambiente contratado, sob orientagdo da equipe técnica do CONTRATANTE;

10.3.10. Deteccao, analise e resolu¢do dos problemas de funcionalidade, configuragdo e parametrizagdo, atuando preventivamente para evitar ocorréncia
de incidentes, identificagdo de pontos de falhas, analise de potenciais de riscos da infraestrutura de backup e identificagdo de tendéncias

de capacidade e disponibilidade do ambiente de backup;
10.3.11. Analise de "logs" e registros dos equipamentos, ferramentas e softwares envolvidos na solugdo, com anotagdes e geragao de relatorios estatisticos.

10.3.12. Geragdo de relatdrios de ocorréncias para todas as falhas de servigos classificados pelo CONTRATANTE como criticos, com informagdes de causa e
efeito, providéncias e corre¢des aplicadas e recomendagdes sobre as ligdes aprendidas;

10.4. Realizar manuten¢do preventiva programada, que se destina a prevenir indisponibilidades e/ou falhas dos componentes da solugdo contratada, seus
subsistemas e componentes envolvidos, mantendo-as em perfeito estado de funcionamento e conservagdo, conforme especificado em projeto, manuais e normas
técnicas especificas.

10.4.1. O suporte preventivo deverd ser realizado mediante visita mensal da contratada, ou remotamente, se o caso assim o permitir, a critério
da CONTRATANTE, visando analisar desempenho e funcionalidades da solugdo, emitindo relatério mensal de servigos e resultados, com as sugestdes de
melhoria possiveis, visando garantir melhor performance da solu¢do de PAM.

10.5. Realizar manutengdo corretiva, que compreende providéncias para reparar e corrigir os componentes da solugdo contratada deixando-a em seu pleno estado
de funcionamento, removendo definitivamente os defeitos eventualmente apresentados.

10.6. Acompanhar mensalmente a qualidade e os niveis de servigos alcangados com vistas a efetuar eventuais ajustes e corre¢des de rumo.

10.7. Manter canal de comunicag@o aberto diretamente com o fabricante para, a critério do TJPI, promover o escalonamento dos incidentes e problemas graves
ao suporte especializado do fabricante, para rapida normaliza¢do do ambiente, sem 6nus ao Tribunal;

10.8. Executar as atividades previstas no edital e seus anexos, de acordo com os procedimentos e prazos previstos;

11. QUANTO A QUALIFICACAO TECNICA DOS PROFISSIONAIS

11.1. A CONTRATANTE, a qualquer momento, podera requerer a CONTRATADA a apresentacdo de documentos necessarios para a comprovagdo da
qualificagdo técnica dos profissionais;

11.2. Sera necessario a comprovagdo de experiéncia profissional da equipe que projetara, implementara e implantara a Solugdo de Tecnologia da Informacao, que
definem a natureza da experiéncia profissional exigida e as respectivas formas de comprovagao dessa experiéncia, dentre outros. A comprovagao se dara por meio
de documento que comprove a participagdo do profissional em outros projetos da mesma natureza e de porte equivalente ao definido no Atestado de Capacidade
Técnica, devendo o(s) documento(s) conter o nome, endereco, telefone dos atestadores, ou por meio de certificado fornecido pelo fabricante da solugdo indicando
a participagdo do técnico em curso oficial da solugao. Tal exigéncia tem por objetivo mitigar falhas na execugdo do projeto, bem como tornar sua implementagao
mais agil.

12. QUANTO AOS TREINAMENTOS NA SOLUCAO

12.1. Os treinamentos deverdo ser prestados no Tribunal de Justi¢a do Estado do Piaui, localizado na P¢a. Des. Edgard Nogueira s/n, Centro Civico, CEP 64000-
830 - Teresina-PI, ou na EJUD - Escola Judiciaria do Piaui, localizada na Rua Professor Joca Vieira, 1449 - Fatima, CEP 64049-514, Teresina - PI,
ou remotamente, na modalidade EAD, "ao vivo", em dias tteis, em lingua portuguesa. Nao serdo aceitos cursos gravados;

12.2. Todos os custos envolvidos em locomogao, coffee-break, material didatico e demais materiais serdo de responsabilidade da CONTRATADA.
12.3. Todo o material didatico utilizado deve estar em lingua inglesa ou em portugués do Brasil, e ser entregue a todos os participantes de forma digital;

12.4. Os equipamentos ¢ ambiente utilizados no treinamento sdo de responsabilidade da CONTRATADA, podendo ser acordado em casos especiais a
infraestrutura fisica do Tribunal de Justi¢a do Estado do Piaui;

12.4.1. Caso ocorra a distdncia, na modalidade EAD, toda a infraestrutura de transmissdo remota do treinamento, serd de responsabilidade da
CONTRATADA.

12.5. Os treinamentos deverdo ocorrer da seguinte forma:

12.5.1. Um treinamento oficial do fabricante para Administracio da Solu¢do, em turma unica, de no minimo 04 (quatro) pessoas, cobrindo todas as
funcionalidades da ferramenta, englobando, mas néo se limitando, nos seguintes topicos:

12.5.1.1. Visao geral da solug@o (Introdugdo a solugdo, topologia, arquitetura fisica, opgdes de configuragdo e de geréncia);
12.5.1.2. Instalagdo, configurag@o, integragdo com ferramentas e sistemas, administragdo ¢ monitoramento;

12.5.1.3. Alertas, eventos, agendamentos, atualizagdes e troubleshooting;

12.5.1.4. Geragdo de relatorios;

12.5.2. Um treinamento oficial do fabricante para Opera¢do da Solu¢do, em turma unica, de no minimo 10 (dez) pessoas, englobando, mas ndo se
limitando, nos seguintes topicos:

12.5.2.1. Visdo geral da solugdo (Introdugéo a solugéo, topologia, opgdes de configuragdo e de geréncia);
12.5.2.2. Integragdo com ferramentas e sistemas e monitoramento;
12.5.2.3. Alertas, eventos, agendamentos;
12.5.2.4. Geragao de relatorios;
12.6. Os treinamentos deverdo ter carga horaria minima de 20 (vinte) horas aula cada.

12.7. O instrutor devera ser certificado na solugéo.
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12.8. Ao final do treinamento devem ser entregues os certificados de conclusdo para cada participante, contendo nome do curso, nome do instrutor com a
respectiva assinatura, nome do aluno, data de inicio, data de término e carga horaria total.

ANEXO 1
(Infragdes, graus, multas e penalidades)
Item Infracio Grau Multa
Descumprimento de quaisquer outras obrigagdes contratuais, ndo explicitadas nos demais itens, que sejam -
1 . 1 Moratoria
consideradas leves.
2 Nao entrega de documentagdo simples solicitada pela CONTRATANTE. 1 Moratéria
3 Atraso parcialmente justificado na entrega até 30 dias. 1 Moratéria
4 Atraso parcialmente justificado na entrega acima de 30 dias até 60 dias. 2 Moratéria
5 Atraso parcialmente justificado ou injustificado na entrega acima de 60 dias. 2 Compensatoria
6 Descumprimento de outros prazos, previstos do TR. 2 Moratéria
7 Erros de execugdo do objeto. 3 Moratéria
8 Desatendimento as solicitagdes da CONTRATANTE. 3 Moratoria
Descumprimento de quaisquer outras obrigagdes contratuais, ndo explicitadas nos demais anteriores, que -
9 . . 1 3 Moratoria
seriam consideradas médias.
10 Execucao imperfeita do objeto. 3 Moratoria
Nao manuteng¢do das condigdes de habilitagdo e de licitar e contratar com a Administragdo Publica durante a -
11 L 4 Compensatoria
vigéncia contratual.
12 Naio entrega de documentagao importante solicitada pela CONTRATANTE. 4 Compensatoria
13 Descumprimento de quaisquer outras 0br1ga<;oe§ contratuais, ndo explicitadas nos demais itens, que seriam 4 Compensatoria
consideradas graves.
14 Inexecugao parcial do Contrato. 4 Compensatoria
15 Descumprimento da legislagdo (legais e infralegais) afeta a execugdo do objeto (direta ou indireta). 5 Compensatoria
16 Cometimento de atos protelatorios durante a execugdo visando adiamento dos prazos contratados. 5 Compensatoria
17 Inexecugdo total do Contrato. 5 Compensatoria
. . Mora moratéria X Impedimento
Grau | Adverténcia - 1° Ocorréncia Multa Compensatoria
Valor Mensal Prazo
1 Sim Nio Nao Nao
N . . Minimo: 1 més
2 Nao 1% a 4,9% por ocorréncia ou contrato 1,5% a 4,9% por ocorréncia ou contrato .
Méximo: 2 anos
N . . Minimo: 6 meses
3 Nao 5% a 8,9% por ocorréncia ou contrato 8,0% a 14,9% por ocorréncia ou contrato .
Maéximo: 3 anos
. . . Minimo: 3 anos
4 Nao 9% a 11,9% por ocorréncia ou contrato 15,0% a 24,9% por ocorréncia ou contrato .
Méximo: 5 anos
N . . Minimo: 4 anos
5 Nao 12% a 15% por ocorréncia ou contrato 25% a 30% por ocorréncia ou contrato .
Méximo: 5 anos

ANEXO II
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e Print de tela da solugéo;

¢ Secdo/subsecdo ou nimero de item de pagina WEB;

¢ Imagem ou video que demonstre a funcionalidade;

¢ Outra comprovagdo, desde que seja oficial do fabricante do produto ofertado.

< VALOR VALOR
GRUPO | ITEM DESCRICAO UN. QUANTIDADE UNITARIO | TOTAL
1 Licenciamento de uso para solugdo de Gerenciamento de Acessos Privilegiados (Privileged Unidade 1
Access Management - PAM), com garantia de 36 meses
) Servigo de Instalacdo e Configuracdo da Solugdo de Gerenciamento de Acessos Servico 1
1 Privilegiados (Privileged Access Management - PAM) ¢
3 Treinamento de Administragdo da Solugdo Servigo 1
4 Treinamento de Operagdo da Solugdo Servigo 1
5 Suporte Técnico especializado Més 36
TOTAL DA PROPOSTA
ANEXO III
MODELO DE DOCUMENTO COM AS COMPROVACOES DAS ESPECIFICACOES TECNICAS EXIGIDAS NO EDITAL
Item do Edital Item de Comprovacio
Especificagdo clara, completa e minuciosa do produto cotado, informando a marca, o modelo e o fabricante, bem
como a indicagdo precisa da comprovacdo de cada caracteristica constante nas especificagdes técnicas deste Termo
de Referéncia, pontuando em forma de planilha cada exigéncia do edital com sua respectiva comprovagao, que deve
conter uma ou mais das seguintes:
¢ Indicagdo da pagina/item do manual/datasheet;
Item de referéncia do edital e URL;

.l
Sell
assinatura
eletrénica

H Documento assinado eletronicamente por Giovanny Lima de Castro, Analista de Sistemas / Desenvolvimento, em 19/11/2021, as 11:49, conforme art. 1°, III,
"b", da Lei 11.419/2006.

seil

assinatura
eletrdnica

H Documento assinado eletronicamente por Fabiano Galeno da Costa Pereira, Analista de Sistemas / Desenvolvimento, em 19/11/2021, as 11:50, conforme art.
1°, 111, "b", da Lei 11.419/2006.

.l
SEI-
assinatura
eletrénica

ﬁ Documento assinado eletronicamente por Natanael Henrique Corréa, Técnico em Informatica, em 19/11/2021, as 11:53, conforme art. 1°, III, "b", da Lei

11.419/2006.
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