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Termo de Referéncia N° 111/2022 - PJPI/TIPI/PRESIDENCIA/STIC/GOVTIC/ACSTIC
TERMO DE REFERENCIA

Contratag@o do servigo continuado de emissdo de CERTIFICADOS DIGITAIS para atender todas as necessidades do Tribunal de Justica do Estado do Piaui,
incluindo a Corregedoria Geral de Justica, Vice-Ccorregedoria Geral de Justica e a Escola Judicidria — EJUD

1. FUNDAMENTO LEGAL:

1.1. Legislagdo Federal/Nacional: Lei n° 10.520/2002, Decretos n° 3.555/2000, n°® 5.450/2005, n°® 7.892/2013 e suas alteragdes; Lei Complementar n° 123/2006 ¢
subsidiariamente, Lei n® 8.666/93 e Lei n° 8.078/1990 e outras normas aplicaveis ao objeto deste certame.

1.2. Legislag¢@o do Estado do Piaui: Decreto n® 11.319/04 (Regulamento do SRP do Governo do Estado do Piaui), Resolugao TJ/PI n® 19/2007, Portaria n®
168/2011/TJPI e outras normas aplicaveis ao objeto deste certame e, ainda, pelo estabelecido no instrumento convocatdrio que permear o referido certame.

1.3. Objetivou-se atender também a Resolugdo N° 182 do Conselho Nacional de Justi¢a cujos artigos encontram-se ao lado cada item abaixo para efeito de auditoria
futura pelo CNJ e Superintendéncia de Controle Interno.

2. OBJETO:

2.1. O objeto deste Termo de Referéncia ¢ a contratagdo do servigo continuado de emissdo de CERTIFICADOS DIGITAIS para atender todas as necessidades
do Tribunal de Justi¢ca do Estado do Piaui, incluindo a Corregedoria Geral de Justica, Vice-Ccorregedoria Geral de Justica e a Escola Judiciaria — EJUD,
de acordo com as especificagdes, condig¢des e quantidades descritas neste Termo de Referéncia e seus Anexos:

GRUPO |ITEM ESPECIFICACAO DO OBJETO QUANTIDADE Validade CATSER
01 Emissdo de Certificado Digital A3, sem Token Pessoa Fisica 3000 03 (trés) anos 27219
02 Midia Criptografica para Certificado Digital 3000 GARANTIA 12 MESES | 600120 (catmat)
GRUPO 01 03 Emissao de Certificado Digital A1 para Pessoa Juridica 16 01 (um) ano 27162
04 Emissdo de Certificado Digital A3 pessoa jiridica 5 03 (trés) anos 27197
05 |Emissdo de Certificado Digital A1 para Equipamento Servidor 3 01 (um) ano 27170
06 Servigo de Vistoria / Validagéo / Certificagao 60 | - 25470

2.2. Havendo divergéncias entre as especificagdes dos itens constante do Termo de Referéncia e as do termo do contrato (ou documento que o substitua),
prevalecerdo estas.

3. FUNDAMENTACAO DA CONTRATACAO

3.1. Motivacio da contratacio (art. 18, §3, I1, a)

Considerando a necessidade de obter um acesso seguro aos sistemas de informagao, garantindo que os documentos em tramita¢do possuam validade juridica, faz-se
obrigatorio o uso de uma forma de identificagdo pessoal Uinica para cada um dos usuarios. No caso do Processo Judicial Eletronico - PJe, ¢ obrigatoria a utilizagdo do
Certificado Digital pelos magistrados e servidores.

O Certificado pessoa fisica A3 Cert-JUS institucional ¢ a identidade digital da pessoa fisica destinado a magistrados e servidores do judiciario que o utilizara para
assinatura de documentos oficiais com validade juridica, login na rede corporativa do TJPI e acesso a aplicagdes no meio eletronico.

Atualmente, além do aumento de servidores e magistrados utilizando o PJe, faz-se necessaria a substitui¢do de certificados expirados, pois estes possuem validade
maxima definida quando da sua emissdo. Ademais, resta peremptoria a substitui¢do das midias criptogréaficas que apresentaram defeito nos ultimos anos, bem como
adquirir novos dispositivos, haja visto a entrada de novos servidores e magistrados neste Poder Judiciario Piauiense.

Ja o certificado pessoa juridica Al e A3 Cert-JUS institucional ¢ utilizado nos sistemas do TJPI na realizagdo de assinaturas automaticas de documentos, a exemplo
do Diario Eletronico da Justiga, dentre outros.

No tocante ao certificado wildcard SSL, este garantira a legitimidade e autenticidade dos sitios do TJPI que serdo marcados como seguros para todo acesso externo.
Sem o certificado em questdo para garantir a seguranga dos sites, os mesmos serdo marcados como nao confiaveis.

Além disso, a aquisi¢do de midias fisicas se faz necessario por haver um desgaste natural do uso, bem como ha uma baixa quantidade em estoque.

Atualmente, existe existe um contrato vigente ( Termo Aditivo N° 425/2022 (3872304)), mas a quantidade ndo sera suficiente para atender a demanda do novo biénio
que se segue.

Destarte, a necessidade de aquisigdo se da pela necessidade constante de aquisi¢@o de tais objetos, visto que certificados digitais sdo sempre emitidos por
determinado periodo de tempo, bem como a imprescindibilidade de garantir autenticidade nos sitios e documentos eletronicos exarados no TJPI.

3.2. Objetivos a serem alcancados (art. 18, §3, I1, b)

O objetivo desta Contratagdo com a aquisi¢@o de certificados digitais A, Midia Criptograficas e SSL wildcard para uso em equipamentos (servidor) ¢ garantir a
validade juridica, autenticidade, integridade e ndo repudio dos sistemas informatizados do TJPI, bem como adicionar seguranga SSL ao dominio e subdominios deste
Tribunal.

3.3. Beneficios diretos e indiretos (art. 18, §3, I, ¢)

Com a contratacdo dos certificados digitais em tela pretende-se alcangar os seguintes beneficios:



Garantir a autenticidade, integridade e ndo repudio na comunicagio dos atos e transmissdes de documentos eletrdnicos;

Permitir a implementagao atual e futura de sistemas interoperaveis seguros;

Atender as normas da ICP-Brasil que regulam o uso de certificados como mecanismo para implementagio e incremento da seguranga da informagao;
Garantir a autenticidade e confiabilidade das movimentagdes processuais dos Processos Eletronicos;

Assegurar o ndo repudio de atos e movimentagdes executadas via processo eletronico;

Atender a demanda atual e dos proximos doze meses de certificados digitais do TJPIL.

3.4. Alinhamento estratégico (art. 18, §3, 11, d)

A presente demanda esta alinhada ao ENTIC-JUD 2021-2026.

ALINHAMENTO - ENTIC-JUD

Perspectiva Objetivos Estratégicos Iniciativa
PROCESSOS Promover Servigos de Infraestrutura | Aprimorar e incrementar todo aparato responsavel por gerenciar os servigos de TIC do Poder
INTERNOS e Solugdes Corporativas Judiciario, principalmente nas iniciativas voltadas para Infraestrutura e Solugdes Corporativas.

3.5. Referéncia aos estudos preliminares (art. 18, §3, I1, e)

Este Termo de Referéncia foi elaborada considerando o Documento de Oficializagdo da Demanda N° 115/2022 (3604673) e Estudo Técnico Preliminar N° 52/2022
(3604788), ambos devidamente protocolados no Processo SEI N° 22.0.000051923-9.

3.6. Relagio entre a demanda prevista e a contratada (art. 18, §3, I1, f)
A quantidade a ser contratada esta de acordo com os documentos (3312038, 3388432, 3882543 ) emitidos pelos diversos setores da stic e suas necessidades.

No tocante aos certificados digitais A1 e A3 para pessoa juridica, o quantitativo levou em conta a existéncia de quatro pessoas juridicas diferentes neste Tribunal,
qual sejam: TJPI, a CGJ, a VICECGJ e a EJUD.

Em tempo, afirme-se que os quantitativos aqui propostos ndo serdo necessariamente utilizados quando da finalizag¢do do certame licitatorio. Outrossim, serdo
consumidos conforme a demanda do 6rgao.

3.7. Anilise do mercado de TIC e CONTRATACOES PUBLICAS SIMILARES.

3.7.1. Considerando os requisitos para a contra¢ao de certificados digitais para o TJPI foi verificado que podera ser fornecida por diversos fornecedores no mercado
de TIC, nas mais diversas unidades da federag#o.

3.7.2. Em atenc¢@o a Instru¢do Normativa SLTI/MPOG n° 05/2014, com alteragdes operadas pela IN n° 03/2017, a qual aponta os critérios para realizagdo de
pesquisas de pregos, foi realizada pesquisa ampliada, compreendendo o Painel de Precos de Compras Governamentais, disponivel no enderego eletronico
http://paineldeprecos.planejamento.gov.br; a plataforma Comprasnet da Administragdo Federal, no localizador https://www?2.comprasnet.gov.br/siasgnet-
atasrp/public/pesquisarLicitacaoSRP.do?method=iniciar; na Internet com o objetivo de identificar contratagdes similares efetuadas por 6rgaos ou instituigdes
publicas, e pesquisa publicada em sitios eletrénicos especializados ou de dominio amplo.

3.7.3. Considerando essas solugdes, foi efetuada pesquisa na Internet com o objetivo de identificar contratagdes similares efetuadas por orgaos publicos federais ou
instituigdes publicas. Foram encontrados e estdo dispostos na Pesquisa de Precos N° 174/2022 (3886773):

3.7.5. Em atendimento as recomendagdes dos Orgdos de controle externo, a identificagdo dos servidores responsaveis pela pesquisa constam no Documento de

Oficializagdo da Demanda - DOD N° 14 (1868075). A indicagéo dos valores praticados de maneira fundamentada e detalhada, bem assim a data e local de exposi¢ao
dos precos apresentados, na Pesquisa de Precos N° 174/2022 3886773 .

3.8. Natureza do objeto (art. 18, §3, I1, h)

O objeto a ser contratado enquadra-se na categoria de servigos comuns de que tratam a Lei n° 10.520/02 e os Decretos n® 3.555/00 e n° 5.450/05, por possuir padrdes
de desempenho e caracteristicas gerais e especificas que podem ser definidos de forma objetiva nas especificagdes técnicas, que sdo usualmente encontradas no
mercado.

Enquadra-se a emissdo de CERTIFICADOS DIGITAIS como servigo de natureza continuada, nos termos do artigo 6° da IN SLTI n°® 2/2008:

“Art. 6° Os servigos continuados que podem ser contratados de terceiros pela Administragdo sdo aqueles que apoiam a realizagdo das atividades essenciais ao
cumprimento da missdo institucional do 6rgdo ou entidade, conforme dispde o Decreto n® 2.271/97.”

Constituem-se, desse modo, em atividades materiais acessdrias, instrumentais ou complementares & area de competéncia legal do ORGAO GERENCIADOR e dos
ORGAOS e ENTIDADES participantes, ndo inerentes as categorias funcionais abrangidas pelos planos de cargos do Poder Judiciario Estadual.

Registra-se que a prestagéo dos servigos ndo gera vinculo empregaticio entre os funcionarios da CONTRATADA ¢ a CONTRATANTE.

Como consequéncia da prestagdo continuada do servigo em tela tem-se a aplicabilidade do inciso II do artigo 57 da Lei n°® 8.666/1993, que dispde:
“Art. 57. A duragdo dos contratos regidos por esta Lei ficara adstrita a vigéncia dos respectivos créditos orgamentarios, exceto quanto aos relativos:
)

II - a prestagdo de servigos a serem executados de forma continua, que poderao ter a sua duragdo prorrogada por iguais e sucessivos periodos com vistas a obtengao
de pregos e condi¢des mais vantajosas para a administragdo, limitada a sessenta meses;”

3.9. Parcelamento do objeto (art. 18, §3, 11, i)

Os itens da contratagdo (certificados digitais e visitas técnicas) ndo podem ser fornecidos por empresas diferentes devido ao fato dos servigos agrupados estarem
intrinsecamente relacionados. Por praxe, o mercado atende a este tipo de demanda entregando os servigos como uma solugdo indissociavel, de modo a ser fornecido


https://www.cnj.jus.br/wp-content/uploads/2021/02/Guia_da_Nova_Resolucao_211___20.10.2020__1_-1.pdf

por uma s6 empresa. Desta forma, assegura-se a eficiéncia no emprego dos recursos financeiros para a prestacdo do servigo pretendido. Assim, entende-se que os
itens deverdo ser contratado em grupo Unico e entregues a uma Unica empresa.

3.10. Forma e critério de seleciio do fornecedor (art. 18, §3, II1, j)

Considerando que os bens e servigos sdo caracterizados como comuns no mercado de TIC, cujos padrdes de desempenho e de qualidade podem ser objetivamente
definidos, recomenda-se a utilizagdo do sistema de pregdo do tipo “menor pre¢o”, na sua modalidade eletronica.

Durante a analise das propostas pela equipe técnica da STIC do TJPI, a empresa fornecedora que estiver com sua proposta sendo analisada devera realizar o teste de
conformidade Anexo III dos certificados A3.

3.11. Impacto ambiental (art. 18, §3, 111, k)

Nao havera alteragdo das propriedades fisicas, quimicas e biologicas do meio ambiente, causada por qualquer forma de matéria ou energia resultante das atividades
humanas que, direta ou indiretamente afetam as condigdes estéticas e sanitarias do meio ambiente. Dentro do quadro existente a melhoria das condigdes ambientais
sera trazida pela destinagdo adequada dos equipamentos e componentes nao utilizados, descarte de residuos eletronicos e adogdo de critérios de sustentabilidade
evitando-se o consumo excessivo de energia elétrica, além de limitar o uso de materiais poluentes (graxas, 0leos, gases, etc.).

3.12. Conformidade técnica e legal (art. 18, §3, 111, 1)

Este procedimento obedecera, integralmente, a Constitui¢do Federal de 1988, a Lei Federal n.° 10.520/2002, a Resolu¢ao do CNJ n.° 182 de 2013, as disposi¢des
contidas na Lei Federal n.° 8.666 de 1993, e legislagdes correlatas bem como suas respectivas alteragdes posteriores.

3.13. Obrigagdes contratuais (art. 18, §3, I11, m)

3.13.1. Das obrigacdes do TJPI

Além das obrigagdes resultantes da observancia da Lei 8.666/93, o TJPI devera:

3.13.1.1. Acompanhar, atestar e remeter nas notas fiscais/faturas a efetiva entrega do objeto;
3.13.1.1.1. Validar e aprovar os produtos e servigos liberados.

3.13.1.1.2. Receber o objeto de acordo com as disposig¢des deste Termo de Referéncia.

3.13.1.2. Efetuar o pagamento do objeto, nas condigdes e pregos pactuados, dentro do prazo fixado neste Termo, apds a entrega da documentagao pelo Fiscal
apontado pela Administragdo a SOF.

3.13.1.2.1. Nenhum pagamento seré efetuado enquanto houver pendéncia de liquidagdo ou qualquer obrigacdo financeira em virtude de penalidade ou
inadimpléncia;

3.13.1.3. Comunicar 8 CONTRATADA, o mais prontamente possivel, qualquer anormalidade observada no fornecimento do objeto requisitado que possa
comprometer a tempestividade, a qualidade e a eficacia do uso a que se destina;

3.13.1.4. Exigir o cumprimento de todos os compromissos assumidos pela CONTRATADA.

3.13.1.5. Fornecer, a qualquer tempo e com a maxima presteza, mediante solicitagao escrita da CONTRATADA, informagdes adicionais, dirimir dividas e orienta-la
em todos os casos julgados necessarios;

3.13.1.6. Manter os contatos com a CONTRATADA por escrito, ressalvados os entendimentos verbais determinados pela urgéncia que, posteriormente, devem ser
confirmados por escrito no prazo de até 72 (setenta e duas) horas.

3.13.1.7. O Contratante ndo aceitara, sob nenhum pretexto, transferéncia de responsabilidade da CONTRATADA para terceiros, sejam fabricantes, representante ou
quaisquer outros.

3.13.1.8. Responsabilizar-se pela observancia as Leis, Decretos, Regulamentos, Portarias e demais normas legais, direta e indiretamente aplicaveis ao objeto.
3.13.1.9. Aplicar a CONTRATADA as penalidades regulamentares e contratuais.

3.13.2. Das obrigacdes da Contratada

Além das obrigagdes resultantes da observancia da Lei 8.666/93, a CONTRATADA devera:

3.13.2.1. Fornecer o objeto conforme especificagdes, quantidades, prazos e demais condi¢des estabelecidas neste Termo.

3.13.2.2. Responsabilizar-se pela observancia de Leis, Decretos, Regulamentos, Portarias e normas federais, estaduais e municipais direta e indiretamente aplicaveis
ao objeto.

3.13.2.3. Atender prontamente as solicitagdes do Tribunal de Justi¢a do Estado do Piaui no fornecimento do objeto nas quantidades e especificagdes deste Termo de
Referéncia.

3.13.2.4. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, partes do objeto em que se verificarem vicios, defeitos ou
incorregdes.

3.13.2.5. Assumir responsabilidade irrestrita sobre a totalidade do fornecimento de insumos e servigos associados ao fornecimento do objeto.

3.13.2.6. Prestar todos os esclarecimentos que forem solicitados pelo Tribunal de Justi¢a do Piaui, devendo, ainda, atender prontamente as reclamagdes.
3.13.2.7. Comunicar, imediatamente e por escrito, qualquer anormalidade ou problema detectados, prestando os esclarecimentos que julgar necessarios ao TJPI.
3.13.2.8. Arcar com o pagamento de todas as despesas decorrentes do fornecimento do objeto, incluindo as despesas definidas em leis sociais, trabalhistas,
comerciais, tributarias e previdencidrias, impostos e todos os custos, insumos e demais obrigacdes legais, inclusive todas as despesas que onerem, direta ou

indiretamente, o objeto ora contratado, ndo cabendo, pois, quaisquer reivindicagdes da CONTRATADA, a titulo de revisao de prego ou reembolso.

3.13.2.9. Facilitar, por todos os meios a seu alcance, a ampla acdo fiscalizadora do 6rgdo contratante, atendendo prontamente as observagdes e exigéncias que lhe
forem dirigidas.

3.13.2.10 Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de interesse do contratante ou de terceiros de que
tomar conhecimento em razdo da execugdo do objeto, especialmente em relagdo a: dados, informagdes, regras de negocios, documentos, e outros.



3.13.2.11. Utilizar as melhores praticas de mercado no gerenciamento de recursos humanos e supervisio técnica e administrativa para garantir a qualidade da
execucdo do objeto.

3.13.2.12. Cumprir e fazer cumprir por seus profissionais as normas e procedimentos estabelecidos na Politica de Seguranga da Informagao do Contratante.

3.13.2.13. Manter os contatos com o TJPI sempre por escrito, ressalvados os entendimentos verbais determinados pela urgéncia na execugdo do objeto que,
posteriormente, devem sempre ser confirmados por escrito, dentro de até 72 (setenta e duas) horas, a contar da data de contato;

3.13.2.14. Aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se fizerem necessarios de até 25% (vinte e cinco por cento) do valor inicial
do contrato.

3.13.2.15. Comunicar ao TJPI, com antecedéncia de 48 (quarenta e oito) horas os motivos que eventualmente impossibilitem a execugao do objeto no prazo
estipulado, sob a pena de sofrer as san¢des da Lei 8.666/93.

3.13.2.16. Vincular-se ao que dispde a lei n° 3.078, de 11/09/90 (Cddigo de Protegdo de Defesa do Consumidor).

3.13.2.17. Sao expressamente vedadas 8 CONTRATADA:

1. A contratagdo de servidor pertencente ao quadro de pessoal do TJPL.

II. A subcontratagao total do objeto do Contrato, sendo permitida a subcontratagdo parcial, desde que tempestivamente solicitado e autorizado pelo TJPI.
3.14. VIGENCIA CONTRATUAL

O Contrato tera vigéncia de 12 (doze) meses a contar da data de sua assinatura, prorrogado nos termos do art. 57, inc. I, da Lei n°® 8.666 de 1993.

4. Especificaciio técnica (art. 18, §3°, III)

4.1. Modelo de execucio e gestiao do contrato (art. 18, §3°, 111, a)

Considerando o teor da contratagdo em tela, a execugdo contratual dar-se-a por demanda. Nesse sentido, a CONTRATADA somente entregara o objeto nas condigdes
e quantidades solicitadas para a CONTRATANTE até o limite do saldo do contrato.

Tal forma de execugdo se justifica em fungdo da elevada quantidade de usuarios que receberam certificados em épocas e meses diferentes, restando impraticavel a
execugdo total e imediata do contrato.

4.1.2. Dindmica da Execucio
4.1.2.1. Prazos e condigdes de entrega e recebimento do objeto:

1. Prazo de fornecimento dos certificados A3 pessoa fisica Cert-JUS: durante a realizagdo da visita técnica presencial ou em até 48 (quarenta e oito) horas da
solicitagdo da emissdo por videoconferéncia ou sitio da contratada;

2. Prazo de fornecimento dos certificados A para pessoa juridica (e-CNPJ) e wildcard SSL: em até 48 (quarenta e oito) horas da realizacdo da visita presencial ou
agendamento na empresa para coleta de assinaturas e validagdo de documentos. A emissao devera ser realizada preferencialmente pela internet.

3. Prazo de fornecimento das midias criptograficas: em até 30 dias da emissdo da ordem de servigo.

4.1.2.1.1. Excepcionalmente, o prazo de recebimento podera ser prorrogado por até o dobro, desde que solicitado pelo fornecedor e com apresentagéo de
justificativa, nos termos do art. 57, §1°, Lei n°® 8.666.

4.1.2.1.1.2. Toda prorrogagdo de prazo devera ser justificada por escrito e previamente autorizada pela autoridade competente que assinar o Contrato ou a Ordem de
Fornecimento.

4.1.2.1.1.3. Cabera a Equipe de Fiscaliza¢ao e ao setor demandante auxiliarem a autoridade competente na analise do pedido de prorrogacao.

4.1.2.1.2. Considerando tratar-se de arquivo digital, a CONTRATADA devera entregar o objeto diretamente a Secretaria de Tecnologia de Informagao e
Comunicagio do TJPI através de meio digital pela rede mundial de computadores.

4.1.2.1.3. Por ocasido do recebimento do objeto serdo aferidas a qualidade e a quantidade de acordo com o disposto neste Termo de Referéncia e na proposta
vencedora.

4.1.2.1.4. O objeto devera ser entregue acompanhado da Nota Fiscal e a copia do Contrato e/ou Ordem de Fornecimento.
4.1.2.1.5. Nos termos dos artigos 73 a 76 da lei 8.666/1993, o objeto deste Termo de Referéncia serd recebido:

a) provisoriamente, por qualquer servidor da STIC do TJPI, para efeito de posterior verificagdo da conformidade do material com a especificagdo constante neste
Termo de Referéncia;

b) definitivamente, mediante lavratura de Termo de Recebimento Definitivo assinado pelo Fiscal apontado pela Administragdo em até 10 (dez) dias uteis do término
da fase de instalagdo, configuragdo e testes da solucdo (item 4.1.2.2.2 deste Termo), ocasido em que se fara constar o Atesto na Nota Fiscal.

4.1.2.1.6. Os produtos entregues em desconformidade com o especificado neste Termo ou na proposta serdo rejeitados parcial ou totalmente, conforme o caso,
ficando a CONTRATADA obrigada a substitui-los no prazo de até 30 (trinta) dias consecutivos, contados da data do recebimento da Notificago escrita,
necessariamente acompanhada do Termo de Recusa do Material, sob pena de incorrer em atraso quanto ao prazo de execugao.

4.1.2.1.6.1. A notificagdo de que trata o item anterior suspende os prazos de pagamento até que a irregularidade seja sanada.

4.1.2.1.7. O recebimento nao exclui a responsabilidade da CONTRATADA pelo perfeito desempenho do material fornecido ou dos servigos prestados, cabendo-lhe
sanar quaisquer irregularidades quando detectadas.

4.1.2.1.8. Comprovado que os bens entregues se enquadrem em qualquer dos casos tipificados no art. 96 da Lei 8.666/93, o TIPI promovera a devida agao penal,
vez que ¢ crime em prejuizo da Fazenda Publica, estando o autor sujeito as penas legais.

4.1.2.1.9. Na entrega do objeto, as despesas de embalagem, seguros, transportes, tributos, encargos trabalhistas e previdenciarios decorrentes do fornecimento e/ou
substitui¢cdes do objeto, indicadas pela CONTRATANTE, deverdo ser de responsabilidade da CONTRATADA, sem 6nus para CONTRATANTE.

4.1.2.1.10. O produto ofertado devera obedecer ao disposto no artigo n°. 31 da Lei Federal n°. 8.078 de 11/09/1990 (Cddigo de Defesa do Consumidor) que diz: “A
oferta e apresentagao de produtos ou servigos devem assegurar informagdes corretas, claras, precisas, ostensivas e em lingua portuguesa sobre suas caracteristicas,



qualidades, quantidade, composicdo, garantia, prazos de validade e origem, entre outros dados, bem como sobre os riscos que apresentam a saude e seguranca dos
consumidores”.

4.1.2.2. Cronograma de execugdo dos servigos:
4.1.2.2.1. Prazo de entrega da solugao: a CONTRATADA devera fornecer os certificados no prazo maximo de 15 (quinze) dias uteis contados da publicacdo do
extrato do contrato. Excepcionalmente, o prazo retromencionado podera ser prorrogado por mais 30 (trinta) dias desde que solicitado pelo CONTRATANTE

acompanhado de justificativa e aprovacao por parte da Administragao.

4.1.2.2.2. Fase de instalaco, configuragdo e testes da solugdo: o TJPI devera realizar a instalago, configuragio e testes no prazo maximo de 15 (quinze) dias uteis
contados da entrega do objeto.

4.1.2.2.3. Prazo para emissdo do termo de recebimento definitivo ou documento equivalente: em até 15 (quinze) dias uteis do término da fase de instalag@o,
configuragdo e testes da solugdo o Fiscal apontado pela Administragdo fornecera o termo de recebimento definitivo atestando a regularidade do fornecimento e
dando inicio ao prazo da garantia do objeto.

4.1.2.3. Instrumentos formais de solicita¢do de fornecimento:

4.1.2.3.1. Documento de solicitagao de fornecimento: Ordem de fornecimento devidamente assinado por ambos os contratantes.

4.1.2.3.2. Documento de recebimento provisorio: recibo assinado por qualquer representante da STIC do TJPL.

4.1.2.3.3. Documento de recebimento definitivo: Termo de Recebimento Definitivo assinado pelo Fiscal apontado pela Administragéo.

4.1.2.3.4. Solicitagdes de chamado técnico:

a. Chamado Técnico por meio de Mensagem eletronica (e-mail) como ferramenta preferencial de solicitagdo, acompanhamento e de aferi¢do do servigo prestado
pela Contratada;

b. Chamado Técnico de forma eletrénica por meio de Central on-line;
¢. Chamado Técnico por meio telefonico para Central de Atendimento
4.1.2.4. Prazos de garantia e niveis minimos de servigo exigidos:

4.1.2.4.1. Periodo de garantia técnica: Os certificados digitais do tipo A e wildcard SSL deverdo ter garantia de corregdo e atualizagio pelo periodo de validade
individual de cada um.

4.1.2.4.2. Durante o prazo de garantia técnica, a CONTRATADA devera garantir o funcionamento da solugdo como um todo, fornecer atualizagdes, prestar suporte
técnico e atender aos chamados técnicos para manutengao.

4.1.2.4.3. Os Niveis de Servigos Exigidos (NSE) serdo classificados conforme os niveis de criticidade a seguir:

Prazo de Solug@o Definitiva

Criticidade ALTA |24 (vinte e quatro) horas

Criticidade MEDIA |48 (quarenta ¢ oito) horas

Criticidade BAIXA |72 (setenta ¢ duas) horas

i. Criticidade ALTA: Esse nivel de criticidade ¢ aplicado quando o certificado SSL for considerado inseguro e/ou recusado pela Infraestrutura de Chaves Publicas da
hierarquia a qual pertence o certificado ou quando ndo for possivel realizar assinatura de documentos com o certificado do tipo A;

ii. Criticidade MEDIA: Esse nivel de criticidade é aplicado quando ha recusa de autenticagio do certificado por alguma outra infraestrutura de chaves publicas que
ndo seja a da hierarquia a qual pertence o certificado;

iii. Criticidade BAIXA: Esse nivel de criticidade ¢ aplicado para a instalagéo, configuragdo, manutengao, esclarecimentos técnicos relativos ao uso e documentagao
do certificado, bem como chamados técnicos que ndo requeiram imediatos atendimentos.

b) Os Niveis de Servigos Exigidos (NSE) serdo tratados da seguinte forma:
i. Prazo de Solugdo Definitiva: Tempo decorrido entre o envio da mensagem de chamado técnico efetuado pelo Fiscal Técnico ou Gestor do Contrato, e a efetiva
recolocagdo da solugdo em seu pleno estado de funcionamento. Podera ser de, no maximo cinco vezes o tempo do prazo de resposta a depender da criticidade

exposta no item anterior;

ii. Caso seja verificado que a solugdo apresentada pela empresa nio resolveu o problema definitivamente, o chamado sera reaberto pelo Fiscal Técnico ou Gestor do
Contrato e o prazo continuara a ser contado a partir do momento de sua interrupgao.

c. A interrupgdo do suporte de um chamado técnico classificado no tipo de criticidade ALTA pela CONTRATADA e que ndo tenha sido previamente autorizado pelo
Fiscal Técnico ou Gestor do Contrato, podera ensejar em aplicagdo de penalidades previstas.

d. Ap6s a conclusdo do servigo de suporte, a equipe técnica da CONTRATADA comunicara formalmente (preferencialmente por mensagem eletronica) ao Fiscal
Técnico ou Gestor do Contrato e solicitara autorizagdo para o fechamento do chamado;

e. Caso o Fiscal Técnico ou o Gestor do Contrato discorde da solugdo apresentada pela CONTRATADA, o chamado permanecera aberto até sua resolugao definitiva.
Nesse caso o Fiscal Técnico ou Gestor do Contrato informara as pendéncias relativas ao chamado aberto.

f. Em casos excepcionais, o Fiscal Técnico ou Gestor do Contrato podera solicitar o escalonamento de chamado para niveis superiores de criticidade. Nesse caso, o
escalonamento devera ser justificado e os prazos dos chamados técnicos reiniciar-se-ao.



g. Sempre que houver quebra dos niveis de servigos exigidos ou problemas que afetem a execugdo do objeto, o Gestor do Contrato enviara notificagdo por
mensagem eletronica para a CONTRATADA que tera o prazo de até 48 (quarenta e oito) horas corridas e contadas a partir do recebimento da notificagdo para
apresentar as justificativas para as falhas verificadas;

h. Caso néo haja manifestagdo no prazo constante no item anterior ou caso o Gestor do Contrato entenda serem improcedentes as justificativas apresentadas, sera
iniciado processo de aplicagdo de penalidades previstas, conforme o nivel de servigo transgredido.

4.1.2.5. Mecanismos formais de comunicacio:

4.1.2.5.1. Toda a comunicagdo entre a CONTRATADA e a CONTRATANTE sera realizada, preferencialmente, por mensagem eletronica (e-mail) ou por sistema de
abertura e acompanhamento de chamados (help desk) com registro de data/hora.

4.1.2.5.2. Excepcionalmente e em casos de urgéncia ou iminéncia de parada total da solugéo, o TIPI podera realizar solicitagdes verbais 8 CONTRATADA.

Entretanto, nesses casos, todas as agdes tomadas pela CONTRATADA deverdo ser reduzidas a termo para posterior validagdo por parte do Fiscal Técnico ou Gestor
do Contrato.

4.1.2.6. Forma de pagamento:

¢ O pagamento sera realizado por ordem de fornecimento realizado pelo TJPI de acordo com as quantidades de equipamentos e servicos solicitados e
devidamente comprovados.

4.1.2.6.1. O pagamento obedecera, para cada fonte diferenciada de recursos, a estrita ordem cronoldgica das datas de suas exigibilidades, conforme determinado pela
IN TCE/PI n® 02/2017 e art.5° da Lei 8.666/93.

4.1.2.6.2. O pagamento sera efetuado pela Administragdo, em moeda corrente nacional, por Ordem Bancaria, acompanhado dos seguintes documentos, remetidos
pelo Fiscal de Contrato ou pela Comissao de Fiscalizagao:

a) Termo de Recebimento Definitivo ou Recibo, devidamente preenchido e assinado;

b) Apresentagdo da Nota Fiscal com dados bancarios, fatura ou documento equivalente, atestado pelo setor competente;
c¢) Copia do Contrato Administrativo ou da Ordem de Fornecimento; e

d) Copia da Nota de Empenho;

¢) Prova de regularidade perante o Instituto Nacional do Seguro Social — INSS;

f) Prova de regularidade do FGTS;

g) Prova de regularidade com a Fazenda Publica Federal, Estadual e Municipal do domicilio ou sede e divida ativa;

h) Certidao Negativa de Débitos Trabalhistas; e

g) Consulta ao Cadastro de Empresas Inidoneas e Suspensas - CEIS.

4.1.2.6.3. As certidoes extraidas do Sistema de Cadastramento Unificado de Fornecedores — SICAF substituirdo os documentos relacionados nas letras e, f, g e h, nos
termos da Instrugdo Normativa n° 03/2018 - SEGES/MPDG.

4.1.2.6.4. A Nota Fiscal/Fatura devera ser emitida pela licitante vencedora obrigatoriamente com o niumero de inscrigdo no CNPJ apresentado nos documentos de
habilitagéo e das propostas, ndo se admitindo Notas Fiscais/Faturas emitidas com outros CNPJ, mesmo aquelas de filiais ou da matriz. As Notas Fiscais deverdo

conter discriminag@o idéntica a contida na respectiva Nota de Empenho.

4.1.2.6.5. O banco ao qual pertence a conta da empresa deve ser cadastrado no sistema do Banco Central do Brasil, para que seja possivel a compensagao bancaria,
na qual o SOF / FERMOJUPI creditara os pagamentos a que faz jus a empresa contratada.

4.1.2.6.6. Nenhum pagamento sera efetuado enquanto houver pendéncia de liquidagdo ou qualquer obrigagdo financeira em virtude de penalidade ou inadimpléncia.

4.1.2.6.7. Na existéncia de erros, omissdes ou irregularidades, a documentagao sera devolvida a empresa contratada/fornecedora, para as corregdes devidas, passando
0 NOVO prazo para pagamento a ser contado a partir da data da apresenta¢do dos documentos corrigidos.

4.1.2.6.8. Nao haverd, em hipotese alguma, pagamento antecipado.

4.1.2.6.9. No caso de eventuais atrasos de pagamento incidirdo corre¢do monetaria e juros moratorios, desde que a CONTRATADA néo tenha concorrido de alguma
forma para o fato ensejador da delonga.

4.1.2.6.10. Fica convencionado que a corre¢do monetaria e os encargos moratorios serdo calculados entre a data do adimplemento da parcela e a do efetivo
pagamento da nota fiscal/fatura, com a aplicag@o da seguinte formula:

EM=1xNx VP

Onde:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = Indice de compensagio financeira = 0,0001638, assim apurado:
I=TX/3651=0,06/3651=0,0001644

TX = Percentual da taxa anual = 6%.

4.1.2.6.11. A corregdo monetaria sera calculada com a utilizagdo do indice IGP-M da Fundacdo Getulio Vargas.



4.1.2.6.12. No caso de atraso na divulgagdo do IPCA, sera utilizada a tltima publicagdo conhecida deste indice, liquidando-se a diferenga correspondente tao logo
seja divulgado o indice definitivo.

4.1.2.6.13. Caso oIPCA estabelecido venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera adotado em substitui¢do o que vier a ser
determinado pela legislagdo entdo em vigor.

4.1.2.6.14. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial.

4.1.2.6.15. Qualquer atraso ocorrido na apresentagdo da nota fiscal, ou dos documentos exigidos como condig@o para pagamento por parte da CONTRATADA
importara em prorrogac¢ao automatica do prazo de vencimento da obrigagdo do CONTRATANTE.

4.1.2.7. Transferéncia de conhecimento:

4.1.2.7.1. Haja visto tratar-se de certificado digital para servidor, ndo havera necessidade de transferéncia de conhecimento para o TJPI.

4.1.2.8. Direitos de propriedade intelectual, sigilo e restri¢cdes

4.1.2.8.1 Os direitos de propriedade intelectual permanecerdo de posse da empresa fabricante do produto a ser adquirido, ndo havendo transferéncia de direitos de
propriedade em face de contratagao, salvo os direitos de uso da solugdo contratada.

4.1.2.9. Qualificagfo técnica e formagio dos profissionais envolvidos

4.1.2.9.1. A CONTRATADA devera manter equipe preparada e qualificada para a emissdo do certificado digital bem como para responder eventuais
questionamentos que se fizerem necessarios por parte do TJPIL.

4.1.2.10. Das penalidades administrativas

4.1.2.10.1. Comete infragdo administrativa nos termos da Lei n® 8.666/93 e da Lei n® 10.520/02, a licitante vencedora que:
4.1.2.10.1.1. Nao Celebrar o Contrato;

4.1.2.10.1.2. Deixar de entregar ou apresentar documentagao falsa exigida para o certame;

4.1.2.10.1.3. Ensejar o retardamento da execugdo de seu objeto;

4.1.2.10.1.4. Nao mantiver a proposta;

4.1.2.10.1.5. Falhar ou fraudar na execugao do contrato;

4.1.2.10.1.6. Comportar-se de modo inidoneo;

4.1.2.10.1.7. Cometer fraude fiscal;

4.1.2.10.2. Para os fins do item 4.1.2.10.1.6, reputar-se-do inidoéneos atos tais como os descritos nos artigos 92, paragrafo tnico, 96 e 97, paragrafo unico, da Lei n.°
8.666/1993.

4.1.2.10.3. A Contratada que cometer qualquer das infragdes discriminadas acima ficara sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes
sangdes, tomando por base o Anexo I:

a) Adverténcia, em caso de faltas ou descumprimentos de regras contratuais que ndo causem prejuizo ao CONTRATANTE;
b) Multa:
b.1.) Multa moratoria de até 15% (quinze por cento) sobre o valor da parcela inadimplida, no caso de atraso injustificado, até o limite de 30 (trinta) dias;

b.2) Multa compensatéria de até 30% (trinta por cento) sobre o valor do contrato, no caso de inexecugéo total do objeto, configurada apos o nonagésimo dia de
atraso;

b.3) Em caso de inexecugdo parcial, aplicar-se-4 a multa compensatoria no mesmo percentual do subitem anterior, de forma proporcional a obrigagdo inadimplida;
¢) Suspensdo temporaria de participagdo em licitagdo e impedimento de contratar com a Administragdo, por prazo nio superior a 02 (dois) anos;

d) Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto perdurarem os motivos determinantes da punic¢éo ou até que seja
promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade.

¢) Impedimento de licitar e contratar com a Unido, Estados, Distrito Federal ou Municipios, pelo prazo de até 05 (cinco) anos, sem prejuizo das multas previstas
neste Contrato e demais cominagdes legais.

[IPSTRNTINT]

4.1.2.10.4. As sangdes previstas nas alineas "a", "c¢" e "d" do subitem anterior poderdo ser aplicadas cumulativamente com a pena de multa, de acordo com o Anexo I
deste Termo.

4.1.2.10.5. Também ficam sujeitas as penalidades do art. 87, III e IV da Lei n° 8.666, de 1993, as empresas ou profissionais que:
4.1.2.10.5.1. Tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;
4.1.2.10.5.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;

4.1.2.10.5.3. Demonstrem nao possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.
4.1.2.10.6. Apds o nonagésimo dia de atraso, o TJ/PI podera rescindir o contrato, caracterizando-se a inexecugdo total do seu objeto.

4.1.2.10.7. A aplicacdo de qualquer das penalidades previstas neste Termo de Referéncia ou em Contrato Administrativo realizar-se-a através de processo
administrativo no qual sera assegurado o contraditorio e ampla defesa 8 CONTRATADA, observando-se o procedimento previsto na Lei n® 8.666, de 1993.



4.1.2.10.8. Na aplicacdo das sangdes, a autoridade competente levara em consideragdo a gravidade da conduta do infrator, o carater educativo da pena, bem como o
dano causado a Administragdo, observado o principio da proporcionalidade.

4.1.2.10.9. O valor da multa aplicada sera descontado da garantia prestada, se houver, ou descontado de pagamentos eventualmente devidos a CONTRATADA. Na
inexisténcia destes, serd pago mediante depdsito bancério em conta a ser informada pela CONTRATANTE ou cobrada judicialmente.

4.1.2.10.10. Se o valor do desconto nos moldes do item anterior for insuficiente, fica a contratada obrigada a recolher a importancia devida no prazo de 15 (quinze)
dias, contado da comunicagao oficial.

4.1.2.10.11. Esgotados os meios administrativos para cobranga do valor devido pela contratada ao TJPI, o débito sera encaminhado para inscri¢do em divida ativa.
4.1.2.10.12. Do ato que aplicar a penalidade cabera recurso no prazo de 05 (cinco) dias tuteis a contar da ciéncia da intimagao do ato.

4.1.2.10.13. Da declaracdo de inidoneidade para licitar ou contratar com a Administragéo Publica cabera pedido de reconsideracao dirigido ao Presidente do TJPI no
prazo de 10 (dez) dias uteis da intimagéo do ato.

4.1.2.10.14. Serao publicadas no Diario da Justica do TJPI as san¢des administrativas previstas, inclusive a reabilitagdo perante a Administragdo Publica.
4.1.2.11. DO REAJUSTE E ALTERACOES

4.1.2.11.1. O prego contratado ¢ fixo e irreajustavel, pelo periodo de 12 (doze) meses, na forma do paragrafo 1° do artigo 28 da Lei 9.069, de 29/06/95, contado o
prazo da data da apresentag@o proposta, nos termo do §1° do artigo 3° da Lei 10.192/2001.

4.1.2.11.2. No caso de reajuste sera utilizado o indice geral de pregos (IGP-M) ou indice setorial, ou especifico que venha a ser criado e melhor reflita a variagdo de
pregos do mercado.

4.1.2.11.3. ACONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressoes que se fizerem necessarios, até o limite de 25%
(vinte e cinco por cento) do valor inicial atualizado do contrato.

4.1.2.11.3.1. E vedado efetuar acréscimos nos quantitativos fixados pela ata de registro de pregos, inclusive o acréscimo de que trata o § 1° do art. 65 da Lei n°® 8.666,
de 1993.

5. DAFISCALIZACAO

5.1. Auxiliado(a) pela Superintendéncia de Gestdo de Contratos e Convénios do Tribunal de Justica do Estado do Piauli, a fiscalizagdo sera exercida por
servidor/comissdo devidamente designado(a).

5.2. Os itens adquiridos serdo fiscalizados e atestados quanto a conformidade por servidor indicado pela Administragdo, observando-se o exato cumprimento de
todas as clausulas e condi¢des decorrentes do instrumento de contratagdo, determinando, quando necessario, a regularizagdo de falhas observadas, conforme prevé o
art. 67 da Lei 8.666/93.

5.3. O CONTRATANTE reserva-se o direito de recusar a atestar a Fatura/Nota Fiscal, se, no ato da apresentagdo, o objeto ndo estiver de acordo com a descri¢ao
apresentada no Termo de Referéncia do Edital e amostra aceita.

5.4. A fiscalizag@o anotara em registro proprio, todas as ocorréncias relacionadas com a execug@o do Contrato, determinando o que for necessario, para regulariza¢ao
de falhas, defeitos e/ou substituigdo dos bens, no todo ou em parte, se for o caso.

5.5. As ocorréncias registradas pela fiscalizagdo serdo comunicadas 8 CONTRATADA, para imediata corre¢do, sem prejuizo da aplicagdo das penalidades previstas
neste instrumento, mediante a abertura de processo administrativo, garantido o contraditorio a ampla defesa.

6. DAS DISPOSICOES FINAIS

6.1. A Contratada respondera pelos vicios de qualidade e de quantidades que venham a ser constatados no objeto que os tornem improprios ou inadequados aos fins a
que se destinam.

6.2. E vedada a manutencio, aditamento ou prorrogagio de contrato com empresa que venha a contratar empregados que sejam conjuges, companheiros ou parentes
em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de diregdo e de assessoramento, de membros ou juizes vinculados ao
respectivo Tribunal contratante, conforme dispde o art. 3° da Resolugéo n° 07/2005 do CNJ.

6.3. Empresas punidas com suspensdo temporaria de participa¢@o em licitagdo e impedimento de contratar com a Administragdo, qualquer que seja a esfera do 6rgao
prolator da sang¢do, ndo poderdo participar desta licitagdo, conforme arts. 87 ¢ 88 da Lei 8.666/93 ¢ Memorando n° 1118/2017-PJPI/TJPI/PRES (0405278).

7. REQUISITOS TECNICOS ESPECIFICOS (art. 18, §3°, IV)
Requisitos Gerais:
¢ De acordo com a normativa do ITI (Instituto de Tecnologia da Informagao) 6rgdo que regula a certificagao digital no Brasil por motivos de seguranga. Por
questdes de seguranga (contra ataques de adivinha¢do do PUK por meio de sucessivas tentativas), o modulo criptografico deve bloquear o PUK ap6s, no
maximo, 5 tentativas mal sucedidas.
¢ A contratada, devera possibilitar ou disponibilizar em 30 dias a possibilidade de solicitagdo e emissao automatizada de certificados, devendo receber um
conjunto de dados em formado (xls, csv ou similar) ou por meio de web services.
ITEM 01 - Certificado digital da cadeia AC-JUS A3 para pessoa fisica (Cert-JUS):

1. Os certificados deverdo ser emitidos por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil padrao AC-JUS;

2. A validade devera ser de 03 (trés) anos, contados a partir da data de emissdo definitiva do certificado, ou seja, recebimento do Termo de Responsabilidade e de
Titularidade;

3. Deve permitir a utilizagdo para assinatura de documentos eletronicos, e-mails, acesso a aplicagdes, logon de rede, entre outras destinagdes;
4. Todos os certificados deverdo ser emitidos sob a hierarquia V5;
5. Certificado aderente padrao do Comité Gestor da ICP Brasil;

6. O certificado deve ser emitido, preferencialmente, via atendimento eletronico automatizado (sitio da contratada) ou atendimento via videoconferéncia ou
tecnologia similar, evitando o deslocamento do representante da contratante as dependéncias da contratada;



7. O presente item engloba o respectivo servigo de autoridade de registro.
8. Os Certificados digitais da cadeia AC-JUS A3 para pessoa fisica (Cert-JUS) devem ser compativeis com os seguintes modelos de midias criptograficas:
e SafeNet 5100
e cPass2003
ITEM 02 - Midia Criptografica para Certificado Digital

e Garantia de 1 (um) ano, contado da data do aceite defini©vo dos produtos. Nesse periodo, caso o produto apresente defeito, a contratada devera realizar, no
prazo de até 15 (quinze) dias, contados da notificagdo, troca do material defeituoso por outro, novo, com as mesmas caracteristicas do objeto contratado.

e A contratada devera manter central de atendimento para abertura de chamados pelo menos no horario de 8 (oito) as 18 (dezoito) horas, de segunda a sexta-
feira, exceto feriados. A central
devera ser acionada por telefone ou pela internet. No momento de abertura do chamado devera ser fornecido a contratante um nimero Unico de
iden©ficacdo do chamado.

¢ Possuir conector USB (Universal Serial Bus) tipo A, versdo 1.0 (compativel com 2.0) ou superior.

¢ Totalmente compativel com as especificagdes do certificado digital constante do Item 1, 4.

¢ Permitir conexao direta na porta USB, sem necessidade de interface intermediaria para leitura.

¢ Ser aderente as normas do Comité Gestor da ICP-Brasil

¢ Seguir, no minimo, as regras estabelecidas para o nivel de seguranga do padrao FIPS 140-2.

¢ Possuir capacidade de armazenamento de certificados e chaves privadas de, no minimo, 32 Kbytes.

« Utilizar algoritmo simétrico 3-DES ou AES, com chaves de, no minimo, 128 bits para cifrar as chaves privadas armazenadas.

o Utilizar algoritmo simétrico 3DES com trés chaves distintas (k1, k2 e k3).

» Utilizar algoritmo RSA/SHA-2 ou RSA/SHA-1 para geracao de assinaturas.

¢ Possuir o algoritmo simétrico AES, sua chave gerada por derivagdo, a partir de um codigo de acesso escolhido pelo titular do repositorio.

¢ Ter suporte a tecnologia de chaves publica/privada (PKI), com geragao on-board do par de chaves RSA de, no minimo, 1024bits

¢ Possuir carcaga resistente a a4gua e a violagao

¢ Fornecer driver disponivel para o sistema operacional Linux (kernel 2.4, 2.6 e versdes superiores)

¢ Fornecer driver disponivel para o sistema operacional Microsoft Windows (2000 e versdes superiores).

¢ Possuir CSP - Cryptographic Services Provider para Windows (Windows 2000 e versdes superiores) ¢ em conformidade com o padrdo da CryptoAPI 2.0, da
Microsoft (Windows 2000 e versdes superiores).

¢ Possuir biblioteca de objetos compartilhados em ambiente Linux (.so) e dynamic-link library (.dll) em ambiente Windows que implemente, em sua
completude, o padrio PKCS#11 v2.0 ou mais recente.

¢ Disponibilizar driver para que os frameworks Java JCA e Java JCE se comuniquem em perfeita harmonia com a biblioteca PKCS#11 nativa do token, de tal
forma que aplicagdes em Java possam utilizar qualquer das funcionalidades existentes no padrdo PKCS#11 por meio dos frameworks Java JCA e Java JCE;

¢ Possuir compatibilidade com as especificagdes ISO 7816, partes 1, 2, 3 e 4.

¢ Possuir indicador luminoso de estado do dispositivo.

¢ Assinar dados digitalmente em até 10 (dez) segundos.

¢ Funcionalidades:

e permitir a exportagdo automatica de certificados armazenados no dispositivo para o Certificate Store do ambiente Microsoft Windows 2000 e versdes
superiores.

e permitir personaliza¢do eletrénica através de parametro identificador interno (label).

e permitir criagdo de senha de acesso ao dispositivo de, no minimo, 6 (seis) caracteres.

¢ permitir criagdo de senhas com caracteres alfanuméricos.

¢ permitir geracdo de chaves, protegidas por PINs (Personal Identification Number), compostos por caracteres alfanuméricos.

e permitir gravagdo de chaves privadas e certificados digitais que utilizam a versao 3 do padrao ITU-T X.509 de acordo com o perfil estabelecido na RFC 2459.

¢ armazenar chaves privadas em repositorio de dados proprio, controlado pela solugdo, apenas certificados pertencentes a um unico titular podem ser associados
as chaves contidas num determinado dispositivo, sendo que no caso de certificados emitidos para pessoas juridicas, o titular é a pessoa fisica responsavel pela
empresa.

e permitir inicializa¢do e reinicializagdo do token mediante a utilizagdo de PUK (Pin Unlock Key).

¢ ter compatibilidade com sistemas operacionais Windows (2003, XP, Vista e 7) e Linux (kernel 2.4, 2.6 e superiores).

» suportar os seguintes navegadores: Microsoft Internet Explorer (versdo 7 e superiores), Mozilla (versdo 3 e superiores) e Chrome.

¢ possuir middleware para Windows 2000 e versdes superiores e Linux (kernel 2.4, 2.6 e superiores).

» possuir ativagdo de fungdes que utilizem as chaves privadas, que somente possam ser realizadas ap6s autenticagdo da identidade do titular do dispositivo.

¢ implementar mecanismo de autenticagio tipo challenge-response.

» forgar a troca da senha padrdo no primeiro acesso.

¢ bloquear o dispositivo, ap6s 15 (quinze) tentativas de autenticagdo com codigos invalidos.

« avisar o titular do dispositivo, a cada vez que uma fungéo for ativada, utilizando a sua chave privada. Nesse caso, devera haver autenticagdo para liberar a
utilizagdo pretendida.

¢ bloquear a exportacdo da chave privada, condicionando as transagdes que forem utilizadas dentro do foken.

* SOFTWARE

1. Caracteristicas do software de gerenciamento do dispositivo, no idioma Portugués do Brasil, que permita:
1. gerenciamento do dispositivo;
2. exportagao de certificados armazenados no dispositivo;
3. importagdo de certificados em formato PKCS#7 para area de armazenamento do dispositivo, de acordo com a RFC 2315;
4. importagdo de certificados em formato PKCS#12 para area de armazenamento do dispositivo;
5. visualizagdo de certificados armazenados no dispositivo;
6. apagamento de chaves e outros dados contidos no dispositivo, apos autentica¢@o do titular;
7. reutilizacdo de dispositivos bloqueados, através de apagamento total dos dados armazenados e geragdo de nova senha de acesso.

8. Fornecer 10 (dez) midias (CD-ROM) ou via link pela internet, contendo os drives e/ou programas necessarios a utilizagdo e gerenciamento do
token.

9. Garantia de 1 (um) ano, contado a partir do aceite definitivo dos produtos;

2. caso o token necessite ser substituido ou apresente erro que comprometa o funcionamento do certificado ali armazenado, um novo foken devera ser
fornecido, no prazo de até 15 (quinze) dias, contados da data da notificagdo.

ITEM 03 - Certificado digital A1 para pessoa juridica (e-CNPJ)
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Certificado digital do tipo A1 para pessoa juridica, padrdo ICP-Brasil, compativel com a AC-JUS, com prazo de validade de 1 (um) ano;

Deve permitir a utilizagdo para os casos a seguir: conectividade social/ICP (recolhimento FGTS), Sistema de Escrituragao Digital das Obrigacdes Fiscais,
Previdenciarias e Trabalhistas (eSocial), Central de Servigos da Receita Federal (e-CAC), ComprasNet, assinatura de documentos eletronicos, e-mails, acesso
a aplicagdes, logon de rede, entre outras destinagdes;

Certificado aderente padrao do Comité Gestor da ICP Brasil;

O presente item engloba o respectivo servigo de autoridade de registro.

ITEM 04 - Certificado Digital A3 com Token Pessoa Juridica (e-CNPJ)

AN R W=

. Certificado digital do tipo A3 para pessoa juridica, padrao ICP-Brasil, compativel com a AC-JUS, com prazo de validade de 3 (trés) anos;

. Deve permitir a utilizagdo para assinatura de documentos eletronicos, e-mails, acesso a aplicagdes, logon de rede, entre outras destinagdes;

. Certificado aderente padrao do Comité Gestor da ICP Brasil;

. Ser instalado em token criptografico com homologagao valida junto a ICP-Brasil, sendo a midia criptografica (token) de responsabilidade do contratante;

. O presente item engloba o respectivo servigo de autoridade de registro.

. Garantia de correcdo e atualizagdo motivadas por falhas técnicas e mudangas originadas de diretrizes da ICP-Brasil, pelo periodo minimo de 3 (trés) anos para

o certificado, contados a partir da data de emissédo do certificado.

. Os certificados devem ser compativeis com os seguintes modelos de midias criptograficas:

SafeNet 5100

ePass2003

ITEM 05 - Certificado digital wildcard para servidores web
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14.

15.

16.

17.

18.

. Certificado tipo WILDCARD, que permite certificar um unico dominio e infinitos subdominios;

. Certificado SSL de validag@o de empresa (OV);

. Instalagdo em servidor adicional sem custo e ilimitado;

. Licenga de uso do mesmo certificado em ilimitados servidores e/ou equipamentos;

. Reemissdo gratuita e ilimitada durante o periodo de validade do certificado;

. Utilizar algoritmo de criptografia SHA-2 de 256 bits;

. Suportar chaves RSA com 2048 bits;

. Ser compativel com o protocolo SSL- Secure Sockets Layer, versdes SSLv2, SSLv3, TLS — Transport Layer Security na versdo TLSvI (SSLv3. ) e HTTPS;

. Deve ser compativel com os servidores WEB que suportem os protocolos SSL e TLS, tais como: Apache, Microsoft Internet Information Service, Tomcat,

JBOSS, OpenShift e Nginx;

Ser reconhecido por todos os navegadores web que suportem certificados SSL/TLS - dentre eles, os browsers Microsoft Internet Explorer a partir da versao
11, Mozilla Firefox a partir da versdo 52.2, Google Chrome a partir da versdo 59 e Apple Safari a partir da versdo 3.2.1 - sem a necessidade de nenhuma
interven¢do manual do usuario ou instalagdo de cadeias adicionais;

. Compativel com dispositivos moveis, celulares, smartphones e tablets;
. Possuir selo de seguranca Site Seguro;

. Verificagdo do status do Certificado em tempo real (OCSP);

Possuir conformidade WebTrust;

Incluir prestagdo de suporte técnico remoto, via telefone, e-mail, chat e/ou website, por equipe de técnicos especializados, para esclarecimento de dividas
técnicas e cadastrais, tais como: geragdo do CSR, validacdo da solicitagdo de compra, instalagdo do certificado e selo do site seguro e outras necessarias a
perfeita execugdo do objeto contratado;

A prestagdo do suporte técnico remoto deve ser no idioma portugués, em horario comercial e com prazo de atendimento de até 8 (oito) horas a partir da
abertura do chamado;

Garantia de reposi¢do do Certificado ou a corre¢do da solicitagdo pendente, em caso de constatagdo de erro técnico no CSR, no prazo maximo de 02 (dois)
dias ap6s a emissao;

Validade minima de 12 (doze) meses, contada a partir da data de sua emissao.

ITEM 06 - Visita técnica para validagdo e emissao de certificados digitais
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O servigo compreende a realizagdo de visita técnica com o objetivo de realizar a validag@o e emissdo dos certificados digitais do Tipo A1 para pessoa juridica
(e-CNPJ), certificado wildcard para servidores web e do Tipo A3 para pessoa fisica (Cert-Jus);

. As visitas para as emissoes dos certificados digitais poderdo (ou deverdo) ser realizadas nas dependéncias do 6rgdo na capital e nas outras comarcas do TJPL.

Também poderdo ser utilizados postos de atendimentos em outras localidades, no caso da contratada possuir infraestrutura disponivel. Para tanto, o enderego

. Deverao ser emitidos, no minimo, 10 (dez) certificados digitais por visita no caso de emissodes de certificados para pessoa fisica nas sedes dos 6rgaos do

Judiciario;

. A visita técnica para emissdo de certificados, em caso de necessidade, podera ser realizada individualmente.
. O 6rgdo do Judiciario provera espago fisico para realizagdo das visitas e também o acesso a Internet;
. O prazo de atendimento, depois de realizado o chamado, ¢ de até 2 (dois) dias uteis para a capital e 5 (cinco) para as comarcas do interior do Estado;

. A eventual necessidade de utilizagdo de equipamentos e acessorios de informatica, necessarios a realizagdo de todas as atividades de validagdo e emissdo dos

certificados, devera ser sanada pela contratada;


http://www.tjpi.jus.br/intranet/tjpi/EstruturaOrganizacional#!/tjpi

8. As validagdes serdo realizadas dentro do horario de funcionamento ordinério do TJPI;

9. Na impossibilidade de comparecimento do Magistrado ou Servidor, no periodo programado para emissao dos certificados, o servigo de visita local sera

considerado como prestado.

ANEXO 1

Infracdes, graus, multas e penalidades

Maximo: 3 anos

Item||Infracio Grau||Multa

1 Descumprimento de quaisquer outras obrigagdes contratuais, nao explicitadas nos demais itens, que sejam consideradas leves 1 Moratéria

2 Nao entrega de documentagio simples solicitada pelo CONTRATANTE 1 Moratéria

3 Atraso parcialmente justificado na entrega até 30 dias. 2 Moratéria

4 Atraso parcialmente justificado na entrega acima de 30 dias até 60 dias. 3 Moratoria

S Atraso parcialmente justificado ou injustificado na entrega acima de 60 dias. 4 Compensatorial
6 Descumprimento de outros prazos, previstos do TR 2 Moratéria

7 Erros de execucdo do objeto 3 Moratoria

8 Desatendimento as solicitagdes do CONTRATANTE 3 Moratoria

9 Descumprimento de quaisquer outras obriga¢des contratuais, ndo explicitadas nos demais anteriores, que seriam consideradas médias||3 Moratoria

10 |[Execugdo imperfeita do objeto 3 Moratéria

11 |[Ndo manuten¢do das condigdes de habilitagdo e de licitar e contratar com a Administragdo Publica durante a vigéncia contratual 4 Compensatoria
12 |[Ndo entrega de documentagio importante solicitada pelo CONTRATANTE 4 Compensatorial
13 |[Descumprimento de quaisquer outras obrigagdes contratuais, ndo explicitadas nos demais itens, que seriam consideradas graves 4 Compensatorial
14 |[Inexecugdo parcial do Contrato 4 Compensatorial
15 |[Descumprimento da legislacdo (legais e infralegais) afeta a execucdo do objeto (direta ou indireta) 5 Compensatorial
16 ||Cometimento de atos protelatorios durante a execugdo visando adiamento dos prazos contratados 5 Compensatoria
17  ||Inexecugdo total do Contrato 5 Compensatoria
Grau||Adverténcia - 1" Ocorréncia|Mora moratoria Valor Mensal Multa Compensatéria Impedimento Prazo

1 Sim Nao Nao Nao

2 Nao 1% a 4,9% por ocorréncia ou contrato ||1,5% a 4,9% por ocorréncia ou contrato ﬁ;lllgln% 12121111625

3 Nao 5% a 8,9% por ocorréncia ou contrato ||8,0% a 14,9% por ocorréncia ou contrato ||[Minimo: 6 meses




4 Nao 9% a 11,9% por ocorréncia ou contrato||15,0% a 24,9% por ocorréncia ou contrato Ml,m.m 0:. 3 anos
Maximo: 5 anos
5 Nio 12% a 15% por ocorréncia ou contrato |[25% a 30% por ocorréncia ou contrato M1Vn1'm 0: 4 anos
Maximo: 5 anos

ANEXO II

MODELO DE PROPOSTA DE PRECO

Lote||Item|[Nome Quantidade 'Valor Unitario|[Valor Total
1 Certificado digital da cadeia AC-JUS A3 para pessoa fisica (Cert-JUS)|[2500 (dois mil e quinhentos)
2 Certificado digital A1 para pessoa juridica (e-CNPJ) 12 (doze)
1 3 Certificado Digital A3 com Token Pessoa Juridica (e-CNPJ) 12 (doze)
3 Certificado digital wildcard para servidores web 04 (quatro
4 Visita técnica para validagdo e emissdo de certificados digitais 200 (duzentos)
ANEXO III

TESTE DE CONFORMIDADE PARA SER APLICADO DURANTE O PREGAO ELETRONICO

1. Durante o Pregdo Eletronico, na fase DO JULGAMENTO DAS PROPOSTAS, o licitante classificado em primeiro lugar devera, ainda, realizar o Teste de
Conformidade da solugdo, conforme os critérios, prazos e local abaixo discriminados:

1.

2.

W

o0

10.
11.

12.
13.
14.

O Teste de Conformidade destina-se a avaliagdo da adequag@o da solucdo ofertada com os requisitos solicitados neste Termo de Referéncia.

O Teste de Conformidade servira para resguardar a seguranca da futura contratagdo e para indicar preliminarmente que o sistema atende aos requisitos
técnicos solicitados.

. Para a realiza¢do do Teste de Conformidade, o licitante vencedor da fase de lances devera executar todos os passos descritos no item 2 do Anexo III e

comprovar, de forma pratica, clara e inequivoca, a presenga da funcionalidade exigida em cada passo.

. A solugio a ser utilizada no Teste de Conformidade ndo podera ser diferente da apresentada na proposta de prego.

. A avaliagdo da solugdo e a execuc@o do Teste de Conformidade descrito serdo de responsabilidade da Contratante e da Contratada, respectivamente, com

0 acompanhamento e supervisdo da comissao técnica do Tribunal.

. Os passos cuja execugao serdo avaliados no Teste de Conformidade tém por finalidade verificar se as funcionalidades da solugdo atendem aos requisitos

da contratagao.

. Podera ser solicitada, durante a execugdo do Teste de Conformidade, a demonstragdo de qualquer funcionalidade listada no item “Requisitos da

Contrata¢ao” deste Termo de Referéncia.

. As demais empresas participantes com propostas classificadas no certame licitatorio poderdo acompanhar o teste em lugar determinado pela comissao

do Tribunal.

. Cada empresa podera enviar, no maximo, um representante legal e um representante técnico para acompanhar o teste.

O teste sera realizado, em sessdo aberta, nas dependéncias do Tribunal.

O licitante tera um prazo de até 3 dias uteis a contar da data de convocagéo do pregoeiro no sistema eletronico, apds o encerramento da fase de lances,
para iniciar o teste de conformidade.

Ap6s o inicio do teste, o licitante terd um prazo de até 2 dias Uteis para conclui-lo, sob pena de desclassificagdo pelo ndo cumprimento do prazo.
O licitante que ndo atender a qualquer uma das funcionalidades descritas no passo a passo do Teste de Conformidade sera desclassificado.

Eventuais falhas ou problemas apresentados na instalagdo do certificado durante o Teste de Conformidade poderdo ser corrigidos dentro do periodo de
execugdo do teste, que ndo sera prorrogado.



15. Se as falhas ou problemas identificados ndo forem sanados dentro do prazo de realizagdo do Teste de Conformidade, o licitante sera desclassificado.

16. Caso o Teste de Conformidade da autora da melhor proposta seja reprovado, a proposta sera recusada, sendo convocada a autora da licitante subsequente
na ordem de propostas ofertadas na fase de lances, para realizar o teste ¢ assim sucessivamente

17. O novo licitante convocado estara sujeito aos mesmos requisitos solicitados ao licitante anterior, inclusive com relagéo aos prazos.

18. Sera considerada apta a prosseguir no certame a proposta cuja solucdo tenha obtido éxito no Teste de Conformidade.

19. Ao final do Teste de Conformidade, devera ser gerado um relatorio com as observagdes feitas pela comissao do Tribunal, onde deverdo ser registrados
os resultados obtidos e a indicagdo pelo Tribunal da aprovacéo ou da reprovagdo do sistema ofertado.

2. Roteiro do Teste de Conformidade:

il
sel
assinatura
eletrénica

il
sel
assinatura
eletrdnica

il
sel
assinatura
eletrénica

1. O Teste de conformidade serve para avaliar a solugdo de TI objeto deste Edital, antes que esta seja efetivamente contratada, para verificar sua adequagao
aos requisitos deste Termo de Referéncia.

2. A adog@o de uma metodologia para o Teste de conformidade é recomendével para evitar imprevistos durante a execuc@o do contrato, comprovando o
bom entendimento do escopo, a compreensdo dos requisitos internos da solugéo e a demonstragdo da adequagdo aos objetivos da instituigéo.

3. A metodologia abaixo indicada para o Teste de Conformidade definira o passo a passo a ser realizado para testar os Certificados digitais da cadeia AC-
JUS A3 para pessoa fisica (Cert-JUS).

4. Serdo realizadas as seguintes etapas:

&
&

&

1. A atividade a ser realizada ¢ comprovar a compatibilidade dos Certificados digitais da cadeia AC-JUS A3 para pessoa fisica (Cert-JUS) com os

seguintes modelos de midias criptograficas:
SafeNet 5100
ePass2003

. Devera ser gravado um certificado digital A3 em cada uma das 2 (duas) midias criptograficas.

. As midias, com seu certificado digital, deverdo ser capaz de acessar e assinar documentos nos seguintes sistemas:

https:/tjpi.pje.jus.br/1g/
https:/tjpi.pje.jus.br/2g/

. Se a proposta for aceitavel, o pregoeiro podera encaminhar, pelo sistema eletronico, contraproposta diretamente ao licitante que tenha apresentado

o lance de menor valor, para que seja obtido preco melhor. A negociagao sera realizada por meio do sistema eletronico podendo ser acompanhada
pelos demais licitantes.

. Se a proposta ndo for aceitavel, o pregoeiro examinara as propostas subsequentes, na ordem de classificagdo, até a apuracdo de uma proposta que

atenda ao edital.

Documento assinado eletronicamente por Eucassio Gongalves Lima Jinior, Analista de Sistemas / Desenvolvimento, em 19/12/2022, as 12:52, conforme art.
1°, 111, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por Giovanny Lima de Castro, Analista de Sistemas / Desenvolvimento, em 19/12/2022, as 12:57, conforme art. 1°, I1I,
"b", da Lei 11.419/2006.

Documento assinado eletronicamente por Cristiano Santiago Girdo, Analista de Sistemas / Desenvolvimento, em 19/12/2022, as 13:02, conforme art. 1°, III,
"b", da Lei 11.419/2006.
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