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TERMO DE REFERENCIA / PROJETO BASICO

REGISTRO DE PRECO PARA AQUISICAO DE
SOLUCAO AVANGADA DE ENDPOINT

1. FUNDAMENTO LEGAL

1.1. Legislagio Federal/Nacional: Lei n® 10.520/2002, Decretos n° 3.555/2000, n® 10024/2019, n°
7.892/2013 e suas alteragdes; Lei Complementar n°® 123/2006 e subsidiariamente, Lei n°® 8.666/93 e Lei n®
8.078/1990, Resolugdo N° 182/2013 do Conselho Nacional de Justica e outras normas aplicdveis ao
objeto deste certame.

1.2. Legislacdo do Estado do Piaui: Decreto n° 11.319/04 (Regulamento do SRP do Governo do Estado
do Piaui), Resolu¢ao TJ/PI n® 19/2007, Portaria n® 168/2011/TJPI, Portaria TJPI N° 2.503/2016. que
dispde sobre as diretrizes para as contratagdes de Solucdo de Tecnologia da Informacdo e Comunicagido
pelo TJ/PI e outras normas aplicdveis ao objeto deste certame e, ainda, pelo estabelecido no instrumento
convocatorio que permear o referido certame.

1.3. A licitante devera se credenciar no sitio www.comprasgovernamentais.gov.br, sistema “Pregdo
Eletronico”, para participar da Licitac@o.

2. OBJETO (art. 18, §3, I)

2.1. Contratacdo via Registro de Precos de Solucdo de Protecio avancada de endpoints Palo Alto
Cortex XDR e servicos de implantacio e configuracio da solucdo (incluindo Hands On), com
direito de atualizagio e suporte, em portugués do Brasil, por meio de licencas de subscri¢io por endpoint.

2.2. Havendo divergéncias entre as especificacdes dos itens constantes do Termo de Referéncia e as do
sistema de pregdo eletrdnico prevalecerdo as primeiras.

3. FUNDAMENTACAO DA CONTRATACAO
3.1. Motivacio da contratacio (art. 18, §3, 11, a)

O Tribunal de Justica do Estado do Piaui utliza atualmente em seu parque
computacional diversas ferramentas antivirus, que tem por objetivo principal a prote¢do contra ataques
virtuais e infecgdes de programas maliciosos. No entanto, estas solugdes se restringem a ferramentas
gratuitas, baixadas da Internet e que sdo projetadas para uso doméstico, sempre apresentando alguma
limitagdo, seja em termos de geréncia, visibilidade, licenciamento ou funcionalidade.

Além disso, sdo antivirus de fabricantes diferentes, o que dificulta sua geréncia e manutengdo. Este
cendrio estd longe de ser o ideal para uma prote¢ao aprimorada de um ambiente corporativo, sobretudo de
um 6rgdo da justica.

O que se propde € a aquisicdo de uma solucdo de protecdo de fabricante tinico, que possa ser gerenciada
de modo centralizado, que possua todos os médulos e funcionalidades disponiveis habilitados e atuantes,
além de estar licenciada para uso corporativo em todo o ambiente computacional do TJPL.

O objeto desta contratagdo, portanto, ¢ a aquisicdo de uma solucdo de seguranga abrangente,
com caracteristicas estendidas de deteccio e resposta a incidentes de seguranca, conhecidas no
mercado de seguranga como XDR (eXtended Detection and Response), proveniente da sua sigla no
idioma Inglés, onde o "D" significa Detecg¢do, o "R" Resposta e o grande diferencial estd no "X", que
significa qualquer fonte de dados, ndo se limitando somente ao endpoint, como é o caso do EDR
(Endpoint Detection and Response). Com esta solu¢ido de seguranga totalmente operacional o ambiente
computacional o TJPI terd protecdo aprimorada contra os mais variados tipos de malwares e técnicas
utilizadas pelos atacantes, ja que a solugdo terd uma visdo ampla e unificada sobre as varias camadas de
seguranca gerenciadas por ela, abrangendo inicialmente as camadas de Endpoint e Rede, mas
possibilitando sua expansao para outras camadas, como o E-mail e Nuvem, por exemplo.

3.2. Objetivos a serem alcancados (art. 18, §3, I1, b)

e Prover uma andlise estendida das camadas de rede e endpoint;

Permitir a integragao de outras camadas de seguranga dentro da mesma plataforma;

Oferecer mecanismos de detecgao e resposta aos incidentes cibernéticos;
o Complementar a protegdo de seguranga da solugdo NGFW j& instalada no TJPI;

« Proteger as estagdes de trabalho dos mais variados tipos de malware;

Oferecer protegdo contra exploracao de vulnerabilidades;

Permitir auditoria dos eventos ocorridos;
* Proteger informagdes sensiveis no endpoint e na rede.

3.3. Beneficios diretos e indiretos (art. 18, §3, I, ¢)

Com a contratacdo em epigrafe sdo esperados os seguintes resultados:

e Gerenciamento unificado e protecdo avangada da solucdo de protegio;
e Protecao contra ameagcas virtuais para os dispositivos conectados na rede corporativa deste TJPI;
e Defesa proativa e responsiva de ataques virtuais;

e Salvaguarda das informagdes que tramitam nas estagdes de trabalho e servidores deste Tribunal.

3.4. Alinhamento estratégico (art. 18, §3, I, d)

A presente demanda estd alinhada a0 PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO - PDTI TJPI 2021-2022 (SEI2414707) e a ESTRATEGIA NACIONAL DE
TECNOLOGIA DA INFORMACAO E COMUNICACAO DO PODER JUDICIARIO - ENTIC-JUD
2021-2026:

ALINHAMENTO - PDTI TJPI 2021-2022 (SEI 2414707)

8.2.4. Objetivo Estratégico 06: Aprimorar a Seguranga da Informacao e a Gestdo de Dados
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ACAO DESCRICAO

Aquisi¢ao de Solugio de protegio antivirus adequado ao ambiente corporativo onde, diferentemente do uso doméstico, existem
Aquisi¢do de Licenciamento Endpoint (antivirus) constantes e complexas trocas de informagdes entre os dispositivos e servigos de infraestrutura de TIC, dentro de uma mesma
rede. A solugdo deve ter caracteristicas para poder proteger de forma completa as estacoes de trabalho da rede.

ALINHAMENTO - ENTIC-JUD 2021 -2026

412 OE 6 Iniciativa
Apri d . P
l.’rocessos Irﬂ‘;::l:a;: es:gg:?;; d: Melhorar os avangos voltados para a Seguranga da Informagio e dados pessoais frente aos mais diversos desafios, fazendo-se valer
internos ¢ Dados principalmente das vantagens oriundas da utilizacio de Inteligéncia Artificial e demais solugdes disruptivas de TIC.

Além disso, a Manifestagio SEI 2562395 corroborada com o Despacho SEI 2598287, ambos no
Processo SEI N°21.0.000006549-5 preveem "a realizagdo do remanejamento interno para atender as
demandas de TI na rubrica orcamentéria 449040 - Servigos de Tecnologia da Informagio e Comunicagdo,
conforme consta na NC - Nota de Crédito (2598282)", dentre elas a necessdria para o atendimento
da Aquisicdo de Licenciamento EndPoint.

3.5. Referéncia aos estudos preliminares (art. 18, §3, I, e)

Este Termo de Referéncia foi elaborado considerando o Documento de Oficializagdo da Demanda —
DOD N° 25/2021 (SEI 2324888) e os Estudos Preliminares N° 47/2021 (SEI 2371110) elaborados pelo
setor de Aquisicdes e Contratacdes de Solugdes de TIC da STIC - ACSTIC, ambos devidamente
protocolados no Processo SEI N° 21.0.000032562-4.

3.6. Relacéo entre a demanda prevista e a contratada (art. 18, §3, II, f)

Quantidade | Quantidade a ser
Item a ser contratada de
Registrada Imediata

Nome da
Solucio

Cortex XDR Pro por endpoint. Subscri¢do pelo

Solugdo periodo de 12 meses 4500 3840
de Protegdo Add-on Host Insight para Cortex XDR Pro por
Avan?ada de endpoint. Subscrigéo I;J)elo periodo de 12 meies 4500 3840
Endpoints Palo
Alto Cortex Professional Services Palo Alto para Implantagdo
XDR e Configuragio do Cortex XDR Pro (incluindo 1 1
Hands On

O quantitativo descrito acima ¢ estimado. Podera sofrer alteracdo dependendo da data da contratacdo, e do
or¢amento disponivel.

3.7. Analise do mercado de TIC (art. 18, §3, I, g)

Os programas antivirus estio disponiveis no mercado de TIC hd muito tempo, mas evoluem
constantemente para fazer frente a crescente variedade de ameacas. Diversas abordagens podem ser
adotadas para proteger as varias camadas de seguranga utilizadas.

Uma delas € a de criar mecanismos alternativos a simples identificacdo das ameagas: prote¢do baseada em
assinaturas, controle de aplicagdes e andlise heuristica (que bloqueia a execugdo de cédigos com
comportamento diferente do esperado). As solugdes tradicionais ja ndo sdo tdo eficazes para um ambiente
corporativo.

Outra abordagem € a oferta de solucdes de seguranga mais abrangentes, como as ferramentas de EDR,
NDR e XDR, sendo vendidas na forma de suites integradas que protegem contra uma grande variedade
de ameagas virtuais, exploracdo de vulnerabilidades, investiga¢do e resposta a incidentes de seguranca e
perda de dados, dentre outros.

e Antivirus tradicional: Trabalha com vacinas, produzidas pelos fabricantes quando estes
identificam as primeiras infec¢des. Apds a vacina ser feita pelo fabricante a solucdo ¢ atualizada e
passa a conseguir bloquear as ameagas que constam no seu banco de dados.

e Antivirus com EDR (Endpoint Detection and Response): Acrescentam a Detec¢do e Resposta aos
incidentes, permitindo investigar o incidente logo apés a geracdo dos eventos. Também trabalham
com inteligéncia artificial e aprendizado de mdquina. Contudo sua abrangéncia e visibilidade é
limitada & camada dos Endpoints (Abrange somente os dispositivos protegidos, como Estacdes
de trabalho, Smartphones e Tablets, por exemplo).

e Solucoes de NDR:Uma ferramenta deNTA (Analisador de Trifego de Rede
ou Network Traffic Analysis, na sigla em inglés) também conhecida como NDR (Deteccao e
Resposta de Rede ou Network Detection and Response, na sigla em inglés), por trazer consigo a
inteligéncia da Detec¢do e Resposta. Possui visibilidade e abrangéncia limitada por atuar somente
na camada da rede.

e Protecio de endpoint XDR: Possui umaabrangéncia estendida (eXtended Detection
and Response) pois permite correlacionar eventos de diversas camadas de seguranga, como
Endpoint, Rede, E-mail e Nuvem, além de gerenciar as vérias camadas de seguranca dentro de
uma console de gerenciamento tinica.

As solugoes disponiveis no mercado de prote¢do de endpoints sdo numerosas e bastante variadas, indo
desde antivirus gratuitos, de aplicacdo doméstica, passando por solu¢des comerciais com e sem detecgdo e
resposta a incidentes (EDR), chegando a solu¢des mais completas para ambientes corporativos,
integrando diversas camadas de seguranga como rede, firewall, IoT, nuvem e Endpoints (XDR).

3.8. Natureza do objeto (art. 18, §3, I, h)

O objeto a ser contratado enquadra-se na categoria de servicos comuns de que tratam a Lei n® 10.520/02 e
os Decretos n° 3.555/00 e n® 10024/2019, por possuir padrdes de desempenho e caracteristicas gerais e
especificas que podem ser definidos de forma objetiva nas especificagdes técnicas, que sdo usualmente
encontradas no mercado, podendo, portanto, ser licitado por meio da modalidade Preg@o.

3.9. Parcelamento do objeto (art. 18, §3, 11, i)

Considerando razdes de padroniza¢do e compatibilidade, a contratacdo dos itens que compdem o objeto
pretendido deverd ser realizada em lote tinico, pois os itens relativos as licencas e aos servicos de

implantaciio e configuraciio da solucdo (incluindo Hands On) guardam interdependéncia entre si, além
de serem da mesma natureza, estando diretamente conformes ao principio da integracdo dos servigos de
Tecnologia da Informagdo do TJPL

O agrupamento dos itens em lote tnico ndo comprometerd a competitividade do certame, uma vez que ha
no mercado nimero suficiente de fornecedores capazes de executar o objeto em sua totalidade.

3.10. Forma e critério de selecao do fornecedor (art. 18, §3, I11, j)

Tratando-se de lote tinico, a adjudicacdo do objeto deverd ser realizada para o mesmo fornecedor com
vias a garantir a interoperabilidade entre os itens constantes do lote.
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Considerando que os servigos sdo caracterizados como comuns no mercado de TIC, cujos padrdes de
desempenho e de qualidade podem ser objetivamente definidos, recomenda-se a utilizagdo do sistema de

pregiio na sua modalidade eletronica do tipo menor preco.
Os seguintes documentos servirdo como condi¢do para aceite da proposta:
i. Especificacdo clara, completa e minuciosa do produto cotado, informando a marca, o modelo e o
fabricante, bem como a indicacdo precisa da comprovagdo de cada caracteristica constante nas
especificagoes técnicas deste Termo de Referéncia, pontuando em forma de planilha cada exigéncia do
edital com sua respectiva comprovagao, que deve conter uma ou mais das seguintes:

e Indicagdo da pagina/item do manual/datasheet;

e URL;

e Secio/subse¢do ou niimero de item de pagina WEB;

e Print de tela da solugéo;

e Imagem ou video que demonstre a funcionalidade;

e Outra comprovacao, desde que seja oficial do fabricante do produto ofertado.
a) Entende-se por documento (s) a documentagdo técnica oficial do fabricante do produto ofertado, seja
em meio eletrénico ou materializada em papel;

b) Nio serdo aceitas declaragdes ou cartas de conformidade ou adequagdo ao solicitado e especificado no
termo de referéncia em substitui¢do ou complementacdo da documentagio técnica oficial e original.
ii. Caso a licitante ndo seja o préprio fabricante, deverd apresentar documento emitido pelo fabricante dos
produtos, que comprove que a licitante € um parceiro oficial habilitado a comercializar seus produtos. A
implantacdo e configuracdo da solucdo, deverd ser feita por profissional certificado pelo fabricante.

3.10.1 PARA A HABILITACAO EXIGIR-SE-A DOS INTERESSADOS DOCUMENTACAO
RELATIVA A:

habilitagéo juridica;

qualificagéo técnica;

qualificagcdo econdmico-financeira;

regularidade fiscal e trabalhista;

e cumprimento do disposto no inciso XXXIIl do art. 7o da Constituigdo Federal. (Incluido pela
Lei n® 9.854, de 1999)

3.11. Documentos relativos 4 QUALIFICACAO TECNICA

3.11.1 Comprovagdo de aptidio para o desempenho de atividade pertinente e compativel em
caracteristicas, quantidades e prazos compativeis com o objeto desta licitagdo, por meio da apresentacao
de atestados fornecidos por pessoas juridicas de direito piblico ou privado que comprovem que a licitante
jd prestou servicos semelhantes ao objeto ora licitado.

3.11.2. Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer respeito a contratos
executados com as seguintes caracteristicas minimas:

3.11.2.1. Os atestados deverdo referir-se aos servicos fornecidos no ambito de sua atividade
econdmica principal ou secunddria especificadas no contrato social vigente;

3.11.2.2. Considerar-se-d0 fornecimentos de servicos semelhantes aqueles de natureza e
complexidade similar ao objeto e compativel em caracteristicas, quantidades e prazos de execucdo
relacionada com o objeto desta licitacdo, conforme Acérdao n® 914/2019-Plendrio TCU;

3.11.2.3. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido,
no minimo, 12 (doze) meses do inicio de sua execugdo, exceto se firmado para ser executado em
prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MPDG N° 5, de 2017;

3.11.2.4. Nao serdo aceitos atestados decorrentes de contratos em andamento, exceto quando se
tratar de servicos executados de forma continua, conforme definicdo do Art. 57, II da Lei n°
8.666/93;

3.11.3. Os produtos fornecidos, objeto desta licitagdo, deverdo atender aos padroes de qualidade e
estarem em conformidade com a legislacdo vigente no pais;
3.11.4. Em todos os casos o pregoeiro podera diligenciar a fim de comprovar o atendimento dos
requisitos, antes de proceder a desclassificacdo do licitante;
3.11.5. Quando solicitado pelo pregoeiro, a empresa deverd disponibilizar todas as informacdes
necessdrias a comprovacdo da legitimidade do atestado entregue, apresentando, dentre outros documentos,

copia dos contratos, notas fiscais e dos documentos do responsavel técnico pela execugdo do contrato,
com registro no conselho de classe, conforme o caso;

3.12. Impacto ambiental (art. 18, §3, III, k)

Nido haverd alteragdo das propriedades fisicas, quimicas e biolégicas do meio ambiente, causada por
qualquer forma de matéria ou energia resultante das atividades humanas que, direta ou indiretamente
afetam as condi¢Oes estéticas e sanitdrias do meio ambiente. Dentro do quadro existente a melhoria das
condicoes ambientais serd trazida pela destinagdo adequada dos equipamentos e componentes nao
utilizados, descarte de residuos eletrdnicos e adogdo de critérios de sustentabilidade evitando-se o
consumo excessivo de energia elétrica, além de limitar o uso de materiais poluentes (graxas, 6leos, gases,
etc.).

3.13. Conformidade técnica e legal (art. 18, §3, I11, 1)

Este procedimento obedecerd, integralmente, a Constituicdo Federal de 1988, a Lei Federal n.°
10.520/2002, a Resolucdo do CNJ n.° 182 de 2013, as disposicdes contidas na Lei Federal n.° 8.666 de
1993, e legislagdes correlatas bem como suas respectivas alteracdes posteriores.

4. Obrigacoes Contratuais (art. 18, §3, ITI, m)
4.1. Das obrigacées do CONTRATANTE
Além das obrigacdes resultantes da observancia da Lei 8.666/93, a CONTRATANTE devera:
4.1.1. Acompanhar, atestar e remeter nas notas fiscais/faturas a efetiva entrega do objeto;
4.1.1.1. Validar e aprovar os produtos e servigos liberados.
4.1.1.2. Receber o objeto de acordo com as disposi¢des deste Termo de Referéncia.

4.1.1.3. Definir o Gestor do Contrato, responsdvel por gerir a execucdo contratual e, sempre que
possivel e necessario, o Fiscal Administrativo, responsaveis por fiscalizar a execugdo contratual,
conforme disposto no Art. 16 da Resolugao 182/2013 do Conselho Nacional de Justica — CNJ.

4.1.2. Efetuar o pagamento do material, nas condigdes e precos pactuados, dentro do prazo fixado neste
contrato, ap6s a entrega da documentagio pelo Fiscal de Contrato a SOF.

4.1.2.1. Nenhum pagamento serd efetuado enquanto houver pendéncia de liquidacdo ou qualquer
obrigagao financeira em virtude de penalidade ou inadimpléncia;



4.1.3. Comunicar a CONTRATADA, o mais prontamente possivel, qualquer anormalidade observada no
fornecimento do objeto requisitado que possa comprometer a tempestividade, a qualidade e a eficacia do
uso a que se destina;

4.1.4. Exigir o cumprimento de todos os compromissos assumidos pela CONTRATADA.

4.1.5. Fornecer, a qualquer tempo e com a mdxima presteza, mediante solicitacio escrita da
CONTRATADA, informagdes adicionais, dirimir didvidas e orientd-la em todos os casos julgados
necessarios;

4.1.6. Manter os contatos com a CONTRATADA por escrito, ressalvados os entendimentos verbais
determinados pela urgéncia que, posteriormente, devem ser confirmados por escrito no prazo de até 72
(setenta e duas) horas.

4.1.7. A CONTRATANTE nido aceitard, sob nenhum pretexto, transferéncia de responsabilidade da
CONTRATADA para terceiros, sejam fabricantes, representantes ou quaisquer outros.

4.1.8. Permitir acesso dos empregados da CONTRATADA as dependéncias do TJPI para entrega do
objeto.

4.1.8.1. Fornecer a infraestrutura necessiria para a realizacdo das atividades que devam ser
executadas em suas instalagdes conforme as especificagdes estabelecidas neste Termo de Referéncia.

4.1.8.2. Providenciar o acesso controlado aos recursos de TIC do TJPI para os profissionais da
CONTRATADA durante a fase de execuc@o do objeto, caso necessdrio.

4.1.9. Supervisionar e gerenciar os procedimentos a serem realizados pelos fiscais de contrato.

4.1.10. Exigir o afastamento de qualquer funciondrio ou preposto da CONTRATADA que venha a
causar embaraco ou que adote procedimentos incompativeis com o exercicio das fun¢des que lhe forem
atribuidas.

4.1.11. Responsabilizar-se pela observancia as Leis, Decretos, Regulamentos, Portarias e demais normas
legais, direta e indiretamente aplicdveis ao contrato.

4.1.12. Aplicar a CONTRATADA as penalidades regulamentares e contratuais.
4.2. Das obrigacées da CONTRATADA
Além das obrigacdes resultantes da observancia da Lei 8.666/93, a CONTRATADA devera:

4.2.1. Fornecer o(s) objeto(s) conforme especificacdes, quantidades, prazos e demais condicdes
estabelecidas no Edital e seus anexos, na Proposta e no Contrato.

4.2.2. Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade, desempenho,
eficiéncia e produtividade, visando a execugdo dos trabalhos vinculados ao fornecimento, dentro dos
prazos e condicoes estipulados, sob pena de ser considerada infragdo passivel de aplicac@o de penalidades

previstas contratualmente, caso os prazos e condi¢cdes niao sejam cumpridos.

4.2.3. Responsabilizar-se pela observancia de Leis, Decretos, Regulamentos, Portarias e normas federais,
estaduais e municipais direta e indiretamente aplicaveis ao objeto do contrato.

4.2.4. Atender prontamente as solicitacdes do Tribunal de Justica do Estado do Piaui no fornecimento do
objeto nas quantidades e especificagdes deste Termo de Referéncia, de acordo com a necessidade desta
Corte, a partir da solicitacdo do Gestor do Contrato.

4.2.5. Seguir as instrugdes e observagdes efetuadas pelo Gestor do Contrato, bem como reparar, corrigir,
remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, partes do objeto em que se
verificarem vicios, defeitos ou incorregoes.

4.2.6. Reportar formal e imediatamente ao Gestor do Contrato quaisquer problemas, anormalidades, erros
e irregularidades que possam comprometer a execugdo contratual.

4.2.7. Assumir responsabilidade irrestrita sobre a totalidade do fornecimento de insumos e servigos
associados ao fornecimento do objeto.

4.2.8. Indicar, formalmente, preposto apto a representi-la junto a CONTRATANTE que deverd
responder pela fiel execucio do Contrato.

4.2.9. Cuidar para que o preposto indicado mantenha permanente contato com o Gestor do Contrato e
adote as providéncias requeridas pelo TJPI, além de comandar, coordenar e controlar a atuacdo deste
quando da execuc@o do objeto.

4.2.10. Prestar todos os esclarecimentos que forem solicitados pelo Tribunal de Justi¢a do Piaui, devendo,
ainda, atender prontamente as reclamacdes.

4.2.11. Comunicar, imediatamente e por escrito, qualquer anormalidade ou problema detectados,
prestando 8 CONTRATANTE os esclarecimentos necessarios.

4.2.12. Manter, durante a execugdo contratual, equipe técnica composta por profissionais devidamente
habilitados, treinados e qualificados para o fornecimento do objeto.

4.2.13. Assumir inteira responsabilidade técnica e operacional pelo fornecimento do objeto e os servigos
diretamente vinculados, nido podendo, sob qualquer hipétese, transferir para outra empresa a
responsabilidade por eventuais problemas na execugio.

4.2.14. Responder integralmente por quaisquer perdas ou danos causados 8 CONTRATANTE ou a
terceiros em razao de acdo ou omissdo, dolosa ou culposa, sua ou dos seus profissionais em razdo da
execugdo contratual, independentemente de outras cominag¢des contratuais ou legais a que estiver sujeito.

4.2.15. Arcar com todas as despesas decorrentes de transporte, didrias, tributos, seguros, alimentagdo,
assisténcia médica e de pronto socorro, ou qualquer outra despesa de seus empregados.

4.2.16. Arcar com o pagamento de todas as despesas decorrentes do fornecimento do objeto, incluindo as
despesas definidas em leis sociais, trabalhistas, comerciais, tributrias e previdencidrias, impostos e todos
os custos, insumos e demais obrigagdes legais, inclusive todas as despesas que onerem, direta ou
indiretamente, o objeto ora contratado, nido cabendo, pois, quaisquer reivindicacdes da CONTRATADA,
a titulo de revisdo de preco ou reembolso.

4.2.17. Promover, por sua conta e risco, o transporte de seus empregados, materiais e utensilios
necessdrios a execugdo contratual, até as instalagbes da CONTRATANTE.

4.2.18. Respeitar e fazer com que seus empregados respeitem as normas de seguranca do trabalho,
disciplina e demais regulamentos vigentes no Estado do Piaui, bem como atentar para as regras de cortesia
onde sejam executados 0s servigos.

4.2.19. Substituir qualquer de seus profissionais cuja qualificagdo, atua¢do, permanéncia ou
comportamento durante a execu¢do do objeto forem julgados prejudiciais, inconvenientes ou
insatisfatérios a disciplina do 6rgdo ou ao interesse do servigo piiblico por outro de qualificacdo igual ou
superior, sempre que exigido pela CONTRATANTE.

4.2.20. Garantir a execugdo dos servicos vinculados a execucdo contratual, mantendo equipe
adequadamente dimensionada para tanto, sem 6nus adicionais para o érgao contratante.

4.2.21. Zelar pela boa e completa execu¢do dos servicos vinculados a execugdo contratual, mantendo
recursos técnicos e humanos necessarios para evitar a interrupgao indesejada dos mesmos.



4.2.22. Facilitar, por todos os meios a seu alcance, a ampla acdo fiscalizadora do 6rgdo contratante,
atendendo prontamente as observagdes e exigéncias que lhe forem dirigidas.

4.2.23 Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer
assunto de interesse da CONTRATANTE ou de terceiros de que tomar conhecimento em razdo da
execucdo do objeto do Contrato, especialmente em relacao a: dados, informagdes, regras de negdcios,
documentos, e outros.

4.2.24. Honrar os honordrios e encargos sociais devidos pela sua condi¢do de tnica empregadora do
pessoal designado para execugdo dos servigos vinculados ao fornecimento, incluindo indeniza¢des
decorrentes de acidentes de trabalhos, demissoes, vales-transporte, entre outros, obrigando-se, ainda, ao
fiel cumprimento das legislagdes trabalhistas e previdencidrias, sendo-lhe defeso invocar a existéncia deste
contrato para eximir-se destas obrigacdes ou transferi-las para a CONTRATANTE.

4.2.25. Responder, perante a CONTRATANTE e terceiros, pela conduta dos seus empregados
designados para execug¢do do objeto do contrato, com o propésito de evitar condutas que possam
comprometer a seguranca ou a credibilidade da CONTRATANTE.

4.2.26. Adotar regras de vestimenta para seus profissionais adequadas com o ambiente do 6rgao, com
trajes em bom estado de conservacdo e portando crachd de identificagdo funcional com foto e nome
visivel, arcando com o 6nus de sua confec¢ao.

4.2.27. Utilizar as melhores praticas de mercado no gerenciamento de recursos humanos e supervisao
técnica e administrativa para garantir a qualidade da execucdo do objeto e o atendimento das
especificagdes contidas no Contrato, Edital e seus Anexos.

4.2.28. Cumprir e fazer cumprir por seus profissionais as normas e procedimentos estabelecidos na
Politica de Seguranca da Informa¢ao da CONTRATANTE.

4.2.29. Identificar qualquer equipamento de sua posse que venha a ser utilizado nas dependéncias do
6rgdo contratante, afixando placas de controle patrimonial, selos de seguranca, entre outros pertinentes, e
responsabilizar-se por estes.

4.2.30. Manter os contatos com a CONTRATANTE sempre por escrito, ressalvados os entendimentos
verbais determinados pela urgéncia na execucdo do Contrato que, posteriormente, devem sempre ser
confirmados por escrito, dentro de até 72 (setenta e duas) horas, a contar da data de contato;

4.2.31. Aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou supressdes que se fizerem
necessarios de até 25% (vinte e cinco por cento) do valor inicial do contrato.

4.2.32. Comunicar a CONTRATANTE, com antecedéncia de 48 (quarenta e oito) horas os motivos que
eventualmente impossibilitem a prestagdo dos servigos no prazo estipulado, nos casos em que houver
impedimento justificado para funcionamento normal de suas atividades, sob a pena de sofrer as san¢des da
Lei 8.666/93.

4.2.33. Vincular-se ao que dispoe a lei n°® 3.078, de 11/09/90 (Cédigo de Protecdo de Defesa do
Consumidor).

4.2.34. Sio expressamente vedadas a CONTRATADA:

I. A contratacdo de servidor pertencente ao quadro de pessoal do TJ/PI, durante o periodo de
fornecimento.

II. A subcontratagio total do objeto do Contrato. E sendo parcial, somente para assisténcia técnica de
garantia e implantacdo da solucdo, desde que o prestador de servigo seja autorizado pelo fabricante,
em qualquer caso, com a anuéncia do TJPI e com total responsabilidade da CONTRATADA,
observadas as mesmas condi¢oes de habilitagao e qualificagdo no ato convocatdrio.

5. Especificaciio técnica (art. 18, §3°, ITI)
5.1. Modelo de execucio e gestio do contrato (art. 18, §3°, II1, a)
5.1.1. Principais papéis

I — Equipe de Apoio a Contratacio: equipe responsavel por subsidiar a Area de Licitagdes em suas
dividas, respostas aos questionamentos, recursos e impugnagdes, bem como na andlise e julgamento das
propostas das licitantes;

11— Equipe de Gestio da Contratacdo: equipe composta pelo Gestor do Contrato, responsdvel por gerir a
execucdo contratual e, sempre que possivel e necessrio, pelos Fiscais Demandante, Técnico e
Administrativo, responsdveis por fiscalizar a execucdo contratual, consoante as atribuicdes
regulamentares;

III — Equipe de Fiscalizacdo: equipe composta pelos Fiscais Demandante, Técnico e Administrativo,
responsdveis por fiscalizar a execucdo contratual, consoante as atribui¢des regulamentares;

IV_— Gestor do Contrato: servidor com atribuicdes gerenciais, técnicas ou operacionais relacionadas ao
processo de gestdo do contrato, sendo responsdavel por gerir a execucdo consoante as atribuicdes
regulamentares;

V_— Fiscal Demandante do Contrato: servidor representante da Area Demandante da Solugio de
Tecnologia da Informac@o e Comunicagdo, indicado pela respectiva autoridade competente para fiscalizar
o Contrato quanto aos aspectos funcionais da solugio;

VI — Fiscal Administrativo do Contrato: servidor representante da Area Administrativa, indicado pela
respectiva autoridade competente para fiscalizar o Contrato quanto aos aspectos administrativos da
execugdo, especialmente os referentes ao recebimento, pagamento, sangdes, aderéncia as normas,
diretrizes e obrigacdes contratuais;

VII — Fiscal Técnico do_contrato: servidor representante da Area de Tecnologia da Informagio e
Comunicagdo, indicado pela respectiva autoridade competente para fiscalizar o contrato quanto aos
aspectos técnicos da soluc@o;

VIII — Preposto: funciondrio representante da CONTRATADA, responsével por acompanhar a execu¢ao
do Contrato e atuar como interlocutor principal junto ao Gestor do Contrato, incumbido de receber,
diligenciar, encaminhar e responder as questdes técnicas, legais e administrativas referentes ao andamento
contratual. Em caso de substituicdo do Preposto, a CONTRATADA deverd comunicar formalmente a
equipe de fiscalizagdo, via e-mail, o nome do preposto substituto.

5.1.2. Dindmica da Execucio
5.1.2.1. Prazos e condi¢des de entrega e recebimento do objeto

5.1.2.1.1. O prazo de entrega do objeto é de 30 (trinta) dias consecutivos, contados a partir da publicagdo
do extrato do Contrato ou da Ordem de Fornecimento.

5.1.2.1.1.1. Excepcionalmente, o prazo de recebimento poderd ser prorrogado por até 30 (trinta)
dias, desde que solicitado pelo fornecedor e com apresentacdo de justificativa, nos termos do art. 57,
§1°, da Lei n° 8.666/93.

5.1.2.1.1.2. Toda prorrogag@o de prazo deverd ser justificada por escrito e previamente autorizada

pela autoridade competente que assinar o Contrato ou a Ordem de Fornecimento.

5.1.2.1.1.3. Cabera a Equipe de Fiscalizagdo e ao setor demandante auxiliarem a autoridade
competente na andlise do pedido de prorrogacao.

5.1.2.1.2. Por ocasido do recebimento do objeto serdo aferidas a qualidade e a quantidade de acordo com



o disposto neste Termo de Referéncia e na proposta vencedora.

5.1.2.1.3. O objeto deverd ser entregue acompanhado da Nota Fiscal e a cépia do Contrato e/ou Ordem
de Fornecimento.

5.1.2.1.4. Nos termos dos artigos 73 a 76 da lei 8.666/93, o objeto deste Termo de Referéncia serd
recebido:

a) provisoriamente, por qualquer dos membros da Equipe de Fiscalizagdo, para efeito de posterior
verificagao da conformidade do material com a especificacdo constante neste Termo de Referéncia;

b) definitivamente, mediante lavratura de Termo de Recebimento Definitivo assinado pela Equipe
de Gestdo da Contratacdo, em até¢ 10 (dez) dias tteis do término da fase de implantagio,
configuragdo e testes da solugdo, onde a mesma deverd estar integral e plenamente funcional no
ambiente da CONTRATANTE, ocasido em que se fard constar o Atesto na Nota Fiscal.

5.1.2.1.5. Os produtos entregues em desconformidade com o especificado neste Termo ou na proposta
serdo rejeitados parcial ou totalmente, conforme o caso, ficando a CONTRATADA obrigada a substitui-
los no prazo de até 15 (quinze) dias consecutivos, contados da data do recebimento da Notificacdo escrita,
necessariamente acompanhada do Termo de Recusa do Material, sob pena de incorrer em atraso quanto
ao prazo de execugdo.

5.1.2.1.5.1. A notificagdo de que trata o item anterior suspende os prazos de pagamento até que a
irregularidade seja sanada.

5.1.2.1.6. O recebimento ndo exclui a responsabilidade da CONTRATADA pelo perfeito desempenho
do material fornecido ou dos servigos prestados, cabendo-lhe sanar quaisquer irregularidades quando
detectadas.

5.1.2.1.7. Comprovado que os bens e servicos entregues se enquadrem em qualquer dos casos tipificados
no art. 337-L do Decreto-Lei n° 2.848/40 (Cédigo Penal), o TJPI tomard as devidas providéncias, vez
que ¢ crime em prejuizo da Administragio Publica, estando o autor sujeito as penas legais.

5.1.2.1.8. Na entrega do objeto, as despesas de embalagem, seguros, transportes, tributos, encargos
trabalhistas e previdencidrios decorrentes do fornecimento e/ou substituicdes do objeto, indicadas pela
CONTRATANTE, deverdo ser de responsabilidade da CONTRATADA, sem Onus para
CONTRATANTE.

5.1.2.1.9. O produto ofertado deverd obedecer ao disposto no artigo n°. 31 da Lei Federal n°. 8.078 de
11/09/1990 (Cédigo de Defesa do Consumidor) que diz: “A oferta e apresentagiio de produtos ou servigos
devem assegurar informagdes corretas, claras, precisas, ostensivas e em lingua portuguesa sobre suas
caracteristicas, qualidades, quantidade, composi¢@o, garantia, prazos de validade e origem, entre outros
dados, bem como sobre os riscos que apresentam a satide e seguranga dos consumidores”.

5.1.2.2. Cronograma de execucio dos servicos:

5.1.2.2.1. Planejamento da implantacdo e entrada em operacdo: em até 15 (quinze) dias contados da
publicacdo do extrato do contrato deverd ser realizada Reunido de Alinhamento entre a STIC e a
CONTRATADA. Na ocasido serdo acordadas as datas estimadas para entrega do objeto, implantacdo,
testes e entrega definitiva da solugio, tendo em vista os prazos acordados pelas partes.

5.1.2.2.2. Prazo de entrega da solu¢do: a CONTRATADA deverd fornecer as licen¢as no prazo maximo
de 30 (trinta) dias corridos contados da publicacdo do extrato do contrato. Excepcionalmente, o prazo
retromencionado poderd ser prorrogado por mais 30 (trinta) dias desde que solicitado pela
CONTRATADA acompanhado de justificativa e aprovagao por parte da Administragao.

5.1.2.2.3. Fase de implantagio, configuragiio e testes da solucdo: a CONTRATADA deverd realizar a
implantac@o, configuracdo e testes com base nas diretrizes e comandos apontados pelo gerente do projeto
da CONTRATANTE, neste Termo de Referéncia e no acordado no item 5.1.2.2.1. Nesse periodo, a
solugdo passard por testes extensivos realizados pela equipe da CONTRATANTE. A aprovagio desta
fase pelo gerente do projeto da CONTRATANTE configura condi¢do necessdria para a expedicdo do
termo de recebimento definitivo ou documento equivalente.

5.1.2.2.4. Prazo para emissdo do Termo de Recebimento Definitivo ou documento equivalente: em até 10
(dez) dias tteis do término da fase de implantagdo, configuracdo e testes da solucdo a equipe de
planejamento da contratagdo fornecerd o Termo de Recebimento Definitivo atestando a regularidade do
fornecimento e dando inicio ao prazo da garantia da soluc@o.

5.1.2.2.4.1. A emissio do Termo de Recebimento Definitivo esti condicionada a entrega do
documento atestando o inicio e o fim da vigéncia da garantia da solugdo contratada englobando
todos os seus itens e servicos contratados (doravante nomeado de “CERTIFICADO DE
GARANTIA”) para verifica¢ao por parte da equipe de fiscalizagao.

5.1.2.2.4.2. Para fins de recebimento do Item 3 — Servigo de implantagdo — poderd ser aceita a
diferenca entre a quantidade de licengas adquiridas e efetivamente utilizadas, desde que decorra
diretamente de fato da Administragéo e que o lote residual das licencas seja disponibilizado para que
o setor técnico promova oportunamente a implantagdo com suporte e orientagdo da Contratada
durante todo o periodo de vigéncia;

5.1.2.2.5. Cronograma da realizacdo dos treinamentos: Caso haja, preferencialmente os treinamentos serao
realizados antes da fase especificada do item 5.1.2.2.1. deste Termo, de acordo com o cronograma
pactuado na Reunido de Alinhamento. Alternativamente, poderd ser definido prazo distinto deste item,
como por exemplo, seguir o calendério oficial de treinamentos do fabricante do software da solucdo,
desde que acordado expressamente entre CONTRATANTE e CONTRATADA.

5.1.2.3. Instrumentos formais de solicitacdo de fornecimento:

5.1.2.3.1. Documento de solicitacdo de fornecimento: Contrato ou Ordem de fornecimento devidamente
assinado por ambos os contratantes.

5.1.2.3.2. Documento de recebimento provisério: Termo de Recebimento Provisdrio assinado pela Equipe
de Fiscalizac@o da contratagio.

5.1.2.3.3. Documento de recebimento definitivo: Termo de Recebimento Definitivo assinado pela Equipe
de Gestdo da contratagio.

5.1.2.3.4. Solicitagdes de chamado técnico:

a) Chamado Técnico por meio de Mensagem eletronica (e-mail) como ferramenta preferencial de
solicitagdo, acompanhamento e de afericao do servigo prestado pela CONTRATADA;

b) Chamado Técnico de forma eletrdnica por meio de Central on-line;
¢) Chamado Técnico por meio telefonico para a Central de Atendimento.

5.1.2.4. Prazos de garantia, suporte e Niveis Minimos de Servico Exigidos (NMSE)

5.1.2.4.1. Periodo de garantia técnica: 12 (doze) meses, contados a partir do recebimento definitivo do
objeto.
5.1.2.4.2. Durante o prazo de garantia técnica, a CONTRATADA deverd garantir o funcionamento da

solugdo como um todo, fornecer atualizacdes, prestar suporte técnico e atender aos chamados técnicos
para manuten¢do, incluindo:

5.1.2.4.2.1. Atualizag3es corretivas e evolutivas, de drivers, firmwares, softwares e manuais, durante



a vigéncia da garantia e suporte da solugao;

5.1.2.4.2.2. Ajustes e configuragdes conforme manuais e normas técnicas do fabricante;

5.1.2.4.2.3. Demais procedimentos destinados a recolocar a solugdo em perfeito estado de
funcionamento;

5.1.2.4.2.4. Assisténcia técnica especializada para investigar, diagnosticar e resolver incidentes e

problemas relativos aos produtos fornecidos;

5.1.2.4.2.5. Fornecimento de informagdes e esclarecimentos de dividas sobre instalagdo,

administrac@o, configuragio, otimizacao, troubleshooting ou utiliza¢do dos produtos adquiridos.
5.1.2.4.3. A CONTRATADA deverd apresentar, até a data do recebimento definitivo da implantacao,
instrumento que comprove, junto ao fabricante, o inicio do servigo de suporte técnico da solugao.
5.1.2.4.4. A garantia deverd incluir todas as atualizacdes de todos os softwares que compdem a solugdo
durante o periodo contratado.

5.1.2.4.5. Devem ser disponibilizados servi¢os de suporte durante 7 (sete) dias da semana, 24 (vinte e
quatro) horas por dia, executando-os sempre que acionados pela CONTRATANTE, mediante a abertura
de chamado técnico, prestados por técnicos devidamente habilitados e credenciados pelo fabricante, com
nivel de certificagdo compativel com as atividades a serem executadas, e sem qualquer dnus adicional;

5.1.2.4.6. Os servicos de atendimento da Central de Assisténcia técnica deverdo ser providos das
seguintes formas:

5.1.2.4.6.1. Um canal de suporte técnico através de um nimero telefénico de servico, em lingua
portuguesa, para abertura de chamados técnicos de hardware e software. Este servico deverd
obrigatoriamente estar disponivel 8x5 (oito horas por dia, 5 dias por semana, durante o horirio
comercial) sem custos para a CONTRATANTE;

5.1.2.4.6.2. Um canal de suporte técnico através de Portal web e/ou correio eletrdnico (e-mail),
devera ser disponibilizado de forma ininterrupta 24x7 (vinte e quatro horas por dia, sete dias por
semana);

5.1.2.4.6.3. Devera ser disponibilizada, para a equipe técnica da CONTRATANTE, uma conta de
acesso (somente leitura) para acompanhamento de chamados de suporte e manutengao abertos;

5.1.2.4.6.4. Deveri ser disponibilizada, para a equipe técnica da CONTRATANTE, uma conta de
acesso para consulta de documentac@o técnica do fabricante e atualizagdes de software;

5.1.2.4.7. Os chamados técnicos deverdo possuir identificador de ocorréncia préprio, data e hora de
abertura devidamente repassada a CONTRATANTE, a fim de registro e acompanhamento das
ocorréncias;

5.1.2.4.8. A CONTRATADA deverd informar o nimero do chamado e disponibilizar um meio de
acompanhamento das ocorréncias e de seus estados;

5.1.2.4.9. Ao final de cada atendimento, a CONTRATADA deveri emitir relatorio técnico contendo as
seguintes informacoes:

A) Nimero do chamado;

B) Categoria de prioridade;

C) Descri¢do do problema e da solug@o;

D) Procedimentos realizados (passo a passo);

E) Data e hora da abertura e do fechamento do chamado;

F) Data e hora do inicio e do término da execug¢do dos servicos; e
G) Identificagdo do técnico da empresa.

5.1.2.4.10. O tempo de solugdo para os chamados técnicos abertos serd contado a partir do registro dos
mesmos em qualquer um dos meios disponiveis da Central de Atendimento da CONTRATADA;

5.1.2.4.10.1. O encerramento do chamado serd dado por técnico da CONTRATANTE na conclusio
dos servigos;

5.1.2.4.11. Em caso de atraso na conclusio do atendimento, em qualquer nivel de prioridade, serd
admitida a proposi¢ao, pela CONTRATADA, de justificativa técnica, a qual deverd conter os motivos do
atraso, acompanhados da devida comprovagao;

5.1.2.4.11.1. A justificativa eventualmente apresentada serd analisada pela Administracdo a qual
emitird parecer, para fins de sua aceita¢do ou nao;

5.1.2.4.11.2. Em sendo aceita, ocorrerd tio somente a interrup¢do dos prazos contratuais, sem
prejuizo da conclusio do chamado. Em ndo sendo aceita, impor-se-d as sangdes previstas neste
documento, bem como no Termo de Referéncia e eventual Contrato Administrativo.

5.1.2.4.11.3. Nio serd aceita justificativa cujo teor funde-se na:

a) Falta de mao de obra disponivel para atendimento dentro dos prazos contido nos Niveis
Minimos de Servigos Exigidos (NMSE);

5.1.2.4.11.4. A justificativa deverd ser apresentada em até 03 (trés) dias uteis da conclusdo do
chamado. Uma vez apresentada fora deste prazo, caberd a Administracdo conhecer ou nio o
documento;
5.1.2.4.12. A CONTRATADA/FABRICANTE devera disponibilizar site na internet incluindo pelo
menos a relacdo de licencas de uso disponiveis, base de conhecimento, férum de discussio,
documentagdo técnica dos produtos ofertados, comunidades técnicas, abertura e acompanhamento do
histérico de chamados, sem limite de quantidade, download de produtos, atualizacdes e corregdes;

5.1.2.4.13. Durante todo perfodo de vigéncia do contrato de suporte o Tribunal de Justica do Estado do
Piaui terd direito a atualizagdo de versdo de Software para todas as licencas de uso;

5.1.2.4.14. Os Niveis Minimos de Servicos Exigidos (NMSE) serfio classificados conforme os niveis de
severidade a seguir:

Nivel d - q . o
1ve. ¢ Descricio Prazo de Atendimento Prazo de Solucio Definitiva
Severidade

ALTA Esse nivel de severidade é aplicado quavdo ha mdlsplombllldade de qufllquer item (componefne da solucdo) 02 (duas) horas 24 (vinte ¢ quatro) horas
apresentando falha de funcionamento ou impactando diretamente toda a infraestrutura da solugao;
Esse nivel de severidade ¢ aplicado quando ha falha, simultdnea ou ndo, de qualquer item (componente da

MEDIA solugdo) que ndo inviabilize o uso da solu¢do, mas diminua alguma funcionalidade ou afete negativamente a 04 (quarto) horas 48 (quarenta e oito) horas
performance;
Este nivel de severidade ¢ aplicado para instalagio, configuragdo, manutengdes preventivas, esclarecimentos
técnicos relativos ao uso e aprimoramento de todos os software(s) componentes da solugdo. Ou seja,




BAIXA chamados técnicos que ndo requeiram imediato atendimento e/ou soluc@o. Para efeitos de Acordo de Nivel de
Servigo (SLA), ndo haverd abertura de chamados técnicos com esta severidade em sdbados, domingos
e feriados, sendo o tempo de SLA deslocado para o seguinte dia util, hordrio comercial.

06 (seis) horas

72 (setenta e duas) horas

5.1.2.4.15. Os Niveis Minimos de Servicos Exigidos (NMSE) serdo tratados da seguinte forma:

a. Prazo de Solugdo Definitiva: Tempo decorrido entre a abertura de chamado técnico efetuada pelo
Fiscal Técnico ou Gestor do Contrato e a efetiva recolocagdo da solu¢do em seu pleno estado de
funcionamento;

b. Caso seja verificado que a solugdo apresentada pela empresa ndo resolveu o problema definitivamente,
o chamado serd reaberto pelo Fiscal Técnico ou Gestor do Contrato retomando-se a contagem do prazo de
solucdo definitiva a partir do momento de sua interrupgao.

¢. O atendimento aos chamados técnicos de criticidade ALTA podera ser realizado também de forma on-
site, desde que solicitado pelo Fiscal Técnico ou Gestor do Contrato;

d. A interrupgio do suporte de um chamado técnico classificado no tipo de criticidade MEDIA ou ALTA
pela CONTRATADA e que ndo tenha sido previamente autorizado pelo Fiscal Técnico ou Gestor do
Contrato, poderd ensejar em aplicagao de penalidades previstas.

e. Apbés a conclusio do servico de suporte, a equipe técnica da CONTRATADA comunicard
formalmente (preferencialmente por mensagem eletronica) ao Fiscal Técnico ou Gestor do Contrato e
solicitard autorizagdo para o fechamento do chamado;

f. Entende-se por término do atendimento técnico a hora em que a solugdo for disponibilizada para uso em
perfeitas condigdes de funcionamento, estando condicionado a aprovacdo da CONTRATANTE.

g. Caso nio seja confirmada a solugéo definitiva do problema, o chamado permanecera aberto até que seja
efetivamente solucionado pela CONTRATADA. Nesse caso, o Fiscal Técnico ou Gestor do Contrato
informara as pendéncias relativas ao chamado aberto.

h. Em casos excepcionais, o Fiscal Técnico ou Gestor do Contrato podera solicitar o escalonamento de
chamado para niveis superiores de criticidade. Nesse caso, o escalonamento deverd ser justificado e os
prazos dos chamados técnicos reiniciar-se-ao.

i. Sempre que houver quebra dos niveis de servigos exigidos ou problemas que afetem a execucdo do
objeto, o Gestor do Contrato enviard notificagdo por mensagem eletronica para a CONTRATADA que
terd o prazo de até 48 (quarenta e oito) horas corridas e contadas a partir do recebimento da notificagdo
para apresentar as justificativas para as falhas verificadas;

j- Caso ndo haja manifesta¢do no prazo constante no item anterior ou caso o Gestor do Contrato entenda
serem improcedentes as justificativas apresentadas, serd iniciado processo de aplica¢do de penalidades
previstas, conforme o nivel de servigo transgredido.

5.1.2.5. GARANTIA E ATUALIZAGAO DOS SOFTWARES

5.1.2.5.1. Todos os softwares deverdo ter suporte técnico e atualizacdo de versdes, enquanto a assinatura
do servigo estiver ativa.

5.1.2.5.2. No caso de bugs ou falhas no software, a empresa CONTRATADA devera fornecer
atualizagdes necessdrias a correcdo do problema, independentemente de tornadas publicas, desde que
tenham sido detectadas e formalmente comunicadas 8 CONTRATADA;

5.1.2.5.3. A cada nova liberagdo de versio, a CONTRATADA deverd fornecer as atualizagdes de
manuais e demais documentos técnicos, bem como nota informativa das novas funcionalidades
implementadas;

5.1.2.5.4. As novas versdes dos produtos contratados, quando aplicavel, deverdo ser disponibilizadas
imediatamente, a partir do langamento oficial da nova versao;

5.1.2.5.5. Serd permitido a CONTRATADA entregar os todos os documentos e manuais técnicos
relativos a solugdo por meio eletrdnico.

5.1.2.6. Mecanismos formais de comunicacio:

5.1.2.6.1. Toda a comunicacdo entre a CONTRATADA e a CONTRATANTE serd realizada,
preferencialmente, por mensagem eletrdnica (e-mail) ou por sistema de abertura e acompanhamento de
chamados (help desk) com registro de data/hora.

5.1.2.6.2. Excepcionalmente e em casos de urgéncia ou iminéncia de parada total da solugdo, o TJPI
poderi realizar solicitagdes verbais 8 CONTRATADA. Entretanto, nesses casos, todas as a¢des tomadas
pela CONTRATADA deverao ser reduzidas a termo para posterior validagdo por parte do Fiscal Técnico
ou Gestor do Contrato.

5.1.2.6.3. Além da reunido de alinhamento e validagdo de expectativas, deverdo ser realizadas, se
necessdrias, outras reunides presenciais ou ndao entre o Gestor do Contrato e o Preposto da
CONTRATADA para avaliagdo do(s) servigo(s) prestado(s) no periodo, e verificagdo do atendimento aos
requisitos contratuais estabelecidos;

5.1.2.6.4. Poderdo ser realizados, alternativamente, e a critério do Gestor do Contrato, o controle e o
acompanhamento da prestacdo de servico mediante o uso de mensagens eletronicas. Nesse caso, o Fiscal
Técnico ou Gestor do Contrato deverd apresentar descritivo contendo situagdes merecedoras de avaliagao
por parte da CONTRATADA.

5.1.2.7. Transferéncia de conhecimento:

5.1.2.7.1. Os seguintes procedimentos deverdo ser seguidos durante toda a execucdo do objeto, em
especial durante a prestagdo de servico de garantia técnica:

i. A equipe da CONTRATADA deverd apresentar ao Fiscal Técnico do Contrato de forma objetiva
e por escrito todos os procedimentos realizados nos chamados abertos pelo TJPI em vistas de
problemas ou interrup¢des na solu¢do que forem sanados.

ii. Para que ocorra a transferéncia de conhecimento, no fechamento dos chamados técnicos de
garantia técnica, a CONTRATADA devera apresentar por mensagem eletrénica ou em documento
apropriado, a solu¢@o para o problema que originou a abertura do chamado;

iii. O envio da solucdo pelos meios devidos ndo exime a Contratada da apresentacdo do Relatério
Gerencial de Servigos com a consolidagéo dos chamados técnicos abertos;

iv. Os conhecimentos técnicos repassados para a equipe da Secretaria de Tecnologia da Informacio
serdo utilizados em casos de interrupgdo, transicdo e encerramento contratual, de modo a minimizar
impactos e permitir que as necessidades do TJPI ndo sejam prejudicadas ou interrompidas.

5.1.2.8. Direitos de propriedade intelectual, sigilo e restri¢es

5.1.2.8.1. Os direitos de propriedade intelectual permanecerdo de posse da empresa fabricante do produto
a ser adquirido, ndo havendo transferéncia de direitos de propriedade em face de contratacdo, salvo os
direitos de uso da solucdo contratada.

5.1.2.9. Qualificaciio técnica e formacio dos profissionais envolvidos



5.1.2.9.1. Os profissionais da CONTRATADA deverdo possuir qualificagdo condizente com o
fornecimento do objeto. Em especial, deverdo possuir certificacdo ou declaracio emitida pela fabricante
da solugdo a ser fornecida que ateste sua qualificacdo técnica na operacdo, manutengio e implementagiao
da mesma.

5.1.2.9.2. Caso o profissional que ird realizar a implantacdio da solugdo seja subcontratado, este
profissional deverd possuir certificagdio ou declaracio emitida pela fabricante da solugdo a ser
fornecida que ateste sua qualificagdo técnica na operagiio, manutengio e implantacdo da mesma.

6. REQUISITOS TECNICOS ESPECIFICOS (art. 18, §3°, IV)

ITEM 1

6.1. SOLUCAO DE PROTECAO AVANCADA DE ENDPOINT (XDR)

6.1.1. Aquisigdo de licencas de solucdo de seguranca para protegio avangada de endpoints (estagdo
de trabalho e servidores) no combate a virus, malwares conhecidos e desconhecidos,
vulnerabilidades conhecidas e desconhecidas com caracteristicas estendidas de detecc@o e resposta;

6.1.2. As funcionalidades de protecdo que compde a solucdo de seguranca, podem funcionar em
miltiplos equipamentos e/ou softwares desde que obedecam a todos os requisitos desta
especificacio;

6.1.3. A solucdo deve possuir a capacidade e vir licenciada para integrar-se com a solu¢do de
firewall do fabricante Palo Alto Networks, implantada no érgao, permitindo utilizd-la como parte da
solugdo de seguranca suportando o monitoramento do trafego de rede e correlacionando os eventos
de seguranca da camada de rede com os eventos ocorridos nos endpoints protegidos de modo
centralizado, proporcionando uma andlise de risco mais assertiva e completa;

6.1.4. Deverio estar inclusas na proposta todas as licengas necessérias para o pleno funcionamento
da solugio, conforme as especifica¢des elencadas;

6.1.5. A solucdo deve vir licenciada para retencdo de logs pelo periodo minimo de 30 dias, o que
deve incluir o cluster de Firewall da Palo Alto Networks, modelo PA-5220, composto por 2
appliances, além dos logs dos agentes de protecdo de endpoint, inerentes a soluc@o.

6.1.5.1. A solugdo deve permitir a expansdo desse periodo de retencdo de logs, conforme as
necessidades da institui¢do, devendo ser licenciado posteriormente, conforme o caso.

6.1.6. A solucdo deve possuir subscricdo pelo periodo minimo de 12 (doze) meses, permitindo,
durante este periodo, acesso ilimitado a console central de gerenciamento na nuvem, acesso a todas
as atualizagdes, servicos de seguranga e assinaturas de prote¢do da solugdo e o pleno funcionamento
do agente de protecdo instalado nos endpoints.

6.2. CARACTERISTICAS GERAIS
6.2.1. Entende-se por Endpoint uma estagio de trabalho, servidor de rede ou dispositivo mével;

6.2.2. A protecdo avancada dos endpoints deve ser feita através da instalagio de agentes nos
endpoints, devendo suportar, pelo menos os seguintes sistemas operacionais:

6.2.2.1. Android 6 e superiores;

6.2.2.2. Windows Vista;

6.2.2.3. Windows 7;

6.2.2.4. Windows 8;

6.2.2.5. Windows 8.1;

6.2.2.6. Windows 10;

6.2.2.7. Mac OS X 10.13 e superiores;

6.2.2.8. Windows Server 2003;

6.2.2.9. Windows Server 2003 R2;

6.2.2.10. Windows Server 2008;

6.2.2.11. Windows Server 2008 R2;

6.2.2.12. Windows Server 2012;

6.2.2.13. Windows Server 2012 R2;

6.2.2.14. Windows Server 2016;

6.2.2.15. Windows Server 2019

6.2.2.16. Windows Server Datacenter

6.2.2.17. RHEL/CentOS/Oracle Linux 6 e superiores;

6.2.2.18. Debian Linux 9 e superiores;

6.2.2.19. Ubuntu Linux 12 e superiores;
6.2.3. Deve suportar e possuir agente para maquinas virtuais instaladas em ambiente VMware;
6.2.4. Protegio contra desinstalacdo ndo autorizada dos agentes de endpoint que compdem a solucdo;
6.2.5. Protegido contra a desativagio nio autorizada dos servigos que compdem a solugao;

6.2.6. Ser eficaz na prevencdo de vulnerabilidades e malwares mesmo quando estiver sem
conectividade com servidores de gerenciamento e/ou recursos baseados em nuvem;

6.2.7. O agente de endpoint deve continuar funcionando e aplicando politicas de controle mesmo se
houver interrup¢do da comunicagido com o gerenciamento centralizado;

6.2.8. Impedir executdvel malicioso, sem requerer nenhum conhecimento prévio do artefato;
6.2.9. Deve prevenir contra ameagas conhecidas baseado em assinatura;

6.2.10. Deve prevenir contra ameacas baseada em comportamento através do monitoramento das
atividades realizadas pelo endpoint;

6.2.11. Deve prevenir contra ameagas através do uso de machine learning através da andlise local de
arquivos desconhecidos;

6.2.12. Possibilidade de colocar arquivos, diretérios e processos em listas de exclusdes para ndo
serem verificados pela protecao em tempo real;

6.2.13. Possuir funcionalidades que permitam o isolamento (drea de quarentena) de arquivos
contaminados por c6digos maliciosos que ndo sejam conhecidos ou que ndo possam ser reparados;

6.2.14. A solucdo deve permitir implementagdo em modo de monitoramento ou aprendizado do
ambiente em fase inicial de instalac@o;

6.2.15. A solucao deve fornecer a capacidade de configurar listas brancas globais para permitir que



determinados arquivos executdveis sejam executados dentro de determinadas condi¢des da
instituicdo;

6.2.16. A solugido deve ter a capacidade de criar, a partir de incidentes, uma regra de excegio para
permitir que um processo seja executado em um determinado endpoint;

6.2.17. Deve permitir bloquear nos endpoints o uso de dispositivos portiteis USB como pen drives,
discos, drives de CD/DVD/BluRay a fim de prevenir contra a transferéncia de arquivos maliciosos
por meio destes dispositivos;

6.2.18. Deve possuir firewall de host permitindo o controle da comunicac¢do do endpoint através de
regras de permissdo e bloqueio do trafego;

6.2.19. A solugdo deve armazenar as informagdes de alertas, incidentes e suas respectivas atividades
e acdes e demais dados relacionados aos eventos de seguranga detectados por um periodo minimo de
30 (trinta) dias;

6.3. PROTECAO CONTRA VULNERABILIDADES

6.3.1. A solugdo deve suportar a protecdo de processos e aplicativos em execucdo no sistema
operacional;

6.3.2. A solucdo deve suportar a adicdo de aplicacOes proprietdrias e personalizadas na lista de
aplicagdes protegidas;

6.3.3. A solugdo deve ser capaz de fornecer prevencdo em tempo real contra exploracio de
vulnerabilidades de aplicagdes, bloqueando em tempo real a exploragio, ndo limitadas a falhas de
l6gica de software, corrup¢ao de memdria e sequestro de DLL;

6.3.4. A solucdo deve ser capaz de proteger contra exploracdes de quaisquer vulnerabilidades nao
descobertas (desconhecidas) dos aplicativos através do bloqueio de métodos (técnicas e subtécnicas)
utilizados para exploragio;

6.3.5. Ao impedir ou bloquear uma técnica de exploracdo, a solucdo deve congelar o processo,
coletar informagdes forenses, de no minimo, nome do processo, origem e caminho do arquivo,
data/hora, dump de memoria, versao do SO, usudrio, versao vulneravel do aplicativo;

6.3.6. Ao impedir ou bloquear uma técnica de exploragdo, a solugio deve finalizar apenas o processo
especifico alvo do ataque;

6.3.7. A solugdo deve utilizar médulos de métodos de exploragdo para prevenir ou bloquear
tentativas de exploragdo. Os médulos de métodos de exploragdo devem proteger aplicacdes
conhecidas, bem como aplicacdes desconhecidas e desenvolvidas internamente pela institui¢do;
6.3.8. A solucdo deve ser capaz de criar regras de exclusdo para excluir endpoints especificos e

processos especificos do log de eventos de ameagas de seguranga da console de gerenciamento da
solucdo;

6.3.9. Suportar detecgio e bloqueio de, no minimo, os seguintes métodos, devendo ser capaz de:
6.3.9.1. Impedir execugdo de dados na memoria;
6.3.9.2. Impedir acessos néo autorizados a DLLs do sistema;

6.3.9.3. Prevenir utilizacdo de DLLs protegidas com fim de ganhar controle de processos e
carregar arquivos CPL (painel de controle) maliciosos;

6.3.9.4. Interromper a ocorréncia de heap sprays apds deteccdo de excecdes suspeitas ou
indicativos de tentativas de exploragio no host monitorado;

6.3.9.5. Prevenir processamento incorreto de fontes de texto em documentos e arquivos,
técnica comum de exploragio em processadores de texto;

6.3.9.6. Prevenir o acionamento de vulnerabilidades que resultem na corrupgdo da drea heap
na memoria. Exemplo: “free() double”;

6.3.9.7. Prevenir o uso de novas técnicas que possam evadir o DEP (prevencdo de execucido
de dados em memdria) e ASLR (randomizagdo do layout de enderecamento em meméria);

6.3.9.8. Obrigar a realocagido de médulos do sistema operacional, protegendo-os de tentativas
de exploragdo;

6.3.9.9. Ser capaz de detectar e prevenir instancias de heap spray usando algoritmo de
detec¢io de aumento de consumo de memdria, indicando execugdo de exploragio de
vulnerabilidade;

6.3.9.10. Prevenir mapeamento de c6digo no endereco zero (inicio da meméria) do espaco de
memoria do sistema operacional, dessa forma impedindo uso de exploragdes de referéncia nula
para execugdo de cédigo arbitrdrio, exposi¢ao de informagdes de debug, etc;

6.3.9.11. Proteger o acesso a metadados de bibliotecas criticas do sistema operacional quando
estas sdo descompactadas em memoria;

6.3.9.12. Agir preventivamente contra heap spray ao checar periodicamente a zona heap da
meméria virtual;

6.3.9.13. Prevenir a exploragdo de vulnerabilidade através da pré-alocacao aleatéria do layout
de memoria de processos no sistema operacional;

6.3.9.14. Prevenir uso de programagio orientada a retorno (return oriented programming)
protegendo APIs (interface de programagdo de aplicagdo) usadas em cadeias de ROP e
técnicas de exploracao usando compilacoes “Just-in-time” (JIT);

6.3.9.15. Mitigar o abuso e captura das estruturas de gerenciamento de exce¢des (SEH) em
memoéria, impedindo a execucdo de cédigo malicioso arbitrdrio no sistema operacional;

6.3.9.16. Reservar e proteger determinadas dreas da memoéria comumente utilizadas para
armazenamento de cargas (payload) e instru¢gdes maliciosas usando técnicas como heap spray,
por exemplo;

6.3.9.17. Prevenir vulnerabilidades logicas na estrutura de atalhos (links) de sistemas
operacionais Windows, onde o carregamento impréprio de atalhos permite execugdo arbitrria
de c6digo em memoria;

6.3.9.18. Prevenir contra vulnerabilidades utilizadas em ataques de escalagio de privilégios no
sistema operacional explorando a instrugdo sys.exit para retornar ao nivel de execugdo de
usudrio, ap6s execucdo de cddigo em nivel de sistema (privilege level 0);

6.3.9.19. Aprimorar ou implementar a randomizagdo do layout de enderecos em memdria
(ASLR), garantindo maior aleatoriedade e robustez. Deve também ser capaz de tornar
obrigatorio o uso da fun¢do ASLR;

6.4. PROTECAO CONTRA MALWARE
6.4.1. A solucdo deve suportar a protecdo contra a execugio de arquivos maliciosos;

6.4.2. A solucdo deve fornecer a capacidade de fazer controle e restringir os parimetros sobre como
executaveis podem executar incluindo protec@o contra criacao de processos filhos;

6.4.3. A solucao deve ser capaz de fornecer prevencao contra malware desconhecido usando anélise
dindmica em ambiente de sandbox;



6.4.4. A solucio deve possuir integragdo com o servi¢o de andlise de malwares desconhecidos em
nuvem (sandbox) para uma andlise mais profunda dos arquivos;

6.4.4.1. Deve fornecer veredito e relatério informando o resultado da anélise em sandbox;

6.4.5. O servico de andlise em nuvem pode ser do mesmo fabricante da solucdo de protegdo
avancada de endpoint ou de fabricantes terceiros devendo ser fornecidas todas as licencas necessarias
para seu pleno funcionamento;

6.4.6. O servico de andlise de malwares desconhecidos em nuvem deve possuir a capacidade de
realizar a andlise dos arquivos em ambientes bare metal para detectar malwares VM-aware, que
possuem a capacidade de detectar que estdo em um ambiente virtual e nesta situagdo nao realizam as
atividades maliciosas para as quais foi desenvolvido;

6.4.7. O servico de andlise de malwares desconhecidos em nuvem deve realizar a andlise de, no
minimo, os seguintes tipos de arquivos: arquivos executdveis, DLLs, arquivos Word (.doc, .docm e
docx) e Excel (.xls, .xIsm e .xIsx) que contenham macros, arquivos DMG e arquivos ELF;

6.4.8. A solugdo deve fornecer a capacidade de criar excecoes para hash especificos de arquivos
analisados em nuvem na solugdo de sandbox;

6.4.9. A solugido deve fornecer a capacidade de impedir a execu¢do de um arquivo quando seu valor
de hash for desconhecido pela solu¢ao de sandbox;

6.4.10. A solugdo deve fornecer a capacidade de impedir a execugéo de um arquivo quando o hash
do arquivo for desconhecido por cache local e 0 mesmo ndo tiver comunicagdo com o servidor de
geréncia;

6.4.11. Deve permitir executar a varredura no endpoint em busca de arquivos infectados por
malware a partir da console central de gerenciamento e a partir do proprio agente instalado no
endpoint. Deve ser possivel também configurar varreduras agendadas;

6.4.12. Caso um malware seja detectado, deve ser possivel o envio do mesmo para quarentena
automaticamente através de politica pré-definida na geréncia centralizada;

6.4.13. Capacidade de procurar cédigos maliciosos pelo tipo real de arquivo e ndo apenas por sua
extensao;

6.4.14. Deve extrair o hash de arquivos executdveis e verificar se o mesmo ji foi analisado na
solugio de sandbox de forma automdtica sem necessidade de scripts externos ou adaptagdes nao
nativas da solugdo. Caso o malware ji tenha apresentado comportamento malicioso em sandbox, o
mesmo deve ser impedido de ser executado no endpoint;

6.4.15. Deve possuir mecanismos para detectar, em tempo real, ataques LotL — Living off the Land,
ataques baseados em scripts e ataques fileless (sem arquivos);

6.4.16. Deve permitir ao administrador reportar falsos positivos na andlise de malwares em sandbox.
A solucdo deve informar ao administrador o resultado desta anlise e exibir a corre¢do na geréncia da
solucdo;

6.4.17. Deve avisar o usudrio quando a execucdo de um arquivo for bloqueada incluindo casos
quando ndo houver veredito da sandbox sobre o arquivo e o seu status estiver definido como
desconhecido;

6.4.18. Deve possibilitar o bloqueio automatico de malwares ja descobertos através da sandbox do
fabricante em outros endpoints do érgao;

6.4.19. Deve ser capaz de restringir a execugdo de arquivos especificos somente em diretérios
conhecidos e protegidos, tanto na maquina local quanto em drives remotos;

6.4.20. Deve prevenir execucdo de arquivos nao assinados;
6.4.21. Deve prevenir a execugdo de arquivos em midia externa;
6.4.22. Deve ser capaz de controlar executdveis ndo assinados por meio do uso de WhiteLists;
6.4.23. Deve ser capaz de restringir a execugio de processos;
6.4.24. Deve possuir a capacidade de controlar e limitar a criagdo de processos filhos;
6.4.25. Deve possibilitar o controle de arquivos conhecidos e ndo conhecidos;
6.4.26. Deve ser capaz de definir e classificar Hashs conhecidos.
6.5. COLETA DE INFORMA COES FORENSES

6.5.1. A solucdo deve coletar dados forenses capturados pelo agente de endpoint, contemplando,
pelo menos, os seguintes:

6.5.1.1. Dump de memoria;

6.5.1.2. Arquivos Acessados;

6.5.1.3. Médulos carregados;

6.5.1.4. URIs acessadas;

6.5.1.5. Local de execugdo do arquivo;

6.5.1.6. Tempo de execugio;

6.5.1.7. Nome do arquivo;

6.5.1.8. Hash do arquivo;

6.5.1.9. Nome do usudrio relacionado;

6.6.. Nome do computador;

6.5.1.11. Endereco IP;

6.5.1.12. Versido de sistema operacional;

6.5.1.13. Histérico de arquivos maliciosos;
6.6. GERENCIAMENTO

6.6.1. A console de gerenciamento deverd ser baseada em nuvem e acessada através de navegadores
web, devendo conter de forma centralizada os recursos para a monitoracdo e controle da prote¢do
dos dispositivos;

6.6.2. A console deverd apresentar Dashboard com o resumo do estado de protegio dos dispositivos
protegidos, bem como indicar os alertas de eventos de criticidades alta, média e baixa;

6.6.3. Deve possuir mecanismo de comunicac¢do via API, para integracdo com outras solu¢des de
seguranga, como por exemplo SIEM;

6.6.4. A console deve permitir, dentro da estrutura de gerenciamento, a organizagao dos dispositivos
protegidos em grupos;

6.6.5. Deve permitir a aplicacdo de regras diferenciadas baseadas em dispositivos ou grupos de
dispositivos;

6.6.6. A console de gerenciamento deve permitir a defini¢io de grupos de usudrios com diferentes
niveis de acesso as configuragdes, politicas e logs;

6.6.7. A solucdo devera ser compativel, no minimo, com os navegadores (web browsers) Firefox e



Chrome;

6.6.8. Caso a solugdo necessite de Banco de Dados (Ex. SQL Server Enterprise), deverdo estar
inclusas na proposta as licengas necessarias para seu pleno funcionamento;

6.6.9. A comunicacdo entre a console de gerenciamento e os clientes gerenciados deve ser feita
através do uso de protocolos seguros e protegidos por criptografia;

6.6.10. Deve ser possivel realizar acesso direto aos endpoints protegidos a partir da console central
de gerenciamento da solucdo, a fim de permitir a execucdo de agdes para investigacdo e reposta aos
incidentes de seguranca como: visualizar e encerrar processos, apagar, mover e renomear arquivos,
prover interface de linha de comando capaz de executar comandos do sistema operacional e executar
scripts e comandos python nos endpoints;

6.6.11. Deve ser possivel salvar um relatério contendo todas as atividades realizadas durante a sessao
de acesso aos endpoints gerenciados;

6.6.12. Deve ser possivel realizar, a partir da console de gerenciamento, a execugdo simultdnea de
scripts nos diversos endpoints de forma centralizada;

6.6.13. A solugdo deve permitir, a partir da console central de gerenciamento, isolar um endpoint
impedindo a comunicacdo do mesmo com a rede para evitar que um possivel ataque se propague
pela rede;

6.6.14. Deve possuir mecanismo de comunicagdo pré-definido, em tempo determinado e
configurdvel pelo administrador, entre os agentes nos endpoints e a console de gerenciamento,
provendo a consulta de novas configuragdes, politicas ou contetido;

6.6.15. Permitir a criagdo de, no minimo, trés perfis de acesso distintos para os usudrios
administradores da soluc@o;

6.6.16. Deve registrar nos logs as alteragdes realizadas pelos administradores da solu¢io, provendo
auditoria de mudangas;

6.6.17. A solucdo deve ser capaz de exportar seus logs no formato syslog para outras solugdes de
gerenciamento de logs;

6.6.18. A atualizagdo do motor de detec¢do de ameacas deve ser realizada de forma transparente para
0 usudrio;

6.6.19. Deve permitir integracdo com solucdoes de SIEM enviando logs no formato Syslog ou
compativel;

6.6.20. Deve se comunicar, por meio de logs de incidentes e ataques ou informacdes de inteligéncia,
com os elementos de seguranca do ambiente, como por exemplo, mas ndo se limitando a: Firewalls,
Proxies, Filtros de Contetido;

6.6.21. Deve exibir lista com todos os alertas de incidentes detectados na console central de
gerenciamento. Deve mostrar, para cada alerta da lista, no minimo, a data e hora que o incidente
ocorreu, 0 nome ou endereco IP envolvido, a a¢do tomada pelo agente com relacdo ao incidente e a
categoria do incidente informando se o mesmo se trata de exploit ou malware, por exemplo;

6.6.22. Deve permitir notificar eventos ao administrador por e-mail;
6.6.23. Deve permitir a criacdo de politicas para prevencao e mitigagao de:
6.6.23.1. Vulnerabilidades conhecidas e desconhecidas (Exploits);
6.6.23.2. Cédigos Maliciosos (Malware);
6.6.23.3. Restri¢des de execugdo;

6.6.24. Deve centralizar e gerenciar na console de administracio qualquer evento de seguranga
detectado, seja na camada de rede ou nos endpoints protegidos;

6.6.25. Deve ser exibida também, na console central de gerenciamento, a lista de CVE — Common
Vulnerabilities and Exposures — conhecidos e permitir visualizar quais endpoints estdo sendo
afetados por uma determinada CVE;

6.6.26. Deve identificar e gerar log de qualquer interferéncia no servico de protegao nas estacoes e
servidores protegidos, como por exemplo:

6.6.26.1. Tentativa de encerramento do processo de protecao;
6.6.26.2. Tentativa de encerramento do servico de protecao;

6.6.26.3. Logs de sistema relacionados a tentativa de interferéncia com o servigo, processo ou
arquivos do sistema de protegdo;
6.6.27. Deve ser possivel visualizar, em uma linha do tempo, a cadeia de processos e eventos, desde
a execugdo do primeiro processo responsivel pela execugdo dos demais, que geraram um alerta de
incidente. Para cada processo executado deve ser possivel visualizar, no minimo, o caminho onde o
processo estava localizado, o nome do usudrio que iniciou 0 processo € 0 tempo em que O processo
ficou em execugdo informando a data e hora do inicio e do fim da execucdo do mesmo;

6.6.28. Além dos processos executados deverdo ser exibidas informagdes sobre conexdes de entrada
e saida, conexdes fracassadas e download e upload de dados;

6.6.29. A solucdo deve permitir o ajuste de politicas de coleta de informagdes forenses, dentro da
console de gerenciamento centralizado, com defini¢des do tipo de informagdes sobre o incidente que
serdo coletadas quando uma ameaga ou ataque for identificado;

6.6.30. Deve possuir ferramenta de busca para a investigacdo de incidentes permitindo a realizagdo
de buscas com base em, no minimo, processos executados, em arquivos criados, alterados e
deletados, em atributos de rede como endereco IP, nome do host, porta e protocolo, em registros
criados, modificados e deletados, em eventos de log do Windows e do Linux. Deve permitir também
realizar a busca através da combinagdo destes atributos;

6.6.31. Deve ser possivel a realizagio de busca com base no caminho completo onde o arquivo pode
estar localizado e também com base no hash do arquivo gerado pela solugdo.

6.6.32. A solugdo deve permitir realizar a configuragiio de alertas com base em incidentes e em
indicadores de comprometimento, como nome do arquivo, dominio e endere¢o IP de destino. A
solugiio deve permitir importar listas de indicadores de comprometimento de servicos externos de
inteligéncia contra ameaga, além de permitir a criagdo destes indicadores;

6.6.33. A solugdo deve permitir realizar a configuracdo de alertas baseados no comportamento do
endpoint. Os tipos de comportamentos que devem ser detectados sdo, no minimo, execu¢do de
processos, manipulagdo de privilégios em arquivo, ofuscagido do tipo do arquivo, atividade de
reconhecimento na rede, escalonamento de privilégio e movimentos laterais na rede;

6.6.34. A solugdo deve permitir realizar a atualizagdo de versdo dos agentes instalados nos endpoints
a partir da console central de gerenciamento;

6.6.35. A solucdo deve receber e distribuir atualizagdes contendo ajustes finos de politicas de
protecdo, de mddulos de protecdo e novos modelos matemdticos para uso de aprendizagem de
méquina (Machine Learning) para andlise de c6digo antes da execugao;

6.7. RELATORIOS

6.7.1. A solucio deve fornecer visualizagdo das ameagas em formato Web;



6.7.2. A solugio deve suportar exportagdo no formato CSV dos eventos relacionados a ameagas,
bem como o status dos agentes de endpoints;

6.7.3. Capacidade de geragdo de relatdrios, estatisticas e graficos contendo no minimo os seguintes
tipos pré-definidos:

6.7.3.1. As 10 maquinas com maior ocorréncia de codigos maliciosos;

6.7.3.2. Os 10 usudrios com maior ocorréncia de cédigos maliciosos;

6.7.3.3. Localiza¢ao dos cédigos maliciosos;

6.7.3.4. Sumario das agdes realizadas;

6.7.3.5. Numero de infec¢des detectadas didria, semanal e mensalmente;
6.7.4. Deve abranger os codigos maliciosos detectados;

6.7.5. A solucdo devera ter os seguintes dashboards nativos para monitorar a postura de seguranga e
o status da instituicao:

6.7.5.1. Relatério de restrigdo de acesso a arquivos e processos;
6.7.5.2. Técnicas de Malwares utilizadas;

6.7.5.3. Técnicas de exploragio utilizadas;

6.7.5.4. Informagdes Forenses coletadas.

6.7.6. A solucdo deverd ter os seguintes dashboards de controle para monitorar a situagdo dos
endpoints da institui¢ao:

6.7.6.1. Detalhes da satide dos agentes de endpoints;
6.7.6.2. Dashboard de controle do historico de regras dos endpoints;
6.7.6.3. Dashboard de controle da Politica de Seguranca instalada nos endpoints;

6.7.6.4. Dashboard de controle do historico de status do servi¢o nos endpoints;

ITEM 2

6.8. GERENCIAMENTO DE VULNERABILIDADES E INVENTARIO

6.8.1. Deve prover informacdes capazes de enriquecer a andlise de seguranca do ambiente,
aumentando a visibilidade e fornecendo melhor compreenséo dos riscos;

6.8.2. Deve prover elementos capazes de neutralizar rapidamente ameagas a seguranga institucional;

6.8.3. Deve reduzir os esfor¢o do diagndstico ao fornecer informacdes abrangentes e suficientes
permitindo melhorar o tempo de resposta dos incidentes;

6.8.4. Deve prover, de forma rdpida e simples, recurso capaz de realizar a busca e a remocdo do
arquivo malicioso de todos os endpoints gerenciados;

6.8.5. Deve possuir o recurso de inventdrio, sendo capaz de exibir, em detalhes, diversas
informagdes dos sistemas dos endpoints;

6.8.6. Deve exibir detalhes sobre os aplicativos instalados que requerem e receberam permissoes
especiais para habilitar uma cémera, microfone, recursos de acessibilidade, acesso total ao disco ou
capturas de tela;

6.8.7. Deve exibir detalhes sobre executdveis que iniciam automaticamente quando o usudrio
efetua login ou inicializa o sistema operacional do dispositivo protegido;

6.8.8. A solucdo deve exibir informagdes sobre autoruns que sdo configurados no registro do
endpoint, pastas de inicializagdo, tarefas agendadas, servigos, drivers, daemons, extensoes, tarefas
Crond, itens de login, ganchos de login e logout;

6.8.9. Para cada execugdo automdtica, a solu¢do deve listar o tipo e a configuragido da execugdo
automdtica, como método de inicializagdo, CMD, detalhes do usudrio e caminho da imagem;

6.8.10. Deve exibir, pelo menos os seguintes detalhes, para cada daemon existente no endpoint
gerenciado:

6.8.10.1. Nome, tipo, caminho e estado, indicando se estd carregado, em execuc¢@o ou nio;

6.8.11. Deve exibir detalhes sobre cada volume de disco existentes em um endpoint, como os
seguintes:

6.8.11.1. Tipo de unidade, nome, sistema de arquivos, espago livre e tamanho total;

6.8.11.2. Deve mostrar informagdes como nome, tipo, caminho, modo e estado de todos os
drivers instalados em um dispositivo gerenciado;

6.8.12. Deve exibir detalhes sobre todas as unidades, volumes e discos que foram montados no
endpoint, a exemplo das seguintes:

6.8.12.1. Listar o diretorio do ponto de montagem, o tipo de sistema de arquivos,
especificacoes da montagem e GUID;

6.8.13. Deve detalhar, para cada servigo em execucdo em um endpoint, informagdes como:

6.8.13.1. Nome, tipo, caminho, status do tempo de execugdo, se 0 servico estd em execugdo e
qual € o estado do tempo de execugio, se o servico pode ser parado, pausado ou atrasado seu
hordrio de inicio, se o servi¢o requer intera¢do com a drea de trabalho do endpoint, o nome do
usudrio que iniciou o servico e o modo de inicio

6.8.14. Deve mostrar detalhes sobre cada pasta compartilhada em rede como:

6.8.14.1. Tipo de pasta de rede compartilhada: Disk Drive, Print Queue, Device, IPC, Disk
Drive Admin, Print Queue Admin, Device Admin, IPC Admin;

6.8.14.2. Nome da pasta, descri¢do e caminho;

6.8.14.3. Se a pasta estd limitada a um nimero maximo de compartilhamentos e o nimero
maximo de compartilhamentos permitidos;

6.8.15. Deve apresentar informagdes gerais sobre o hardware do endpoint, como fabricante, modelo,
memoria fisica, arquitetura de processadores e CPU;

6.8.16. Deve apresentar informacdes sobre o sistema operacional e a release em execu¢do no
endpoint;

6.8.17. A solucdo deve fornecer a lista de usudrios cujas credenciais estdo armazenadas no endpoint;
6.8.18. Deve fornecer informagdes sobre as contas de usudrios, quais estdo ativas e o tipos de cada
uma;

6.8.19. Deve informar detalhes sobre a senha definida para cada conta de usudrio, como se ela €
necessaria para fazer login, se tem uma data de validade ou se pode ser alterada;

6.8.20. Deve mostrar informagdes de conexdes dos ativos em forma de graficos a fim de simplificar a
investigacdo e proporcionar ganho de eficiéncia.



6.8.21. Deve ser capaz de identificar e quantificar as vulnerabilidades de seguranga (CVEs)
existentes para as aplicagdes instaladas nos endpoints;

6.8.22. Deve oferecer visibilidade em tempo real da exposigdo as vulnerabilidades e dos niveis de
patch atuais dos endpoints, aperfeicoando a andlise de gravidade dos riscos e permitindo priorizar a
mitigagao.

6.8.23. Deve ser uma solugio eficaz no gerenciamento de vulnerabilidade, devendo ser simples de
utilizar, escalondvel e do mesmo fabricante da solugdo avancada de protecdo de endpoint.

ITEM 3

6.9. SERVICO DE IMPLANTACAO
6.9.1. Caracteristicas Gerais do Servico de Implantagdo e Configuracdo da Solugio de Endpoint.

6.9.1.1. Os servicos deverdo ser executados pela CONTRATADA, por técnicos
comprovadamente credenciados pelo fabricante;

6.9.1.2. A CONTRATADA devera informar nome, e-mail e telefone dos componentes da
equipe técnica responsdvel pela solucdo, ou seja, do gerente do projeto, técnico e do
responsavel comercial;

6.9.1.3. Apés o recebimento do Pedido de Compra, a CONTRATADA tem o prazo maximo
de 15 (quinze) dias para realizar a Reunido de Alinhamento do Projeto, que deverd ser feita de
forma remota, onde a CONTRATADA deverd apresentar os técnicos responsaveis pela
implantagdo e suas respectivas documentacdes exigidas neste Termo de Referéncia. Nessa
mesma reunido serd definido o cronograma de implantacao/migragdo da solugéo;

6.9.1.3.1. O licenciamento da solucdo deverd ser disponibilizado a partir da data de
inicio da execugiio do cronograma. O Recebimento definitivo fica condicionado a
entrega de todos os agentes instalados e licenciados, conforme definido na Reunido de
Alinhamento, observadas as consideracdes dos itens 5.1.2.2.4.1. ¢ 5.1.2.2.4.2.

6.9.1.4. A implantagdo inicial consiste em aplicar as regras de acordo com a Politica de
Seguranga da Informac@o do Tribunal de Justica do Estado do Piaui, podendo ainda serem
definidas e criadas novas regras de acordo com as necessidades informadas pela equipe técnica
de TI do TIPI, sempre levando em consideragdo as melhores priticas estabelecidas no
mercado;

6.9.14.1. E de responsabilidade da CONTRATADA a implantagio da solugio
contemplando todos os itens apresentados neste Termo de Referéncia ou selecionados
de acordo com as necessidades apresentadas pela equipe técnica do TJPI, incluindo
todas as configuracdes necessdrias a implantacdo e integragido da solugdo ao ambiente
de segurancga do TJPI, sempre com acompanhamento e apoio da equipe técnica do TJPL

6.9.1.4.1.1 A instalagdo dos agentes da solu¢@o contratada nos endpoints do PJPI
devera ser feito em conjunto com a equipe da STIC.

6.9.1.4.2. Todas as configuragdes a serem feitas e aplicadas pela CONTRATADA no
ambiente de infraestrutura do TJPI deverdo ser previamente apresentadas para a equipe
técnica da CONTRATANTE no momento da implantagio/configuracdo da soluc@o.

6.9.1.4.2.1. Tais configuragdes sé poderdo ser aplicadas com o aval da equipe
técnica de TI do TJPI;

6.9.1.5. No caso de inadequacdo técnica, o Tribunal de Justica do Estado do Piauf
encaminhard 8 CONTRATADA os critérios inadequados encontrados nos servi¢os no prazo
méximo de 03 (trés) dias tteis;

6.9.1.6. A CONTRATADA deveri avaliar, e, apds confirmacio das inadequagdes, deverd ser
agendada com o Tribunal de Justica do Estado do Piaui a manuteng@o para efetuar as devidas
corregoes;

6.9.1.7. Durante todo o processo de implantagio a CONTRATADA deve prestar suporte em
eventuais dificuldades que venham a surgir, sem custo adicional paraa CONTRATANTE;

6.9.1.8. Todas as configuragdes de implantagdo serdo revisadas pelos analistas do Tribunal de
Justica do Estado do Piaut, antes de serem inseridas na nova solugao;

6.9.1.9. Todas as etapas das configuracdes da nova solugdo deverdo ser supervisionadas pela
equipe de TI do tribunal;

6.9.1.10. O planejamento da implantacdo/migracdo deverd ser acordado na reunido de
alinhamento do projeto e apresentado antes do inicio das atividades a equipe responsével da
CONTRATANTE, incluindo mas ndo se limitando, a andlise do ambiente de infraestrutura
atual do Tribunal de Justica do Estado do Piaui e o planejamento da implantagido da nova
solucdo.

6.9.1.11. Ao final da implantagdo e configuracdo da solugdo, devera ser realizado o repasse de
informagdes hands-on, apresentando as configuragdes implementadas na solugdo, de no
minimo 8 (oito) horas.

6.9.1.12. Todas as despesas referentes aos servigos de implantagdo serdo de responsabilidade
da CONTRATADA.

7. FORMA DE PAGAMENTO:

7.1. O pagamento obedecera, para cada fonte diferenciada de recursos, a estrita ordem cronolégica
das datas de suas exigibilidades, conforme determinado pela IN TCE/PI n® 02/2017 e art.5° da Lei
8.666/93.

7.2. O pagamento serd efetuado pela Administracdo, em moeda corrente nacional, por Ordem
Bancdria, acompanhado dos seguintes documentos, remetidos pelo Fiscal de Contrato ou pela
Comissao de Fiscalizagao:

a) Termo de Recebimento Definitivo ou Recibo, devidamente preenchido e assinado;

b) Apresentacdo da Nota Fiscal com dados bancdrios, fatura ou documento equivalente,
atestado pelo setor competente;

c¢) Cépia do Contrato Administrativo ou da Ordem de Fornecimento; e

d) Copia da Nota de Empenho;

e) Prova de regularidade perante o Instituto Nacional do Seguro Social — INSS;
f) Prova de regularidade do FGTS;

g) Prova de regularidade com a Fazenda Publica Federal, Estadual e Municipal do domicilio
ou sede e divida ativa;



h) Certidao Negativa de Débitos Trabalhistas; e
g) Consulta ao Cadastro de Empresas Inidoneas e Suspensas - CEIS.

7.3. As certidoes extraidas do Sistema de Cadastramento Unificado de Fornecedores — SICAF
substituirdo os documentos relacionados nas letras e, f, g e h, nos termos da Instru¢cdo Normativa n®
03/2018 - SEGES/MPDG.

7.4. A Nota Fiscal/Fatura deverd ser emitida pela licitante vencedora obrigatoriamente com o niimero
de inscri¢do no CNPJ apresentado nos documentos de habilitagido e das propostas, ndo se admitindo
Notas Fiscais/Faturas emitidas com outros CNPJ, mesmo aquelas de filiais ou da matriz. As Notas
Fiscais deverdo conter discriminagao idéntica a contida na respectiva Nota de Empenho.

7.5. O banco ao qual pertence a conta da empresa deve ser cadastrado no sistema do Banco Central
do Brasil, para que seja possivel a compensagao bancdria, na qual o SOF / FERMOJUPI creditara os
pagamentos a que faz jus a empresa contratada.

7.7. Nenhum pagamento serd efetuado enquanto houver pendéncia de liquidagdo ou qualquer
obrigagio financeira em virtude de penalidade ou inadimpléncia.

7.7. Na existéncia de erros, omissdes ou irregularidades, a documentago sera devolvida a empresa
contratada/fornecedora, para as corre¢des devidas, passando o novo prazo para pagamento a ser
contado a partir da data da apresentacdo dos documentos corrigidos.

7.8. Nao haverd, em hipétese alguma, pagamento antecipado.

.7.9. No caso de eventuais atrasos de pagamento incidirdo corre¢io monetdria e juros moratérios,
desde que a CONTRATADA nio tenha concorrido de alguma forma para o fato ensejador da
delonga.

7.10. Fica convencionado que a corre¢do monetdria e os encargos moratdrios serdo calculados entre
a data do adimplemento da parcela e a do efetivo pagamento da nota fiscal/fatura, com a aplicagio da
seguinte férmula:

EM=1xNx VP
Onde:
EM = Encargos moratérios;
N = Nimero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.
I = Indice de compensagio financeira = 0,0001638, assim apurado:
I=TX/3651=0,06/3651=0,0001644
TX = Percentual da taxa anual = 6%.
7.11. A correcao monetaria serd calculada com a utilizagdo do indice IPCA do IBGE.

7.12. No caso de atraso na divulgacdo do IPCA, serd utilizada a dltima publicacdo conhecida deste
indice, liquidando-se a diferenca correspondente tdo logo seja divulgado o indice definitivo.

7.13. Caso o IPCA estabelecido venha a ser extinto ou de qualquer forma ndo possa mais ser
utilizado, serd adotado em substituicdo o que vier a ser determinado pela legislagdo entio em vigor.

7.14. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial.

7.15. Qualquer atraso ocorrido na apresentacdo da nota fiscal, ou dos documentos exigidos como
condi¢do para pagamento por parte da CONTRATADA importard em prorrogacdo automdtica do
prazo de vencimento da obrigacdio do CONTRATANTE.

8. DAS PENALIDADES ADMINISTRATIVAS

8.1. Comete infragdo administrativa nos termos da Lei n°® 8.666/93 e da Lei n° 10.520/02, a licitante
vencedora que:

8.1.1. Nio Celebrar o Contrato;

8.1.2. Deixar de entregar ou apresentar documentacéo falsa exigida para o certame;
8.1.3. Ensejar o retardamento da execucdo de seu objeto;

8.1.4. Nao mantiver a proposta;

8.1.5. Falhar ou fraudar na execuc@o do contrato;

8.1.6. Comportar-se de modo inidoneo;

8.1.8. Cometer fraude fiscal;

8.2. Para os fins do item 4.1.2.10.1.6, reputar-se-do inidéneos atos tais como os descritos nos artigos
92, paragrafo tnico, 96 e 97, paragrafo tnico, da Lei n.® 8.666/1993.

8.3. A Contratada que cometer qualquer das infragdes discriminadas acima ficard sujeita, sem
prejuizo da responsabilidade civil e criminal, as seguintes sangdes, tomando por base o Anexo I:

a) Adverténcia, em caso de faltas ou descumprimentos de regras contratuais que niao causem
prejuizo a0 CONTRATANTE;

b) Multa:

b.1.) Multa moratéria de até 15% (quinze por cento) sobre o valor da parcela inadimplida, no
caso de atraso injustificado, até o limite de 30 (trinta) dias;

b.2) Multa compensatdria de até 30% (trinta por cento) sobre o valor do contrato, no caso de
inexecugao total do objeto, configurada apds o nonagésimo dia de atraso;

b.3) Em caso de inexecugdo parcial, aplicar-se-d a multa compensatéria no mesmo percentual
do subitem anterior, de forma proporcional a obriga¢do inadimplida;

¢) Suspensdo tempordria de participagdo em licitagio e impedimento de contratar com a
Administragdo, por prazo ndo superior a 02 (dois) anos;

d) Declarac@o de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitagdo
perante a propria autoridade que aplicou a penalidade.

e) Impedimento de licitar e contratar com a Unido, Estados, Distrito Federal ou Municipios,
pelo prazo de até 05 (cinco) anos, sem prejuizo das multas previstas neste Contrato e demais
cominagdes legais.

8.4. As sangdes previstas nas alineas "a", "c" e "d" do subitem anterior poderdo ser aplicadas
cumulativamente com a pena de multa, de acordo com o Anexo I deste Termo.

8.5. Também ficam sujeitas as penalidades do art. 87, Il e IV da Lei n® 8.666, de 1993, as empresas
ou profissionais que:

8.5.1. Tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

8.5.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;



8.5.3. Demonstrem ndo possuir idoneidade para contratar com a Administracdo em virtude de
atos ilicitos praticados.

8.6. Apés o nonagésimo dia de atraso, o TJ/PI poderd rescindir o contrato, caracterizando-se a
inexecucdo total do seu objeto.

8.8. A aplicacdo de qualquer das penalidades previstas neste Termo de Referéncia ou em Contrato
Administrativo realizar-se-d através de processo administrativo no qual serd assegurado o
contraditorio e ampla defesa 8 CONTRATADA, observando-se o procedimento previsto na Lei n°®
8.666, de 1993.

8.8. Na aplicagdo das sangdes, a autoridade competente levard em consideragido a gravidade da
conduta do infrator, o cariter educativo da pena, bem como o dano causado a Administragdo,
observado o principio da proporcionalidade.

8.9. O valor da multa aplicada serd descontado da garantia prestada, se houver, ou descontado de
pagamentos eventualmente devidos 8 CONTRATADA. Na inexisténcia destes, serd pago mediante
depdsito bancdrio em conta a ser informada pela CONTRATANTE ou cobrada judicialmente.

8.10. Se o valor do desconto nos moldes do item anterior for insuficiente, fica a contratada obrigada
a recolher a importancia devida no prazo de 15 (quinze) dias, contado da comunicagio oficial.

8.11. Esgotados os meios administrativos para cobranca do valor devido pela contratada ao TJPI, o
débito serd encaminhado para inscricdo em divida ativa.

8.12. Do ato que aplicar a penalidade cabera recurso no prazo de 05 (cinco) dias tteis a contar da
ciéncia da intimagéo do ato.

8.13. Da declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica caberd
pedido de reconsideracdo dirigido ao Presidente do TJPI no prazo de 10 (dez) dias tteis da intimac@o
do ato.

8.14. Serdo publicadas no Didrio da Justica do TJPI as sangdes administrativas previstas, inclusive a
reabilitacdo perante a Administra¢do Piblica.

ANEXOI
Infracoes, graus, multas e penalidades
Item || Infracdo Grau || Multa
Descumprimento de quaisquer outras obrigacdes contratuais, ndo -
1 - L . f 1 Moratéria
explicitadas nos demais itens, que sejam consideradas leves
Nio entrega de documentagdo simples solicitada pelo .
2 1 Moratoria
CONTRATANTE !
3 Atraso parcialmente justificado na entrega até 30 dias. 2 Moratéria
4 Atraso parcialmente justificado na entrega acima de 30 dias até 60 3 Moratéria
dias.
Atraso parcialmente justificado ou injustificado na entrega acima de -
5 X 4 Compensatéria
60 dias.
6 Descumprimento de outros prazos, previstos do TR 2 Moratdria
7 Erros de execugdo do objeto 3 Moratéria
8 Desatendimento as solicitagdes do CONTRATANTE 3 Moratéria
Descumprimento de quaisquer outras obrigagdes contratuais, ndo -
9 . . . X . P 3 Moratdria
explicitadas nos demais anteriores, que seriam consideradas médias
10 Execugio imperfeita do objeto 3 Moratéria
Nao manutengio das condigdes de habilitagdo e de licitar e contratar o
11 L P Lo 4 Compensatdria
com a Administra¢do Publica durante a vigéncia contratual
Nio entrega de documentagio importante solicitada pelo -
12 4
CONTRATANTE Compensatdria
13 Desc'u@pnmento de quaisquer outras obng'f\goes contratuais, nio ||, Compensatria
explicitadas nos demais itens, que seriam consideradas graves
14 Inexecugio parcial do Contrato 4 Compensatoria
15 Descqmpnn}ento da‘ leglsla«;ao (legais e infralegais) afeta a execugdo 5 Compensatéria
do objeto (direta ou indireta)
Cometimento de atos protelatrios durante a execugdo visando -
16 . 5 Compensatoria
adiamento dos prazos contratados
17 Inexecugio total do Contrato 5 Compensatoria
A a - .
Grau Advet}enlea 1* || Mora moratéria Valor Multa Compensatéria Impedimento
Ocorréncia Mensal Prazo
1 Sim Nio Nio Nio
Minimo: 1
- 1% a 4,9% por ocorréncia || 1,5% a 4,9% por ocorréncia || més
2 Nio P
ou contrato ou contrato Miximo: 2
anos
Minimo: 6
3 Nio 5% a 8,9% por ocorréncia || 8,0% a 14,9%  por || meses
ou contrato ocorréncia ou contrato Miximo: 3




anos
Minimo: 3
- 9% a 119% vpor | 150% a 249% por || anos
4 Nao A - pa
ocorréncia ou contrato ocorréncia ou contrato Miéximo: 5
anos
Minimo: 4
= 12% a  15%  por || 25% a 30% por ocorréncia || anos
5 Nao N pa
ocorréncia ou contrato ou contrato Miéximo: 5
anos
ANEXO II
MODELO DE PROPOSTA DE PRECO
Nome da . Valor [Valor
Solugdo fiem Quantidadel; isriofTotal
Cortex XDR Pro por endpoint. Subscricdo 4500
Solugao de :gg-zriwnlt-lgs:tl’r;iﬁ;hétgara Cortex XDR Pro por 4500
ENDPOINT XDR [ER2Raint g _
Professional Services Palo Alto para Implantagéo e 4
Configuracdo do Cortex XDR Pro
TOTAL
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ADD-ON HOST Um médulo complementar para Cortex XDR. O Host Insights combina gerenciamento de vulnerabilidade, inventario de host e
INSIGHT um poderoso recurso de pesquisa e destruicdo para ajuda-lo a identificar e conter ameagas.
ANTIVIRUS Programas informaticos desenvolvidos para prevenir, detectar e eliminar virus de computador.
AV COMPARATIVES |Organizacdo independente de testes de softwares de segurancga.
BACKDOOR E uma porta, normalmente secreta, que permite o acesso ao sistema e seu controle remoto.
E um sistema de Criptografia do Windows, presente em versdes do Windows Vista, Windows 7, Windows 8 e no Windows 10.
BITLOCKER Consiste em codificar particées do HDD, protegendo seus documentos e arquivos do computador contra o acesso nao
autorizado.
CORTEX XDR Nome geral da solugdo de XDR da Palo Alto Networks.

CORTEX XDR PRO

Ha duas Versdes do Cortex XDR, a Prevent e a Pro. Esta Ultima possui mais funcionalidades.

CVE Sigla inglesa para Vulnerabilidades e Exposi¢des Comuns, € uma lista publica de falhas de segurancga.
EDR E uma sigla inglesa para Endpoint Detection and Response, sendo traduzida como detecgéo e resposta de endpoint. E uma
[tecnologia que monitora e responde continuamente para mitigar ameacas cibernéticas nos dispositivos protegidos.
Endpoint também significa ponto de extremidade. Um endpoint € um dispositivo final conectado & uma rede de comunicagoes,
ENDPOINT . oA Coa : o
podendo ser desde computadores e smartphones até cameras de vigilancia e dispositivos 10T.
E um pedaco de software, um pedago de dados ou uma sequéncia de comandos que tomam vantagem de um defeito, falha ou
EXPLOIT ulnerabilidade a fim de causar um comportamento acidental ou imprevisto no software ou hardware de um computador ou
outro eletrénico.
O malware sem arquivo é uma variante do software malicioso relacionado ao computador que existe exclusivamente como um
FILELESS . .
artefato baseado na memdéria do computador, ou seja, na RAM.
FILEVAULT E um programa de criptografia de disco no Mac OS X 10.3 e posterior.
FIRMWARE E uma classe especifica de software de computador que fornece controle de baixo nivel do dispositivo.
FORRESTER WAVE |Organizagao independente que tem por finalidade testar e comparar solugdes de tecnologia.
GARTNER E uma empresa de consultoria que desenvolve o estudo de tecnologias e testes de solugdes tecnoldgicas.
Expressdo comumente usada em empresas. Significa primariamente pronta disposigao do funcionario para qualquer
HANDS ON necessidade da empresa, ou, em outras palavras, pré-atividade. "Hands-on" refere-se, também, a expressao "méo na massa"

ou "aprender fazendo".

MACHINE LEARNING

Diz-se de capacidade de aprendizado de um determinado programa, conseguindo se alimentar automaticamente em vez de
manualmente por inteligéncia humana.

ITambém conhecido por codigo malicioso, programa malicioso, software nocivo, software mal-intencionado ou software

MALWARE malicioso, € um programa de computador destinado a infiltrar-se em um sistema de computador alheio de forma ilicita, com o
intuito de causar danos, alteragdes ou roubo de informacdes.

MITTRE ATT&CK Organizagao independente de testes de softwares de seguranca.

NDR Network Detection and Response (ou Detecgao e Resposta de Rede, em portugués) usa uma combinacéo de machine

learning, advanced analytics e detec¢ao baseada em regras para detectar atividades suspeitas em redes corporativas.




NEXT-GENERATION

Referéncia feita a qualquer produto ou solugao inovadora, que busca diferenciais e avangos tecnolégicos ainda nao
alcangados pelas solugdes tradicionais.

Os firewalls de proxima geragao (NGFWs) séo firewalls de inspegéo profunda de pacotes que vao além da inspegao e bloqueio

NGFW de portas/protocolos adicionando inspe¢éo no nivel do aplicativo, prevencao de intrusdes e absorvem inteligéncia de fora do
firewall.
NTA Network Traffic Analysis (NTA) é a ferramenta capaz de coletar e analisar o trafego de redes corporativas para identificar e
responder a ataques cibernéticos, permitindo que os mesmos sejam neutralizados.
E um tipo de malware que restringe 0 acesso ao sistema infectado com uma espécie de bloqueio e cobra um resgate em
RANSOMWARE criptomoedas para que 0 acesso possa ser restabelecido. Caso ndo ocorra 0 mesmo, arquivos podem ser perdidos e até
mesmo publicados.
TCO E uma métrica de analise que tem como objetivo calcular os custos de vida e de aquisicdo de um produto, ativo ou sistema.
TIC Tecnologia da Informagéo e Comunicacéao.
TRAPS Antiga solugao de endpoint da empresa Palo Alto Networks.
TROUBLESHOOTINGS'nommO da lingua inglesa para resolucéo de problemas, podendo seguir determinadas estratégias a fim de se obter melhor
resultado.
Em computagao se refere a um programa independente, do tipo malware, que se replica com o objetivo de se espalhar para
WORMS outros computadores. Geralmente, usa uma rede de computadores para se espalhar, ou mesmo unidades USB, contando com
falhas de seguranga no computador de destino para acessa-lo.
Extended detection and response oferece detecgao e resposta estendidas, sendo uma tecnologia de seguranca cibernética
XDR que monitora e reduz as ameagas a segurancga cibernética através do monitoramento de diversas camadas de seguranga de

forma conjunta.
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